
MuhamaD BosS 

 رێگاكاىی ٌاك و خۆپاراستو

 

كردىی:‌ئاناده  

 نحهد بٍرام احهد
 

ن:‌بكً‌ىدیم پێَه‌یَه‌تَاىو پً‌ر پرسیارێك ئً‌بۆ ًٌ  

           

                
 

پًً‌س تَاىو‌ئً تی زیاتر‌بۆ بابً
 
ێك بۆ تً‌رداىی ناڵ

 
ن‌ڵۆژیا بكً‌كيً‌ری ناڵ  

 

https://discord.gg/JGws9yc
https://www.facebook.com/BossMuhamad
https://github.com/MuhamadBosS
https://www.instagram.com/muhamad_dnc/
https://t.me/White_WolF0
https://twitter.com/MuhamadWolf
https://www.youtube.com/MuhamaDBosS
https://www.home4t.com/
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بان‌و  نیٍره‌خضيده‌ىاوی خَدای بً‌بً  

خۆپاراستو ٌاك ور ‌سً‌ك ڵً‌كیً‌پێضً  

چۆن خۆنان  تبزاىی ‌تا پێَیستً‌ره‌كاربٍێيیو سً‌ر  ئانێرێك بً‌ی ًٌ‌وه‌پێش ئً
یاخَد  ترێی‌دوای رێگاكاىی خۆپاراستيدا بگً‌بً ‌یستًش پێَ‌نً‌بپارێزیو،بۆ ئً

 ‌چَىكً ترگری‌وه ‌وه‌واىً‌زایی ڵً‌نێك صاره‌و كً تی‌زا بكً‌ساىی صاره‌كً ‌پرسیار ڵً
يیاصبً صو‌خًكاىهان پێب‌زاىیاریًنَو ‌وان ىاتَاىو ًٌ‌ئً

 
 ‌ىییً ‌سێك ئاناده‌ٌیچ كً ‌دڵ

ًم ح‌ڵً ‌،بۆیً‌خضێت‌بًخۆرایی زاىیاریت پێب‌بً
 
 ‌چَىكً تزۆر وریابی ‌دا پێَیستً‌تً‌اڵ

ت ىزیكتریو ‌ىاىً‌تً تی‌سێك بكً‌ٌیچ كً ‌بڕوا بً تىاتَاىی ‌وایلێٍاتَه ‌كً‌نً‌رده‌سً
چۆن بتَاىیو خۆنان  ‌یو كً‌كً‌یا باسی رێگاكاىی خۆپاراستو ئً‌،ڵێرهٌاورێضت

یو ‌سێك بكً‌یچ كًٌ ‌ی داوا ڵً‌وه‌بێ ئً‌یو بً‌یدابكً‌كی باش پً‌زاییً‌بپارێزیو و صاره
.وٌێيی‌ىً كار‌بً كان‌كً‌زیره ‌ئانێرهزاىی ً‌ى ‌یاخَد بً  

 ‌بۆیً ‌یً‌ری ٌاككردىی ًٌ‌گً‌ئً ‌وه‌رىێتً‌ئیيتً ‌بً تست بكرێ‌یَه‌ر ئانێرێك پً‌ًٌ
ێیو ًٌ‌ئً

 
ستی ‌یَه‌ی پً‌رجً‌و نً‌بً ‌یً‌ری ٌاككردىی ًٌ‌گً‌نَو صتێك ئً‌تَاىیو بل

 .ترىێت ببێ‌ئیيتً
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نی‌وه یا‌ڵێره :یو‌كً‌باسی رێگاكاىی خۆپاراستو ئً ‌وه ‌وه‌یيً‌ده‌كان ئً‌باوه ‌پرسیاره ڵ   

؟ٌێرصی ٌاك ‌چۆن خۆنان بپارێزیو ڵً  

؟چۆن بزاىیو ٌاك كراویو  

؟‌وه‌چۆن ڵیيكی ٌاك بياسیيً  

یيًپارێزراوی  ‌كاىهان بً‌كاوىتً‌چۆن ئً
 
؟‌وه‌بٍێل  

؟ٌێرصی ٌاك ‌پارێزی ڵً‌ت ئً‌كً‌چۆن نۆبایلً  

؟كرێیو‌یو كاتێك ٌاك ئً‌كًچیب  

؟‌ر كێیً‌ٌاككً  

؟‌کراککەر كێیً  

؟‌یً‌ی ًٌ‌وه‌راىدىً‌ری گً‌گً‌كاوىت ئً‌دوای ٌاككردىی ئً  

؟كرێو‌ٌاك ئً  (Viber,Whatsapp,Telegram,WeChat,Line) 

؟‌نً‌ری ٌاككردىی كً‌گً‌پاسۆردێك ئً ‌جۆرهچی   

بێ داگرتيی ٌیچ ‌بً ٌاك بكرێیو ‌وه‌ی ڵیيكً‌وه‌رێگای كردىً ‌ىیا ڵً‌كرێ تً‌ئایا ئً
؟صتێك   

2step verification ؟صكێ‌ئً  ئایا  

؟‌پارێزراوه 011نێك %‌سیستً یچ ‌ئایً  

؟ٌێيێ‌كارئً‌ك بً‌یً‌رىانً‌بً یر چ‌ٌاككً  

؟پارێزراوبیو ڤایرۆس ‌دژهكارٌێياىی ‌بێ بً‌كرێ بً‌ئً  

؟‌یً‌زا ًٌ‌ری صاره‌ىێَ كَردا ٌاككً‌ڵً  

؟كارٌێيان‌كرێو پارێزراون بۆ بً‌ئًی كراك ‌رىاناىً‌و بً‌ئً  

؟كارٌێيان‌كان گَىجاون بۆ بً‌ىتیڤایرۆسً‌ئً ‌كام ڵً  
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نَ ‌ًٌ ‌رج ىییً‌كارٌێياىی ٌیچ صتێك )نً‌بێ بً‌بً ‌ك ٌاكً‌یً‌رىانً‌چۆن بزاىیو بً
 كاتێك راستبێ(

؟‌ىد گَىجاوه‌تا چً ‌وه‌ن دوكاىً‌ڵی خاوه‌بازار ڵً ‌كاوىت ڵً‌دروستكردىی ئً  

،فً‌كۆنپاىیاكاىی وه ‌ئایً تَاىو چاودێریهان ‌( ئًٌتدر ....‌یسبَك،یَتَب،تَیتً‌ك)گَگڵ 
؟ن‌بكً  

؟‌ر كێیً‌ٌاككً  

 

 ‌دوباره ‌و داٌێيان دابرژێت صتێك بكات كً ‌بتَاىێت فیكره ‌كً ‌یً‌سً‌و كً‌ر ئً‌ٌاككً
‌.وه‌كرابێتً‌ىً  

 ‌بَارێكدا كً ‌ڵً بتَاىێت پرۆگرام سازی بكات و كۆد بيَسێت ‌یً‌سً‌و كً‌ر ئً‌ٌاكً
ىدی‌یَه‌پً  

نێك یا سایتێك ‌پرۆگرانێك یا سیستً ‌بێت كَىێك یا درزێك ڵً‌ًٌ ‌وه‌ٌاكً ‌بً
.وه‌بدۆزێتً  
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؟‌کراککەر كێیً  

‌ 

تەنی بەرىانە یان پرۆگرانێک تێک سکراککەر بریتیو ڵەکەساىەی کەوا سی
ن دەصکێيو واتا بەصێَەیەکی ىا یاسایی دەستکاری سیستەنی پرۆگرانێک یا

.بەرىانەیەک یان یارییەک دەکەن و گۆراىکاری تێا دەکەن  

؟ر‌كًٌێرصی ٌاك ‌چۆن خۆنان بپارێزیو ڵً  
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 ‌كێك ڵً‌یً ‌كان چَىكً‌وصتً‌دره‌بً ‌سایتً ‌ڵً ‌‌وه‌ویتً‌بكًدور ‌پێَیستً-0
ی ‌‌ن زۆریيً‌ڵیً‌ڵً ‌كاىً‌وصتً‌دره‌بً ‌كارٌێياىی سایتً‌رێگاكاىی ٌاككردن بً

كً‌خً
 
تً ‌ت ڵً‌یبًتا ‌بً ‌وه‌ڵ كان.‌ئیسلانیً ‌وڵ   
 ‌ی كً‌و فایلاىً‌كراك كراون یاخَد ئً ‌ی كً‌رىاناىً‌و بً‌ٌێياىی ئً‌كارىً‌بً-2
ك.‌یً‌رىانً‌ٌۆی كراك كراكردىی بً ‌بێتً‌ئً  
زۆرجار  ‌ر ڵیيكێك چَىكً‌ی ًٌ‌وه‌كاتی كردىً‌ئاگابیت ڵً ‌زۆر بً ‌پێَیستً-3
ك ٌاك ئً‌خً ‌وه‌رێگای ڵیيكً ‌ڵً

 
ىد كارێك ‌چً ‌كً‌ی ڵیيكً‌وه‌ای كردىًكرێ)دو‌ڵ

ىیا ‌تً ‌كرێ بً‌،ئً‌كً‌ڵیيكً ‌كلیك كردن ڵً ‌ىیا بً‌ك تً‌وه‌ی ىً‌ده‌ىجام ئً‌ئً
م ئً‌كلیكێك ٌاك بكرێی بً  ‌ت چَىكً‌كارىایً‌بً ‌وه‌ن كَرده‌ڵیً‌ڵً ‌م رێگایً‌ڵ 

بَاری ٌاك(. ‌ڵً ‌وتۆیان ىییً‌ی ئًك‌زاییً‌صاره  
ًی‌و ئیهً‌ئًئاگاداری -4

 
كاتی ‌ڵً خۆت‌ت بً‌تایبًٌێيی و ‌كاریئً‌بً ‌كً ‌بً‌ل

نان پاسۆردی ‌ر سایتێك پێَیست ىاكا ًٌ‌ًٌ ‌كاوىت ڵً‌دروستكردىی ئً
ً‌ئیهً
 
ً‌ٌۆی ٌاككردىی ئیهً ‌بێتً‌زۆرجار ئً ‌كاربٍێيی چَىكً‌بً ‌كً‌یل

 
ت.‌كً‌یل  

ٌێز:‌كی ىٍێيی بً‌یً‌داىاىی وصً  
.بێ‌سێك ىً‌ىاوی خۆت و كابراو ٌیچ كً-0  
.بێ‌نَاڵید ىً-2  
.بێ‌ىً ‌تۆوه‌كی بً‌ىدیً‌یَه‌صتێكی وابێ ٌیچ پً-3  
.كاىت‌كاوىتً‌نَ ئً‌بۆ ًٌ ‌كاربٍێيً‌پاسۆردی جیا بً-4  
‌.ناىگی جارێك پاسۆرد بگۆره-5  
.و پیت و ٌێها و بۆصایی‌ژناره ‌پێكٍاتبێ ڵً-6  
‌.وه‌دۆزرێتً‌ٌیچ صَێيێك ىً ‌ىاوێك بێ ڵً-7  
ده‌ًٌ-8

 
‌.ارهپیت و ژن 8 ‌زیاتربی ڵً ‌كً‌پاسۆرده ‌وڵ  

:ت پارێزراو بێ‌كً‌ی پاسۆرده‌وه‌بۆ ئً   
یسبَوك ‌یڵ  بێ یان فً‌رێگای ئیهً ‌ڵً ‌ىێره‌سێك نً‌بۆ ٌیچ كً ‌كً‌پاسۆرده-0

....و ٌتد  
2-ًٌ‌ 

 
گره‌یڵ  ًٌ‌ئیهً ‌ت ڵً‌كً‌پاسۆرده ‌دهبوڵ

 
یاخَد  ‌یڤی بكً‌وێ سً‌واتا ڵً ‌ڵ

‌.ڵً  OneDrive 
ێ تً‌سێك نً‌ٌیچ كً ‌ت بً‌كً‌پاسۆرده-3

 
صت ‌كً‌خێزاىً ‌ت بً‌ىاىً‌ڵ

ێ)واباصتره‌نً
 
.(‌ڵ . 

https://onedrive.live.com/about/en-US/
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؟چۆن بزاىیو ٌاك كراویو  

 

یا باسی ئاساىتریو رێگا ‌یاخَد ىا، ڵێره تٌاككراوی تكَ بزاىی‌تاوه ‌رێگا زۆره
یو‌كً‌ئً  
‌تا ڵً‌ره‌سً   

RUN ًىَسی‌ئ  
 system.ini 

‌وه‌كرێتً‌بۆ ئًكت ‌یً‌ره‌ىجً‌دواتر پً  
كراوی‌بَو ٌاكيً‌ی ىًار تی‌گً‌ئً تتیابَ واتا ٌاككراوی * ی‌نً‌ر ئً‌گً‌ئً  
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.گا‌پێ ئًكی ئاگاداریت ‌یً‌یاخَد ىانً-  

‌.ساختً ڤایرۆسێكی ‌دژهیاخَد -  

.ر‌براوسً ‌ڵً ‌وه‌بێتً‌خَازراوت بۆ ئً‌ىد ڵیيكێكی ىً‌یاخَد چً-  

.گۆرێ‌كاىت ئً‌پاسۆرده-  

ێت‌ئً ‌كً‌ناوسً خۆتبێ ویستی ‌بً-
 
.جَڵ  

:كاىی‌صً‌بً وتيی‌كاركً‌ڵً-  

Registry Editor 

Task Manager 

ً‌ئیهً ‌یسبَك یاخَد ڵً‌فً ‌ڵً-
 
ىتیڤایرۆس ‌بۆ داگرتيی ئً گا‌پێ ئًكت ‌یً‌ىانً ‌كً‌یل

‌.رىانً‌یاخَد بً  



 Page 9 نحهد بٍرام احهد

 

؟‌وه‌چۆن ڵیيكی ٌاك بياسیيً  

 

:یكان بپضكي‌ڵیيكً ‌وه‌م سایتاىً‌رێگای ئً ‌تَاىی ڵً‌ئً  

https://safeweb.norton.com/ 

https://www.urlvoid.com/ 

https://www.psafe.com/dfndr-lab/ 

https://www.virustotal.com/gui/home/url 

https://transparencyreport.google.com/safe-browsing/search?hl=en 

وخۆ ‌ر ٌاكبَ  راستً‌گً‌يێ ئًبدای ‌م سایتاىً‌و ڵً‌كۆپی بكً ‌كً‌ڵیيكً ‌وه‌بێ كردىً‌بً
‌.وه‌كاتً‌ئاگادارت ئً  

https://safeweb.norton.com/
https://www.urlvoid.com/
https://www.psafe.com/dfndr-lab/
https://www.virustotal.com/gui/home/url
https://transparencyreport.google.com/safe-browsing/search?hl=en
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؟‌پارێزراوه 011% ‌ڵً نێك‌سیستً ٌیچ ‌ئایً  

 

.‌یً‌ری ٌاككردىی ًٌ‌گً‌نێك ئً‌نَو سیستً‌ًٌ ‌نێك پارێزراو ىییً‌ٌیچ سیستً  

NO SYSTEM IS SAFE 

م ڵێره‌بً يیایی زیاترت پێئً ‌یً‌م ًٌ‌یستًس 01یا ‌ڵ 
 
ن:‌ده‌دڵ  

OpenBSD 

Linux 

Mac OS X 

Windows Server 2008 

Windows Server 2000 

Windows 8 

Windows Server 2003 

Windows XP 

HP-UX 11i 

Solaris 

https://www.openbsd.org/
https://www.linux.org/
https://en.wikipedia.org/wiki/MacOS
https://en.wikipedia.org/wiki/Windows_Server_2008
https://en.wikipedia.org/wiki/Windows_2000
https://www.microsoft.com/en-us/software-download/windows8
https://en.wikipedia.org/wiki/Windows_Server_2003
https://en.wikipedia.org/wiki/Windows_XP
https://en.wikipedia.org/wiki/HP-UX
https://en.wikipedia.org/wiki/Solaris_(1972_film)
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؟ڤایرۆس پارێزراوبیو ‌كارٌێياىی دژه‌بێ بً‌بً تكرێ‌ئً  

 

ێ ئً‌بً
 
م ئً‌بً تكرێ‌ڵ ك ‌،وهو بتَاىی خۆت بپارێزی تبێ‌واوت ًٌ‌كی تً‌زاییً‌صاره تبێ‌ڵ 

ئیيجا  تفێربێ چۆن خۆی بپارێزێ تبێ‌ر ئً‌ٌاككً ‌بً تی ببێ‌وه‌ر پێش ئً‌چۆن ٌاككً
ر.‌ٌاككً ‌بً تتَاىێ ببێ‌ئً  

؟‌یً‌زا ًٌ‌ری صاره‌ككًىێَ كَردا ٌا‌ڵً  
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 ‌وه‌دۆزێتً‌و رێگای ئً تكا‌دروست ئً ‌رىانً‌ر خۆی بً‌خۆرن،ٌاككً‌ىیا نضً‌خێر تً‌ىً
بێ. ‌وه‌دوای فێركاریً‌یَتَب بً ‌ڵً تك بچێ‌وه‌ىً  

؟‌ىد گَىجاوه‌تا چً ‌وه‌ن دوكاىً‌ڵی خاوه‌بازار ڵً ‌كاوىت ڵً‌دروستكردىی ئً  

 

ًٌ‌ً
 
ك ئً‌كَ ئێستاش خً‌تاوه ‌كً ‌كی باوه‌یً‌ڵ

 
 تكا‌كاوىت دروست ئً‌بازار ئً ‌ڵً تچێ‌ڵ

كاوىت دروست ‌ئً تر ىاتَاىی‌گً‌، ئً‌وه‌زا ئاگادار بكاتً‌سێكی صاره‌ی كً‌وه‌بێ ئً‌بً
و ‌ڵً تبێ‌واوی ًٌ‌كی تً‌زاییً‌صاره ‌كً تزا بپرسی‌سێكی صاره‌كً ‌تَاىی ڵً‌ئً تی‌بكً
.تبۆت دروست بكاك ‌وه‌ىً تی فێرت بكا‌رجً‌و نً‌بً ‌بَاره  
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؟كارٌێيان‌كرێو پارێزراون بۆ بً‌ی كراك ئً‌رىاناىً‌و بً‌ئً  

 

م ئً‌،بً‌كراوه ڵ  ‌تێكًڵ  ‌گً‌ری ڵً‌ی زۆری سێرڤً‌خێر زۆربً‌ىً  ونَ‌ًٌ ‌بزاىً ‌وه‌ڵ 
.تیگرێ‌ڤایرۆس ئً ‌كی كراك كراو دژه‌یً‌رىانً‌بً  

بێ داگرتيی ‌بً كرێیوٌاك ب ‌وه‌ی ڵیيكً‌وه‌رێگای كردىً ‌ىیا ڵً‌كرێ تً‌ئایا ئً
؟ٌیچ صتێك  
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ێ ئً‌بً
 
ی ٌیچ فایلێك ‌وه‌بێ ئً‌بً تی ڵیيكێك ٌاك بكرێی‌وه‌كردىً ‌ىیا بً‌تً تكرێ‌ڵ

تداگری  

ئً‌ر ًٌ‌ٌاككً
 
ئاساىتریو رێگا  ‌بً تبتَاىێ ‌دروستكردىی ڵیيكێك كً ‌بً تستێ‌ڵ

ت ٌاك بكا‌كً‌نۆبایلً  

ىاگیرێٌیچ فایلێك دا تی‌كً‌ئً ‌و ڵیيكً‌كاتێ كلیك ڵً  

تێكی ىانێيێ‌سً‌ٌیچ ده ‌كً‌ره‌ٌاككً ‌كً‌ره‌دوای داخستيی براوسً تڵ   

م ئً‌بً  تتَاىێ‌ش ئً‌كً‌ره‌دوای داخستيی براوسً تك بێ‌رێكی زیره‌ر ٌاككً‌گً‌ڵ 
تكاىی خۆی بكا‌كاره  

كاىی ىێَ ‌ر)ىاوه‌سً‌بً تست بگرێ‌ده ێتتَاى‌ئً ‌كً‌ره‌ٌاككً
.كان،صَێيت(‌ت،ىانً‌كً‌نۆبایلً  

؟كارٌێيان‌كان گَىجاون بۆ بً‌ڤایرۆسً ‌دژه ‌ڵًكام   
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يیایی تً‌ڤایرۆسً ‌دژه
 
ی ‌ٌێرصی ٌاك زۆربً ‌پارێزراوبی ڵً ‌ن كً‌واوت پێياده‌كان دڵ

ر.‌كارٌێيً‌ر ٌۆصیاری بً‌سً ‌وێتً‌كً‌ئً ‌كً‌كاره  

ی ‌ڤایرۆسً ‌ىدی باصتریو دژه‌ریزبً ‌نً‌ئً
 
2109كاىو بۆ ساڵ  

Bitdefender Antivirus Plus 2020 

Norton AntiVirus Plus 

Webroot SecureAnywhere AntiVirus 

ESET NOD32 Antivirus 

F-Secure Antivirus SAFE 

Kaspersky Anti-Virus 

Trend Micro Antivirus+ Security 

Panda Dome Essential 

،فً‌كۆنپاىیاكاىی وه ‌ئایً اىو تَ‌ر ....( ئً‌یسبَك،یَتَب،تَیتً‌ك)گَگڵ 
؟ن‌چاودێریهان بكً  

 

https://www.bitdefender.com/solutions/free.html
https://us.norton.com/products/norton-360-antivirus-plus
https://www.webroot.com/ie/en/home/products/av
https://www.eset.com/int/home/antivirus/
https://www.f-secure.com/en/home/products/safe
https://me.kaspersky.com/antivirus
https://www.trendmicro.com/en_us/forHome/products/antivirus-plus.html
https://www.pandasecurity.com/en/homeusers/
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ێ ئً‌بً
 
چیدا  ‌ت ڵً‌كً‌و پاره تی‌یكً‌ئً ‌بو كً ‌و كاراىً‌نَو ئً‌تَاىو ئاگاداری ًٌ‌ڵ
كارێك  یچصَێيێك،یاخَد  یچ ً‌تچی‌تَاىو بزاىو ئً‌)ئًتی‌كً‌رف ئً‌سً
تَاىو ‌ئً،خۆتبێ ویستی ‌كاربٍێيو بً‌ت بً‌تَاىو كانێراكً‌ئً،تی‌ده‌ىجانئً‌ئً

.(ٌتد.....تی‌یكً‌ئً ‌بو كً‌و قساىً‌َو ئًن‌گَێبیستی ًٌ  

 ‌رج ىییً‌كارٌێياىی ٌیچ صتێك )نً‌بێ بً‌بً ‌ك ٌاكً‌یً‌رىانً‌چۆن بزاىیو بً
نَ كاتێك راستبێ(‌ًٌ  

 
بێ‌صتێكی نً ‌وهً‌تی‌وابیر بكً ‌یً‌واىً‌ڵً

 
ڤایرۆس  ‌كارٌێياىی دژه‌بێ بً‌بً تحاڵ

‌.وهً‌تفایلێكی ٌاك بياسی  

 ‌ی دژه‌وه‌بێ ئً‌بً ‌وه‌فایلی ٌاك بدۆزیً تتَاىی‌ئً ‌یً‌ك ًٌ‌ىد رێگایً‌یا چً‌ڵێره
:تكاربٍێيی‌ڤایرۆس بً  
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یڵ  و پاسۆردی ‌داوای ئیهً ‌وه‌یتً‌بكًوخۆ ‌ر راستً‌گً‌ئً تر ڵیيكێكیان بۆ ىاردی‌ًٌ
 ‌)بۆ ىهَىً:‌كً‌و داخیلی نً‌ٌاكً ‌كً ‌كاوىتێكی كرد بزاىً‌ئً
(ً‌ئیيستاگرام،جیه‌یسبَك،یَتَب،سياپچات،‌فً .یڵ   

بێ ‌نۆد كراوی)ٌاككراوی( ئً ‌بً تگری‌ك دائً‌ك یاخَد یاریً‌یً‌رىانً‌كاتێ بً ‌بۆ ىهَىً
 ‌یً‌یً‌رىانً‌م بً‌رنی ئً‌فً ی‌باره‌قً ‌نً‌ئً ‌ئایً ‌كً تی‌بكً ‌كً‌رىانً‌یری كێضی بً‌سً

ی ‌وه‌بۆ ئً ،تزیادبكا ‌كً‌رىانً‌م كێضی بً‌ىد نێگابایتێكی كً‌چً ‌یاخَد ىا،ئاساییً
یاری یاخَد  ‌كً تی‌بكً ‌و سایتاىً‌یری ئً‌سً تتَاىی‌ئً ‌ىً‌چً ‌كً‌بزاىی كێضی یاریً

وئً ‌بً ‌رىانً‌بً  ‌نان صتً)سایتً‌ًٌ ‌بزاىً ‌یری بكً‌وێدا سً‌، ڵً‌وه‌ىً‌كً‌نۆد كراوی بلا 
.كان(‌بڕواپێكراوه  

يیابً‌بَ ئً‌ك ئایكۆىی ىً‌یً‌رىانً‌ر بً‌ًٌ
 
.‌ٌاكً ‌نً‌ئً ‌كً ‌وا دڵ  

؟صكێ‌ئًئایا   Two-Factor Authentication 

 

https://en.wikipedia.org/wiki/Multi-factor_authentication
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ێ ئً‌بً
 
م تً‌صكێ بً‌ڵ م ‌راىدىی ئً‌)تێپً‌وهً‌كاى‌كً‌زیره ‌ره‌ن ٌاككً‌ڵیً‌ىیا ڵً‌ڵ 

يیام ڵً ‌بۆیً ‌وێ واتا كارێكی ئاسان ىییً‌كی زۆری ئً‌كیً‌زیره ‌سیكَێرتیً
 
ىێَ ‌دڵ

بضكێيێ(. ‌م سیكَێرتیً‌بتَاىێ ئً ‌سی وانان ىییً‌كَردا كً  

یيً پارێزراوی ‌كاىهان بً‌كاوىتً‌چۆن ئً
 
؟‌وه‌بٍێل  

 

یو بۆ پاراستيی ‌كً‌ك ئً‌ىد رێگایً‌یا باسی چً‌ڵێرهكاوىت زۆرن ‌رێگاكاىی پاراستيی ئً
ران:‌ٌێرصی ٌاككً ‌ت ڵً‌كً‌كاوىتً‌ئً  

بً‌ًٌ)ٌێز‌داىاىی پاسۆردێكی بً-0
 
.(تبگۆری ‌كً‌ناىگ پاسۆرده 3 ‌نتر ڵً‌كً ‌وڵ  

ٌێز.‌كی بً‌داىاىی سیكَێرتیً-2  

ككردىیان‌نۆبایڵ و ئیهً ‌داىاىی ژناره-3 .یڵ  و چاڵ   

بً‌ًٌ-4
 
وئً‌تی ىً‌بابً ‌ی كً‌یجاىً‌و پً‌ڵً ‌وه‌ویًً‌بكدور ‌وڵ .‌وه‌ىً‌كً‌صیاو بلا   

.كاوىت‌بۆ ئً  Two-Factor Authentication   داىاىی-5

سێك.‌ٌیچ كً ‌بً ‌یده‌و نً تڵی خۆتبێ‌ىیا ڵً‌ت تً‌كً‌كاوىتً‌كاىی ئً‌ریًزاىیا-6  
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بً‌خۆت ًٌ ‌كاوىتت بۆ دروست بكً‌ئً ‌كً‌سێك نً‌ٌیچ كً ‌داوا ڵً-7
 
.‌بًیو فێر‌ ‌وڵ  

؟كرێو‌ٌاك ئً  (Viber,Whatsapp,Telegram,WeChat,Line) 

 

ێ ًٌ‌بً
 
.‌یً‌ری ٌاككردىیان ًٌ‌گً‌ویان ئًَن‌ڵ  

؟كرێیو‌ك ٌاك ئًیو كاتێ‌چیبكً  

 

تست بٍێيی‌ده‌تَاىی باصتریو پاسۆرد بً‌یا ئً‌كاىت،ڵێره‌كاوىتً‌ی ئًگۆریيی پاسۆرد-0  
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https://nordpass.com/password-generator/ 

.ی جێگای گَناىو‌رىاناىً‌و بً‌ی ئً‌وه‌سریيً-2  

ىێری ‌تۆ بۆیان ئً ‌كً ‌وه‌ىً‌كً‌ىً ‌و ڵیيكاىً‌ئً ‌كً ‌وه‌ره‌بكًادارئاگ ‌وه‌ٌاورێكاىت ڵً-3
تربێ‌سً‌ی ویستت ڵً‌وه‌بێ ئً‌بً  

وكردىً‌راگرتيی بً-4 كاىی چَار‌رىێت بۆ خً‌ی ئیيتً‌وه‌صی بلا 
 
 ‌نً‌ئً ‌ورت چَىكً‌دهڵ

ن.‌ی بتَاىو ٌاكت بكً‌وه‌ران بۆ ئً‌كی ئاسان بۆ ٌاككً‌رێگایً ‌بێتً‌ئً  

.‌ت بپضكيً‌كً‌وخۆ نۆبایلً‌ت و راستً‌كً‌ٌێز داىێ بۆ نۆبایلً‌ی بًڤایرۆسێك ‌دژه-5  

 ‌وه‌ره‌ی رێگاكاىی سً‌و كاتً‌ڵً تكاربٍێيی‌رێگای فۆرنات كردن بً تتَاىی‌یاخَد ئً-6
.تبَبێ‌سَدی ىً  

؟‌یً‌ی ًٌ‌وه‌راىدىً‌ری گً‌گً‌كاوىت ئً‌دوای ٌاككردىی ئً  

 

ێ بً‌بً
 
ێك‌ی پێضتر ئیهً‌رجً‌و نً‌ڵ

 
ك داىابَبێ ت‌كً‌كاوىتً‌ر ئً‌سً‌ڵً تیل ت و چاڵ 

ً‌و ئیهً‌ێ و ئًكردب
 
ساىی ‌كً ‌باصتره ‌كی باصت ىییً‌زاییً‌ر صاره‌گً‌، ئًتت ڵنابێ‌یل

https://nordpass.com/password-generator/
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 ‌وه‌رێييً‌ت بۆ بگً‌كً‌كاوىتً‌زوتریو كات ئً ‌ی بً‌وه‌بۆ ئً ‌وهً‌تی‌زا ئاگادار بكً‌صاره
.تت بكرێ‌كً‌كاوىتً‌ئً ‌صیاو ڵً‌ی كارێكی ىً‌وه‌بێ ئً‌بً  

؟ٌێيێ‌كارئً‌ك بً‌یً‌رىانً‌بً یر چ‌ٌاككً  

 

:كاىیان‌ٌێيو بۆ كاره‌كارئً‌بً ‌رىاناىً‌م بً‌ران زیاتر ئً‌ٌاككً ‌ی‌زۆربً  

Metasploit 

Wireshark 

NMAP 

Burp Suite 

OWASP ZAP 

Nikto 

SQLmap 

https://www.metasploit.com/
https://www.wireshark.org/
https://nmap.org/
https://portswigger.net/burp
https://www.zaproxy.org/
https://cirt.net/Nikto2
http://sqlmap.org/
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؟كان‌گضتیً ‌َێيًص ‌ڵً ٌێرصی ٌاك ‌پارێزی ڵً‌ت ئً‌كً‌چۆن نۆبایلً  

 

وكردىً‌بً-0 ‌.خًبرىێت دا‌ی ئیيتً‌وه‌صی بلا   

يیاىیت ‌كً ٌێيً‌كارنً‌بً كً‌وایفای-2
 
ش ‌وه‌ره‌رىێتی ده‌ر ئیيتً‌گً‌ئً،‌ڵێی دڵ

ك بً‌ی خً‌زۆریيً ‌كافتریاكان كً ‌ڵً ‌بۆ ىهَىً تٌێيی‌كارئً‌بً
 
ی ئاگاداری ‌وه‌بێ ئً‌ڵ

بێ )ڤپو( ‌كاریضت ٌێيا بً‌بًر ‌گً‌ٌێيو،ئً‌كاری ئً‌بً ێتكاىی ب‌ترسیً‌نً
.‌ٌێيً‌كاریهً‌بً  

.‌صی بلَتَز داخً‌بً-3  

.ت‌كً‌ٌێز بۆ نۆبایلً‌داىاىی پاسۆردێكی بً-4  

ً‌جێهً‌ت بً‌كً‌رگیز نۆبایلً‌ًٌ-5
 
ێی ده‌ی ئً‌ساىً‌و كً‌و بً‌ٌێل

 
ن ‌ده‌ستی ڵێهً‌وێ بل

ن.‌كً‌وان چی ئً‌ئً ‌كاریبێٍيو تۆ ئاگادار ىیت كً‌ر بً‌گً‌ئً ‌چَىكً  

يی كاتێك گا‌پێتئً ‌كً ‌وه‌كً‌ك نً‌یً‌د ىانًيكێك یاخٌَیچ ڵی-6
 
.‌كً‌ڵیيكً ‌ڵً اىیتدڵ  

.‌ً ً‌كاربٍێي ً‌نَكات )ڤپو( ب ٌ-7 

يیاىیت. ‌كً ‌گره‌دانً ‌و سایتاىً‌تێك ڵًصٌیچ -8
 
ڵێی دڵ  

ران.‌ٌاككً ‌ڵً تپارێزێت‌ئً ‌ڤایرۆسێك كً ‌داىاىی دژه-9  

https://pastebin.com/d1hkwaj7
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:یاریزاى  

 
 ‌وهً‌تی‌كً‌یاخَد كاتێك سایتێك ئً ‌ر صاصً‌سً ‌تً‌كاتێك رێكلام یً-0

ی ‌وه‌ئًبێ ‌بً تك داگری‌یً‌رىانً‌بً تكا‌داوات ڵێ ئً ‌رێكلانێكی زۆری تیایً
 ‌یً‌رىانً‌م بً‌ئً ‌بێ زۆر ئاگاداربی كً‌ت ئً‌یً ‌یً‌رىانً‌م بً‌ئً ئاگاداریبیت

ی ‌وه‌ت بۆ ئً‌وای ڵێیً تك داگری‌یً‌رىانً‌بًوێ ‌تً‌)زۆرجار كاتێك ئًتگری‌داىً
(.‌یً‌قیيً‌یان راستً‌كانً زاىیت‌ت ىًڵ  بێ‌ڵێت تێكً  

ی درۆیيً‌ًٌ ‌بو كً‌یجاىً‌و پً‌ئاگاداری ئً-2
 
وئً ‌واڵ كتیڤ ‌یاخَد بۆ ئً ‌وه‌ىً‌كً‌بلا 

تی درۆییيً‌خً ێك یاخَد بً‌ىاوی كً‌ىێو بً‌دا ئً ‌ڵ 
 
ىاوباىگ.‌سێكی بً‌ىاوی كً‌ىاڵ  

 ‌كً‌وخۆ چاتً‌سێك ڕاستً‌ڵ  كً‌گً‌ت ڵًواوی بَىی چا‌وای تًد-3
؟بۆ تپرسی‌،ئً‌وه‌بسره  

یاخَد  ‌كت ىاردوه‌یڵ  و پاسۆردت بۆ ٌاورێیً‌یاخَد ئیهً ‌یا وێيً‌م چاتً‌ڵً
نَو ‌كێكتان ٌاك بكرێو ًٌ‌ركاتێك یً‌ًٌ ‌صتێكی گرىگت بۆ ىاردوه

 ‌رۆژاىً ‌بۆ كچان پێَیستً ت‌تایبً ‌بًر)‌ڵی ٌاككً ‌چێتً‌كاىتان ئً‌زاىیاریً
.(‌وه‌كان بسرىً‌چاتً ‌فتاىً‌یاخَد ًٌ  

دوای زاىیاری ‌رێ بً‌گً‌كان ئً‌صی چاتً‌بً ‌چێتً‌ر ئً‌كاىی ٌاككً‌كاره ‌كێك ڵً‌یً
 ‌وه‌ٌۆیً‌بً ‌وه‌یدۆزێتً‌ئً ‌و چاتً‌ىێَ ئً‌بێ ڵً‌صتێك ئً ‌زۆرجار پێَیستی بً

.تبگرێداكاىت ‌ر زاىیاریً‌سً‌ست بً‌ده تَاىێت‌ر ئً‌ٌاككً  
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ك ‌كاىت وه‌كاوىتً‌نَاڵیدی ئً ت: پیَیست ىاكاتكاىت جیابێ‌كاوىتً‌نَاڵیدی ئً-4
كاتی ٌاككردىی ‌ڵً ‌رن چَىكً‌یهً‌گً ‌ی كً‌واىً‌ت بۆ ئً‌تایبً ‌بً تكبێ‌یً
ت ‌كً‌نَاڵیده تكاىی دیت بكاو بتَاىێ‌كاوىتً‌یری ئً‌سً تتَاىێ‌ت ئً‌كً‌كاوىتً‌ئً

.‌وه‌بدۆزێتً  

ً‌یری ئیهً‌سً ‌ىًڕۆژا-5
 
.تكان بی‌ی ئاگاداری ىَێكاریً‌وه‌بۆ ئً ‌ت بكً‌كً‌یل  

 ی بۆ زیادكردىی‌و سایتاىً‌كارٌێياىی ئً‌بً ‌ڵً ‌دوربً-6
ۆ
 
یك،كۆنێيت..ٌتدوفۆڵ .دێوكار‌بً ،ڵ   

.‌م كاراىً‌بۆ ئً ‌كً‌صت نً‌كً‌ویستً‌خۆصً ‌بً ‌نتهاىً-7  

:نربگر‌وه ً‌اىت‌م بابً‌سَود ڵً وتَاى‌یا ئً‌ڵێره  

ً‌ڵۆجی ً‌كي نی ت  كۆكراوه‌ی 301 پرسیارو وه‌ڵ 

 ‌ً ً‌كاىت ڵ ً‌كاوىت ً‌نَو ئ ً‌تی پاراستيی ٌ چۆىی
ً‌تدا ً‌ك باب ً‌ ی  ٌاككردن ڵ

ێ‌ئً ‌وه‌ئً ىیا‌كۆتایدا تً ‌ڵً
 
ً‌ئیيتً مڵ

 
زاىی ‌ىً ‌بً ‌رىێت جیٍاىێكی زۆر قَڵ

 ‌كردوه‌رێت ىً‌رگیز چاوه‌ًٌ ‌كً یتب‌ئً ‌گیيا تَصی زۆر كێضً‌ئً ‌ٌێيً‌كاریهً‌بً
وتَبو.‌كً‌ر‌،سًیاىدبێ‌سَدێكم پێتان گً ‌ٌیَام وایً  

 

https://www.home4t.com/2017/07/310.html
https://www.home4t.com/2019/08/blog-post_23.html
https://www.home4t.com/2019/08/blog-post_23.html

