
HemnBarznji – Information Security Fundamentals –T&P- 
 1 

 

 ثاراستنى زانيارى

Information 

Security 
 مةلا كةريم بةرزنجى نم.هيَم

 بةكالؤريؤس و ماستةر ى كؤمثيوتةر

 زانكؤى ثؤليتةكنيكى سليَمانى

 بةشي ئاى تى –كؤليَذى ئينفؤرماتيك 

 بةشي ئاى تى –ثةيمانطةى زانستى كؤمثيوتةر 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 2 

 

 

 . Information Securityثاراستنى ))ئاسايشي(( زانيارى ناوى كتيَب : 

 نوسينى : هيمَن مةلا كةريم بةرزنجى

 ثيتضنين و نةخشةسازى ناوةوة : هيمَن كةريم ئةحمةد

 دانة 0333تيراذ : 

 2302، دووةم 2302نؤبةتى ضاث : يةكةم  

  2302سالَى ضاث : 

 

 

 

 

 

 

 

 

 

Mobile: 07701515582 

E-Mail: hemnbarznji82@gmail.com 

dr.hemn@yahoo.com 

Personal Website(Weblog): 

 www.hemnbarznji.blogspot.com 

Facebook: 

facebook.com/hemn.melakarimbarznji 

 مافى لة ضاثدانةوةى ثاريَزراوة بؤ نوسةر 

mailto:dr.hemn@yahoo.com
http://www.hemnbarznji.blogspot.com/


HemnBarznji – Information Security Fundamentals –T&P- 
 3 

 ثاراستنى
 زانيارى

Information  

Security  

 نووسينى:هيَمن مةلا كةريم بةرزنجى

 ةر لة زانستى كؤمثيوتةرماست

 زانكؤى ثؤلى تةكنيكى سليَمانى 

 كؤليَذى ئينفؤرماتيك و ثةيمانطةى زانستى كؤمثيوتةرى سليَمانى

 دووةمضاثــــى 

2302 
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 -ثيَشكةشة بة:

  رؤحى ثاكى مةرحومى باوكم ))حاجى بابا شيَخى بةرزنجى(( رةزا و رةحمةتى خواى
 نم.ليبيَت، يةكةم مامؤستا و ريَِبةرى ذيا

  و هةردوو براكةم.دايكم 

     هـةموو ئــةو مرؤةانــةى بيَوضـار و بــةردةوام لــة هـةولَى فيَربــوور و، بةخشــينى
 زانستدار.

     هةموو ئةو مامؤستايانةى لة حوجرةو قوتابخانةكانةوة، تا ئةمرِؤ، تـةناا وشـةية
 ضيية ليَيانةوة فيَر بووبم.

 خؤشي دةويَم. ئةطةرضى نازانم  ئةو مرؤةةى دةبيَتة بة شيَك لة ذيانم و خؤشم دةوىَ و
 كىَ ية و، ضؤر و، كةى ؟!!
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 ثيَشةكى :

ئاسايشي زانيارى يار ثاراستنى زانيارى يةكيَك لـة طـرنطنين بووارةكـانى تةكنةلؤذيايـة و، ناكريَـت و      
ناطونجيَت بمانةويَت سيستةمى ئةليكنؤنى و تةكنةلؤذي درووست بكةين، بيَ ئـةوةى طرنطـى بـة بـوارى     

راستن بدةين. ضونكة لة دونياى تةكنةلؤذى دا زياتر زانيارى رووبةرووى مةترسـي و فـةوتار و كةوتنـة    ثا
دةست ناحةز و خراثةكار دةبيَتةوة، وة  لة دوونياى كـؤر و كاةـةز و ئةرشـيفى مـادى طـةورةى فايـ  و       

 مامةلَة و زانيارى سةر كاةةز.

))ثاراستنى زانيارى (( بنووسم و، تـارادةكي  و بـة    بؤية بة ثيَويستم زانى كتيَبيكى تايبةت بة بووارى
طويرَةى توانا هةولبدةم طرنطى بة بووارى كرداري  بدةم و ، نموونةى لة بارةوة باينمـةوة، بـؤ ئـةوةى فـير     
خواز وةرس نةبيَت لة خويندنةوةى كتيبةكة و، بةكارهيَنانى، هةروةها بة ئاسانن لـة مانـا و مةبةسـتى    

 بابةتةكار تيبَطات.

جيطةى ئاماذةية كة بةرهةمةكـة ئةكاديمييـة و بـة ثشـت بةسـتن بـة ضـةندين سةرضـاوةى جياـانى و          
نيودةولَةتى نووسراوة و، هةولي  دراوة وشة و زاراوةكار بة كوردى بكريَت و، بـة ئينطليـزي  وة  خـؤى    

كـة كتيبيَكـى   بنووسريَتةوة، بؤئةوةى بةكاربةرى ئةم كتيبة هةم وشة ئينطليزييةكة بزانيَـت بـؤ ئـةوةى    
هةروةها ماناكةشي بة زمانى كوردى نووسراوة و، ئينطليزى بووارةكة دةخوينَيَتةوة بة باشن ليَى تيبَطات، 
 ئةطةر ثيَويستى بة راةة بووبيَت ئةوا شيمار كردؤتةوة.

و،  بكـةم زانستى كؤمثيوتةر و تةكنةلؤذيايي زانيارى لة كؤتايدا هيوادارم توانيبيَتم خزمةتيَك بة بوارى 
كةم تازؤر رِؤلَمار هةبووبيَت لةبةرةو ثيَشبردنى كؤمةلَطةى كوردى دا، وةلىَ نابيَت ئةوةش لةيادبكةين كة 

 كةم و كورِى نييةئةم بةرهةمة ئةنجامى شةونخونى و هةولَ و ماندوبونيكَى زؤرةو لةطةلَ ئةوةشدا بيَ

 هيَمن مـــةلـــا كةريـــم بةرزنــــجى

 ـــانىسليمَـ –كوردســــتار 

22/0/2302 
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 بةشي يةكةم

انيارى  ناساندنى ثاراستنى ز  

Introduction to 

Information Security 
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  Informationزانيارى 

(( ى وةرطيَراوى مانادارة Dataزانيارى دةتوانريَت ثينَاسة بكريَت بةوةى كة زانيارى شيكار نةكراو ))داتا 
Meaningful Translated Data ناتوانين هيض  82-55-151، ئةطةر ئيَمة ذمارةيةكمار هةبيَت

(( ، بةلام Data –تبكةين لة سةر خاوةنةكةى، ئةوة تةناا زانيارى شيكار نةكراوة ))داتا رستةية  درووس
، ئيدى رستةية  دةستثيَدةكات، ئةوي  ذمارةى 35530202272كاتيكَ دةليَين، ذمارةى مؤباي  : 
 مؤبايلة،ئةمانةى خوارةوةش نموونةى ترر:

 شارى سليَمانى. –ناونيشار: هةريَمى كوردستار 

 .23، كؤلار:033رؤذهةلَات، طةرة :طةرة : 

ئةمة زانيارييةكى زؤر بةسوودة، ناونيشانى نووسةرى ئةم كتيبةى بةردةستة و، تيايدا شويَنى نيشتة جيَبوونى 
 ديارى كراوة.

، زانيارى بريتيية لة زنجيرةية  هيَما كة  System Analystهةربؤية لة رووانطةى شيكةرةوةى سيستةمةوة 
 بايَنريَت بؤ درووستكردنى نامة و ثةياميَكى سوودبةخ .دةتوانريَت بةكار

 بةثيَى ثيَناسةى ويكى ثيَديا، زانيارى :

 –، يار بطويَزيَتةوة وةكو هيَماكار ))سيطالَ  Signsزانيارى يةكار دةتوانريَت تؤماربكريَت وةكو نيشانةكار 
Signals ر دؤخى جولاوى سيستةم كة ((، زانيارى هةر جؤريَكى رووداوة كة كاريطةرى هةبيَت لةسة

 دةتوانريَت زانيارييةكة وةربطيَردريَت. 

 : Davis and Oslonبةلام بة طويَرةى ثيَناسةى داةيس و ئؤسلؤر 

كة ضارةسةر كراوة و طؤردراوة بؤ شيَوةية  كة مانا بةخ  و   Dataداتاية   Informationزانيارى 
ةقينةيةكة، ياخود نرخيَكى هةستثيَكراوة لة ئيستا دا، مةبةست داربيَت، بؤ ئةوةى وةربطيريَت، يار راست

 هةروةها دةطونجيَت طريمانةى رووداويكَ بيَت، يار بريارى وةرطرتنيَك.
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 Data & informationو زانيارى  داتاجياوازى نيَوار 

 داتا ضيية؟

What is Data? 
يار   Conceptsةمك و بيرؤكةكار ، ضFactsدةتوانريَت ثيَناسةبكريَت وةكو ثيشاندانى راستى يةكار داتا 

لة شيَوازى رةسمى كردنى شتةكار دا، كة طوونجاوة بؤ طةياندر و   Instructionريَنمايي و زانيارييةكار 
يار ئاميَرى  Humanيار ضارةسةركردنى لةلايةر مرؤةةوة   Interpretationثةيوةندى، تةفسير و راةة 

 Groups ofانين بليَين طرووثيَكة لة هيَماكار يار دةتو . Electronic Machineئةلكنؤنى 

Symbols   كة عةشوائى نييةNon – Random ))لة شيَوةى نووسين ))دةق ،Text وينة ،Image ،
 .Objectsو تةنةكار   Action، كار Voiceدةنط 

( 3-3رة)، ذماA,B,C –a,b,cوةكو ئةلف و بيَ   Characterداتا ثيشاندةدريَت بة يارمةتى كارةكتةرةكار 
digit ،+( يار كارةكتةرى تايبةتى وةكو ،-.))........ ،=.*،/، 
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 زانيارى ضيية؟

What is Information? 
، كة نرخيَكى مانا بةخشى هةية بؤ  Classified يار ثؤليَنكراوة Organized ةزانيارى داتاى ريَكخراو
 كراوة كة برياردانةكار  و، كردارةكار بنضينةر. . زانيارى داتاى ضارةسةر Receiverبةكارهيَنةر و وةرطر 

ثيَويستة زانيارى ضارةسةر كراو موئةهةل بيَت، بؤ ئةم  Meaningfulبؤ برياردانى مانابةخ  و مانادار 
 رووخسار و تايبةتمةندييانةى لاى خوارةوة:

 ويست بوو و داواكرا.: ثيَويستة زانيارييةكة ئامادةبيَت كاتيكَ ثيَ Timelyطونجاو، هاوكات ئامادةبيَ  .0

 :ثيَويستة زانيارييةكة ورد و بة ديقةت بيَت. Accuracyديقة  .2

 : ثيَويستة زانيارييةكة تةواو بيَت. Completenessتةواويَتى  .0

 

 
 
 
 
 
 

 شيكارنةكراو سوورى ضارةسةر كردنى زانيارى

Data Processing Cycle 

ريَكخستنةوة و ريَككردنةوةى زانيارى ية لةلايةر  ضارةسةركردنى داتا، بنياتنانةوة و درووستكردنةوة يار 
خةلَكةوة، يار لةلايةر ئاميَرةوة، بؤ زيادكردنى بةسوودى و زياد كردنى نرخ بؤ مةبةستيَكى ديارى كراو و 

 تايبةت.
، ضارةسةر كردر  Inputضارةسةركردنى داتا ثيَكديَت لة هةنطاوة بنضينةييةكانى داةلَكردر 

Processing  و بةرهةم Output .ئةم سيَ هةنطاوة سوورِى ضارةسةر كردنى داتا ثيَكدةهيَنن . 
 



HemnBarznji – Information Security Fundamentals –T&P- 
 10 

 

 

 

 

  داةلَكردرInput  لةم هةنطاوةدا داتاى داةلَكراو ئامادة دةكريَت لة هةنديَك شيَوة :Form   ى
ثشت دةبةستيَت بة ئاميَرى   The Form. شيَوةكةش  Processingطوونجاودا بؤ ضارةسةر كردر 

ة، بؤ نموونة، كاتيكَ كؤمثيوتةرة ئةليكنؤنيكييةكار بة كار دةهيَنين، داتاى داةلَكردر ضارةسةر كردنةك
دةتوانرىَ تؤمار بكريَت لة يةكيكَ لة جؤءة جياوازةكانى ناوةند و هؤكارى داةلَكردنةوة، وةكو ديسكى 

 و هةروةها .  Tapes، شريتةكار  Magnetic discموطناتيسي 

  ضارةسةر كردرProcessing :  لةم هةنطاوةدا زانيارى داةلَكراو دةطؤريَت بؤ زانيارى بةرهةم و
ى بةسوود دا، بؤنموونة ثارةدار لةوانةية ئةذمار   Formلة شيَوة   Produce dataدرووستكراو 

بكريَت لة ريَطةى كارتةكانى كاتةوة، يار ثووختةى فرؤشتنى مانطيكَ لةوانةية ئةذماربكريَت لة 
 حساباتى فرؤشتنةوة.

 ةرهةم ))وةرطرتنةوة(( بOutput  ئةمةش ئةنجامى بةرهةمى هةنطاوى ضارةسةر كردنة بة :
  Dependكؤكراوةى، شيَوةى ديارى كراوى زانيارى ))داتاى(( بةرهةم ثشت دةبةستىَ بة 

 بةكارهيَنانى زانيارييةكة، بؤ نموونة داتاى بةرهةم لةوانةية لة ثارةدانةوة بيَت بؤ فةرمانبةرار. 
 ، زانست و مةعريفة، و زيرةكى كار و بارزانيارى

 Information, Knowledge & Business Information 
لة   School Of Informationلة سكولَى زانيارى   Ray R. Larsonثرؤفيسؤر راى رِ. لارسؤر 
، هةرةمى زانيارى  Berkeley، بيَركيلى  University Of Californiaزانستطةى كاليفؤرنيا 

Information Hierarchy  :بةم جؤرةى خوارةوة دادةريَذيَت 
ى زانيارى   The Raw Material، يار زانيارى شيكار نةكراو ، مادةى خاو Dataداتا  .0

Information .ية 
، و ثيشار دةدريَت لة لايةر هةر  Organized Data: داتاى ريَكخراوة  Informationزانيارى  .2

 كةسيَكةوة.

 : زانيارى خويَندراوة، بيسناو، يار  بينراو و هةستثيَكراوة. Knowledgeزانست و مةعريفة  .0

: مةعريفة و زانستى يةكثارضة و بةيةككراوة و ثوختةكراوة بؤ تيَطةيشتن و  Wisdomحيكمة  .4
 بةكارهيَنار.
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، بةم جؤرةى لاى خوارةوة ثؤليَنكارى دةكات و ثيَناسةكار دةخاتة  Scott Andrewبةلَام سكؤت ئةندريؤ 
 ::روو

يار   Piece of Informationيار ثارضةيةكة لة زانيارى   Fact:  راستةقينةيةكة  Dataداتا  .0
 زنجيرةيةكة لةوانة.

 : زانست و مةعريفةى وةرطيراو و ديارى كراوة لة داتاوة. Informationزانيارى  .2

ست بة : بةريوةبردنى زانيارى طريدَراو و ثةيوة Business Intelliginceزيرةكى كار و بار  .0
 سياسةتى ريَكخراوة و، بريارةكانى. 

 
 ثاراستن ))ئاسايشي ((

Security  
دا، ثيَناسة كراوة بةوةى كة :  Websterلة ويبستةر   Securityبة شيَوةيةكى طشتى، زاراوةى ثاراستن 
لة ، وةكو رزطاربوور  The quality or state of being secure))جؤريَتى يار هةريَمىَ ثاريَزراوبيَت 

 Freedom، رزطاربوور لة ترس و رارايي  Safety، سةلامةتى  Freedom from dangerترسناكى 

from fear or anxiety  . 

كة يارمةتى هيَشتنةوة و هةروةها لة ثيَناسةيةكى تردا، دةوتريَت: سيستةميَكة يار كؤمةليكَ هةنطاوة 
ئةم  لة ماوةى بةكارهيَنار يار ناردنى دا.تن، ثاراستنى زانيارى دةدات لة كةوتنة بةرضاو و بةردةست كةو

بيَت، يار بة طؤرينى زانيارى بؤ شيَوةية  كة نةزانريَت ضيية   Passwordثاراستنة بة هؤى تيثةرة وشةوة 
Encryption   و هةروةها بة هؤى شاردنةوةوةHiding  لة كاتيَكدا ثاراستن ،Security   دلَنياى تةواو و

ةى كة زانياري دوو ضارى ترسناكى و دزين و فةتاندر و تيَكدار نةبيَتةوة، بةلَام تا ئاست سةد لة سةد نادات بةو
 زياتر دةبيَت.  Dangerهةنطاوةكانى ثاراستن زياتر بيَت، دلَنيايي ثاراستنى زانياري  لة ترسناكى  و

 ثاراستنى زانيارى 
Information Security  

: زاراوةيةكى طشتى ية، كة بةكاردةهيَنريَت  Information Securityيار   Infosecثاراستنى زانيارى 
 Unwantedبؤ وةسفكردنى جيبةجيَكردر و كرداري ثاراستنى زانيارى لة دةست ثيَطةيشتنى نةخوازراو 

Access  ياخود جيبةجيَكردنى نةخوازراو . كة بةشيَوةيةكى تايبةتى جيبةجيَدةكريَت لةلايةر سووثاوة، يار ،
كؤمثانيا و دامةزراوةكانةوة، بؤ ئةوةى زانيارى ورد و بة بايةخ لة دةست نةدةر و نةكةويَتة  حكومةتةوة، يار
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دةست كةس، كة ببيَتة هؤى هةرةشة و ترسناكى مادى و سناتيجى ئةطةر بكةويتة بةردةست كةسانى تر جطة 
 لة خاوةنى زانيارييةكة.

 بلَاوكراوةكانى ليذنةى سيستةمى ثاراستنى نةتةوةيي  بةلَام ثيَناسةى ثاراستنى زانيارى بة طويَرةى ))ثيَوةرة

standards published by the committee on national security system 

((CNSS))  و ليذنةى نيشتيمانى طةياندنى ثاراستن و ثاراستنى زانيارىthe national security 

telecommunications and information System  security committee 

((NSTISSC))   بريتيية لة : ثاراستنى زانيارى و دانة طرنطةكانى، سيستةم و ئاميرةكاني  دةطريَتةوة كة))
 بةكارديَت لة،  ثاشةكةوتكردر، و طواستنةوةى زانيارى.

Information security is the protection of information and its critical 

elements, including the system and hardware that use, store and transmit 

that information. 

دا ، زاراوةى ثاراستن   Computer Industry، لة ثيشة سازيي كؤمثيوتةر  Securityثاراستن 
Security  يار ثاراستنى كؤمثيوتةر ،Computer Security  دةطةريَتةوة بؤ هةموو ئةو تةكنيك و ،

تا نةتوانريتَ ثاشةكةوتكراو لة كؤمثيوتةر دا،   Dataبؤ دلَنيابوور لة زانيارى  ريَطايانةى كة بةكارديَت
بخوينريَتةوة يار بكةويَتة مةترسييةوة لة لايةر كةسي ريَطة ثيَنةدراوةوة، زؤربةى ثيَوةرةكانى ثاراستنى 

 . Passwordو تيَثةرةوشة   Data Encryptionشيفرةى زانيارى لة شيَوةى كؤمثيوتةر 

 ينى ثاراستن فرة ض
Multiple Layers of Security 

ريَكخراويَكى سةركةوتوو ثيَويستة ئةم فرة ضينةى خوارةوةى هةبيَت لة ثاراستن لة شويَنةكةى دا، بؤ ثاراستنى 
 كارةكار و شتةكار و زانيارييةكار:

نةكار بؤ ثاراستنى شتة مادييةكار ))فيزياييةكار(( ، تة : Physical Securityثاراستنى مادى  .0
Objects   و رووبةرةكار لة دةستثيَطةشتنى ريَطةثيَنةدراوUnauthorized Access   و خراث
 . Misuseبةكارهيَنار 

بؤ ثاراستنى خودى ))شةخس(( و كؤمةلَة كةسيكَ كة :  Personal Securityثاراستنى كةسي  .2
 ة و كاركردر تيايد.بؤ دةستطةيشتن بة ريَكخراوةك  Authorizedئةوانةر دةسةلاتيار ثيدَراوة 
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: بؤ ثاراستنى وردةكارى كردارى تايبةت و زنجيرةيي  Operations Securityثاراستنى كردارةكار  .0
 ضالاكى.

: بؤ ثاراستنى ناوةندى طةياندر  Communications Securityثاراستنى طةياندر  .4
Communications Media  تةكنةلؤذيا ،Technology    و ناوةرؤContent . 

 Network: بؤ ثاراستنى بةشة ثيَكايَنةرةكانى رايةلَة  Network Securityتنى رايةلَة ثاراس .2

Component  ثيََكةوةبةستنةكار ،Connections    و ناوةرؤContent . 

 : بؤ ثاراستنى ثيدَاويستى و دارايي. Information Securityثاراستنى زانيارى  .2

 تايبةتمةنديية طرنطةكانى زانيارى 
l Characteristics of Information Critica 

ى خؤيةوة، كاتيكَ كة تايبةتمةندى وةكانزانر ت لة تايبةتمةندى و رووخسارةهةرضي نرخى زانياريية وةردةطيريَ 
، Decrease، يار وة  زؤر باوة كةم دةكات  Increaseزانيارى دةطؤريَت، نرخى زانياري  يار زياد دةكات 

ر كاردةكةنةسةر نرخى زانيارى بؤ بةكارهيَنةرى زياتر لةوانى تر. ئةمةش ثشت هةنديكَ لة تايبةتمةندييةكا
كاتى ديارى كراوى زانيارى كة طونجاوة ببيَت بة فاكتةريَكى طرنط. دةبةستيَت بة بارودؤخةكار، بؤ نموونة: 

 لةبةرئةوة زانيارى زؤر ووندةبيَت و دةفةوتيَت يار درةنط دةطويَزريَتةوة.

 Availability((بةردةستوتن ))بةئاسانى دةست كة
داواى دةكات،   Authorized Userزانيارييةكة ئامادة و بةردةستة لةكاتيَكدا بةكارهيَنةرى ريَطةثيدَراو 

ريَطةثيَدانى بةكارهيَنةرة دةسةلَات ((  Availabilityكةواتة بةردةستبوور ))بةئاسانى دةست ثيَطةيشتن 
 Computer Systemطة ثيدَراوةكانة، يار سيستةمى كؤمثيوتةر ري  Personsثيدَراوةكانة، يانة كةسة 

  Interferenceبة بيَ ئةوةى هيض دةستيَوةردار   Access Informationبؤ دةستطةيشتن بة زانيارى  ، 
رووبات، هةروةها بؤ وةرطرتنى ئةو زانياريية   Obstructionو كؤسثخستةريَية  ))دوواخستن(( 

Receive   بة شيَوةىFormat  .داوا كراو 

 Accuracyتةواوى و بيَاةلَةيي 
  Mistake or errorزانيارييةكة هةلةكار و بةهةلةتيطةيشتن زانيارى تةواو و راستة، لة كاتيَكدا 

تيانةبيَت. هةروةها زانياييةكة نرخيكى هةية كة بةكارهيَنةر ضاوةروانى ئةكات. ئةطةر زانيارييةكة بة ئةنقةست 
، ئةوا  Change and Modifyستكارى بكريَت و طؤرانكارى بضووكى تيابكريَت دةيار بةبيَ ئةنقةست 
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 زانيارييةكة تةواو و بيَاةلَة نابيَت.

 Authenticationساةكردنةوة ))مؤر كردر(( 

ى زانيارى جؤر يار حالَةتى ثيَكايَنةرى راستةقينة و ئةسلَيية، زياتر لةوةى كة (( مؤركردراةكردنةوة))س
زانيارى ساةدةكريَتةوة كاتيكَ زانيارى ييةكة لةهةمار دؤخ دا بيَت كة هةلَبةسناوبيَت. درووستكراو يار 

، يار  Stored، ثاشةكةوت كراوة  Placed، دانراوة   Createdزانيارييةكة درووستكراوة بؤيي
 . Transferredطواسناوةتةوة بؤيي 

، بؤ ريَطة ثيدَراوة و خاوةنى ئةذمارةةيةنيَت ثرؤسةى ديارى كردنة، كة بةكارهيَنةريكَ ))كور/كض(( رايدةط 
و   User Nameئةوةى ساغ ببيَتةوة ئايا راطةياندنةكةى راستة يار نا؟ بةشيَوةيةكى طشتى ناوى بةكارهيَنةر 

باوترين شيوَةى ساغ كردنةوةية كة ئةمرؤ بةكاردةهيَنريَت، بؤ دةستطةيشتن   Passwordتيَثةرِة وشة 
Access   ناسينةوةى زيندةزانى ذميَرةي  و زانيارى، بة كؤمثيوتةرBiometric Identification 

  Database Recordدةتوانريَت بةكاربايَنريَت بة هؤى بةراورد كردنى زانيارى تؤمارةكانى بنكةى زانيارى 
 ى راى دةطةيةنيَت كةسي ريَطة ثيدَراو و خاوةنة.ةبؤ دلَنيابوور و ساةكردنةوةى ئةو بةكارهيَنةر

 Authorizationلاتنامة ))ريَطةثيَدار(( دةسة

، بة طويَرةى ئةو سنوور و دةسةلاتةى ثيَى دراوة.  Resourcesريَطةدار بة دةستثيَطةيشتنى سةرضاوةكار   
ريَطةثيدَار كردارى دلَنياكردنةوةية و، بةهؤيةوة سنوورى كار كردنى ديارى دةكريَت، بؤ جيبةجيَكردنى كاريَكى 

 نةوة ثيَويستة ثيَ  ريَطةثيدَار و دةسةلَات ثيدَار بيَت.ديارى كراو، ساةكرد

 Identification ((ناسينةوةديارى كردر ))

دار نانة ))ئيعناف(( بة كةسةكار دا، بؤ ئةوةى هةلبستن بة جيبةجيَكردنى كاريَكى ديارى كراو، لة وانةية  
، بؤ بةكارهيَنانى بيَت   Passwordو تيَثةرة وشة   User Nameناسينةوة لة ريَطةى ناوى بةكارهيَنةر 

بةكارهيَنانى كؤمثيوتةر، نموونةيةكى تر وة  مؤلةتى شؤفيَرى، ثاسثؤرت، ئاى دى كارتى نيَودةولَةتى، 
بةزؤرى ثشت دةبةستيَت بة شوينكةوتنى خيَراي ئاى دى، وةكو   Biometricزيندةزانى ذميَرةيي ناسنامةى 
 ، و ...... . Finger Printثةنجة مؤر 
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 جؤرةكانى ساةكردنةوة

Types of Authentication 

 كة ثيَويستة زانيارى لة بارةوة بخةينة روو:سيَ ريَطةى جياوازمار هةية بؤ ساةكردنةوة، 

، هيماكار ID، ئاى دى  Badge، باج  Key : لة شيَوةى كلي  What You Haveضي ية ئةو  .0
Tokens . 

، بيلبيلةى ضاو Palm Printلةثي دةست ،  Finger: ثةنجة  What You Areضي هةية ئةو  .2
Iris pattern . 

، دةربرينى تيثةرين  Password: تيثةرة وشة  What Are Knowضي ئةزانيَت  .0
Passphrase . 

 نايَنى 

 Confidentiality 
هةية، لةكاتى خستنةروو و ثيشاندار بؤ كةسي   Confidentialityزانيارى بارى ناينى و باوةرثيكراويي 

نايَنيَتى دلَنيابوونةوةية لةوةى كة تةناا ئةوانةى مافيار  نةدراو، يار سيستةمةكار و ثاراستنى ليَيار،ريَطةثيَ
هةية و ريَطةيار ثيدَراوة و لة سنوورى رةزامةنديدار بتوانن دةستيار بة زانيارى بطات و، بتوانن كارى لةسةر 

 بكةر.

يارييةكة ببينن، ئةوا نايَنييةكة تيَكشاكةوة و، طؤراوة. كاتيكَ كةس يار سيستةمى ريَطة ثيَنةدراو، بتوانن زان
ضونكة نايَني بوور وة  رووخسار و تايبةتمةندييةكى زانيارى واية و، ثشت دةبةستيَت بة رووخسار و تايبةتمةندى 

 . Privacyتر.بة زؤرى ثةيوةندى هةية بة رووخسار و تايبةتمةندى زانراوةوة وةكو تايبةتى 

بة كورتى بليَين، نايَنى : ئةو زاراوةيةية كة بةكاردةهيَنريَت بؤ وةسف كردنى زانياريية  كة كةواتة دةتوانين 
ثاريَزراوة لة لة هةر بةكارهيَنةريَكى تر كة ثيَويستة دةستى ثيَى نةطات. ضونكة ريَطةى ثيَنةدراوة لة لايةر 

 خاوةنى زانيارى .
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 سةلامةتى

 Integrity 

، زاراوةيةكة و، بةكاردةهيَنريَت بؤ  Integrityيار سةلامةتى   Data Integrityسةلامةتى زانيارى 
وةسفكردنى زانيارى يار فايلى كؤمثيوتةر ى ثاريَزراو ى باوةرثيَكراو و ثا  و ثوخت ، كة نةسراوةتةوة يار 

 نةطؤراوة بة ريَطةى هةلَة.

، تةواوة  Wholeويةتى حالَةتى سةلامةتى هةية، كاتيكَ زانيارييةكة هةمو  Informationزانيارى 
Complete  و طةندةلَ نةبووة ،Uncorrupted  . سةلامةتى زانيارى دةكةويَتة ذيَر هةرةشةوة

Threatened  كاتيكَ زانيارييةكة زانرابيَت و ثيشابدريَت بؤ طةندةلَ بوور ،Corruption  ويَرانبوور ،
Damage  تيكَشكار ،Destruction ستنيكَ.، يار هةر وةستاندر و لةكارخ 

دةكةر،  Storeلةكاتيَكدا روودةدات كة زانيارييةكار دةست بة ثاشةكةوت كردر   Corruptionطةندةلي  
، هةنديكَ لة ةايرؤسةكانى كؤمثيوتةر و كرمةكانى كؤمثيوتةر بؤ Transmitted يار دةطويَزريَنةوة

كار تةناا بةهؤى هيزَيي دةرةكييةوة نى مةبةستى طةندةلكردنى زانيارى بةكاردةهيَنريَن.بةلام طةندةلبوونى فايلة
، بةلَكو  لةوانةية بةهؤى درووستبوونى طرفتةوة بيَت لةكاتى طواستنةوةدا، يار  Hackersية،  وةكو ضةتة 

 هةر هؤكاريَكى تر.
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 بةشة ثيَكايَنةرةكانى سيستةمى زانيارى

Components of Information System (IS) 

كؤدةكاتةوة   Dataكة داتا   System، سيستةميَكة  Information Systemسيستةمى زانيارى 
و، زانيارى بلاودةكاتةوة بؤ ية  مةبةستى ديارى كراو، ئةمةش دابينكردنى زانيارى ية بؤ بةكارهيَنةر، يار 

ي بةمانايةكى تر و ، لة ثيَناسةيةكى تر دا، دةتوانين بليَين:: سيستةمى زانيارى : كؤكراوةى كؤمةليكَ بةش
، و Store، ثاشةكةوت كردر Process، ثرؤسة Collectثيَكايَنةرى ثةيوةندى دارة، كة كؤكردنةوة 

 لة خؤ دةطريَت.  Outputو  بةرهةم   Provideدابينكردر 

 

 

 

 

 

 

ئامانجى سةرةكى سيستةمى زانيارى ، دابينكردنى زانياريية بؤ بةكارهيَنةرةكانى،سيستةمى زانيارى جؤراو 
 انة كة ضي سيستةميك بةكاردةهينن.رةى جؤرى بةكارهينةرةكجؤرر و، بةطوي

بةتةناا ئاميرةكار و ثارضةرةقةكار   Information System (IS)سيستةمى زانيارى كةواتة 
Hardware   نى ية، بةلَكو كؤمةلَةيةكى تةواوة لة )) بةرنامةSoftware  ثارضةرةقةكار/ئاميرةكار ،

Hardware  زانيارى شيكارنةكراو ،Data  ، خةلَكPeople شيَوة و ثةيرةوى جيبةجيَكردر ،
Procedures  ،  رايةلَة ثيَويستةكارNecessary Networks   بؤ بةكارهيَنانى زانيارى وةكو سةرضاوة
، Inputدا. ئةم شةش ثيَوةرة و بةشة ثيَكايَنةرة بةكارديَن بؤ داةلَكردر  Organizationلة ريَكخراوةكة 
 . Storeو ثاشةكةوت كردر   Output، بةرهةم  Processedضارةسةر كردر 
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 : Softwareيةكةم// بةرنامة 

دووبةش ئةواني  بةرنامةيةكيَكة لة  بةشي ثيَكايَنةرى سيستةمى زانيارى ية، كة دابةشدةكريَت بؤ 
ك ثؤليَن و و بةرنامةكانى جيبةجيَكردنن، بةلَام بة طويرةى هةنديَ  System Softwareبةرنامةكانى نةزم 

، سيستةمى كارثيَكردر  Applicationsبةرنامةكانى جيَبةجيَكردر دابةشكردنى تر، سيَ بةشن، ئةواني : 
Operating System  و يوتيليتىUtility طرنطنين بةرنامةكاني  بؤ سيستةمى زانيارى، بةرنامةكانى .

  ثاراستنى سيستةمى زانيارى ية.

 tSoftware Concep –ضةمكى بةرنامة 

بؤ ماوةية  كؤمثيوتةر لةبير بكة و وازى ليباينة، لة كاتيكدا بيرؤكةيةكت هةية و دةتةويَت بة لاثةرةيةكدا 
بيَيتة خوارةوة و لةسةرى بنووست، ئةطةر ويستت سةرنجى زبر و ناريكَ و ثيَضاو ثيَض بنووسيت، ئةوا ئةطةرى ئةوة 

سيت، ئةوا ئةطةرى ئةوة هةية جاف هةلبذيَريت، ئةطةر هةية قةلَةم هةلبذيَريت، ئةطةر بتةويَت نامةية  بنوو
 بتةويَت ويَنةكيَشي بكةيت، ئةوا ئةطةر ئةوة هةية فلَضة هةلبذيَريت.تؤ باشنين ئامرازت هةلبذارد بؤ كارةكة.

دةيار ناسين.  Softwareكاتى بةكارهيَنانى كؤمثيوتةر، ئامرازةكار ضالا  و بةردةستن كة ئيمة وة  بةرنامة 
كة بةردةستة و   All Programsزاراوةيةكى طشتى ية بؤ هةموو ئةو بةرنامانةى  Softwareويَر سؤفت 
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 دةتوانين بةهؤيةوة فرمانةكار جيبةجيَبكةين.

لةطةلَ بةرةو ثيَشضوونى تةكنةلؤذيا، نةوةى نويَى بةرنامةكار بلَاوكرايةوة، بةلَام ثيَويستة ئاطادارى  ئةوة بين كة 
بةنةوةى نويَ درووستكرابيَت بةنةوةى كؤر ناكريَتةوة، لةبةرئةوةى نةوةى كؤر  Documentئةو دؤكؤمينتةى 

 هةموو توانا و ليَااتووييةكى ثيَويستى نى ية بؤ كردنةوة و جيَبةجيَكردنى دؤكؤميَنتؤكة.

، كة نةخشةسازى كراوة بؤ جيَبةجيَكردنى كاريَكى  Programsكؤمةليَك بةرنامةية  Softwareسؤفتويَر 
رى كراوى تةواو، بةرنامةش بريتيية لة زنجيرةية  ريَنمايي و فرمانى نووسراو بؤ ضارةسةر كردنى طرفتيَكى ديا

 ديارى كراو.

 بةرنامةكار بة شيَوةيةكى طشتى دوو جؤرر، كةليرةدا بةتةواوى باسيار دةكةين:

 . System Software –بةرنامةى نةزم  .0

  Application Software –بةرنامةى جيَبةجيَكردر  .2

 System Software –بةرنامةى نةزم 

كة   Collect of Programsكؤكراوةى كؤمةليكَ بةرنامةية   System Softwareبةرنامةى سيستةم 
، و دريذَكردنةوةى توانا و  Control، دةست بةسةراطرتن و ضاوديَرى Operateنةخشةسازى بؤ كراوة بؤ كار 

ئامادة دةكريَت لةلايةر   System Softwareامةى سيستةم ليااتووى ضارةسةركردنى كؤمثيوتةر، بةرن
، ئةم بةرنامانة بةرهةمى تةواوى  Software Manufactureكارطة و كؤمثانياكانى بةرنامةوة 

، كة  Low – Level Languageكة نووسراوة بة زمانة ئاست نزمةكار   Programsبةرنامةكانة 
 Very Basicلة ئاستيَكى زؤر بنضينةيي   Hardwareر لةطةلَ ئاميَرةكا  Interactكارليَكدةكات 

Level  دا. خزمةتطوزارييةكانى بةرنامةى سيستةمSystem Software   َوةكو رووكاريكInterface  
 .Userواية لة نيَوار ثارضة رةقةكار )ئاميَرةكار( و بةكارهيَنةر 

 ئةمانةر :  System Softwareهةنديكَ نموونةى بةرنامةى سيستةم 

 . Operating Systemسيستةمى كارثيَكردر  .0

 . Compilersوةرطيَرةكار  .2
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 . Interpretersراةةكارةكار )موفةسيرةكار(  .0

 . Assemblersئةسيمبلَةرةكار  .4

 Operating System –سيستةمى كارثيكَردر 

ةر، طرنطنين بةرنامةية كة جيَبةجيدَةبيَت لةسةر كؤمثيوت  Operating Systemسيستةمى كارثيَكردر 
، هةموو   Processesو ثرؤسيَسةكار   Computer’s Memoryئةم بةرنامةية يادطةى كؤمثيوتةر 

و ثارضةرةقةكار ) ئاميَرةكار( بةريَوةدةبات.ئةم بةرنامةية ريَطة بة طةياندر و   All Softwareبةرنامةكار 
 وتةر قسة دةكات.ثةيوةنديمار دةدات بة كؤمثيوتةرةوة بة بيَ ئةوةى بزانين ضؤر زمانى كؤمثي

  The Operating System’s Jobكارى سيستةمى كارثيَكردر 

كاتيكَ باس لة سيستةمى كارثيَكردنى كؤمثيوتةر دةكريَت، طويَمار لةوة دةبيَت كة سيستةمى كارثيَكردر 
، بةلَام دةتةويَت بزانى   Boot Your Computerكؤمثيوتةرةكةمار ئامادة دةكات و كارثيَدةكات 

بريتيية لةو ثرؤسةيةى كة روودةدات كاتيكَ   Bootingلةمة ضي ية ؟ ئامادةكردر و كارثيَكردر  مةبةست
، بؤ كارثيَكردنى كؤمثيوتةرةكةت، كة لةم  Powerثةنجة دةنيَين بة دووطمةى داطير ساندنى كؤمثيوتةر 

 ماوةيةدا ية  بؤ دوو دةقةى ثيَدةضيَت و، كؤمثيوتةر ضةند كاريكَ ئةنجام دةدريَت:

 تاقيكردنةوة و ثشكنين جيَبةجيَدةكات بؤ دلَنيابوور لةوةى هةموو شتةكار بةريَكى كار دةكات. .0

 ثشكنين دةكات بؤ ئاميَر و ثارضةى رةقي نويَ. .2

 دةستكردر بة كارثيَكردنى سيستةمى كارثيَكردر. .0

 لةكار ثيَكردندا ئةم رووكارةى خوارةوة خوارةوة دةردةكةويَت :
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 : Hardwareةكار ))ئاميَرةكار(( دووةم// ثارضة رةق

، كة مالَ و شويَنى  Physical Technologyئاميَرةكار يار ثارضة رةقةكار تةكنةلؤذيايي فيزيايين 
، هةلَطرتن و طواستنةوةى زانيارى Store، ثاشةكةوت كردر Software بةرنامة جيبةجيَكردنة بؤ

Carrier  ، َهةروةها رووكاريكInterface  بؤ داةلَكردر و وةرطرتنةوةى زانيارى لة سيستةم  دابين ئةكات
 . دا

دةطةريَتةوة بؤ ئاميَر و ثارضة رةقةكار، ئامرازة كؤنةكانى  Physical Securityثاراستنى فيزيكى 
جيبةجيَكردنى ثاراستن كة بة شيَوةى فيزيكين، وةكو قوف َ و كلي ، كة بةكارديَن بؤ ثاراستنى بةشة 

 زانيارى. ثيَكايَنةرةكانى سيستةمى

 

 

 تيَطةيشتن لة زاراوةى هارد ويَر

Understand the term hardware  
بريتيية لة بةشي ثيَكهيَنةرى   Hardwareثيَناسةيةكى باو و بلَاو ئةوةية كة، هارد ويَر 

، لاوةكى و رِووكارةكان  Boards، بؤردةكان  Electronic Componentsئةليكترؤنيكى 
Peripheral ن ، و ئاميَرةكاEquipment  كة سيستةمى كؤمثيوتةر درووست دةكةن، بة .

 ، كة بةم ثارضانة دةليَن ضي بكةن؟؟.Softwareثيَضةوانةى بةرنامةوة 

 

كة بةشة   Main Box: بريتيية لة سندوقى سةرةكى  The System Unitيةكةى سيستةم 
، ضارةسةر كةر Motherboardئيَليكترؤنيكيية سةرةكييةكانى تيَداية، وةكو بؤردى دايك 

Processor  كارثيَكةرى هارد ،Hard Drive رِام ،RAM-Random Access Memory . 
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  All Devices: هةموو ئةو ئاميَرانة  Peripheralsئاميَرة رِووكارةكان ))لاوةكييةكان(( 
رانة . ئةم ئاميَ System Unitيةكةى سيستةمةوة    Plug intoدةطريَتةوة، كة دةكريَن بة 

 بن.  Outputيان بةرهةم   Inputلةوانةية داغلَكةر 

 

 

 

 

 

 

، لة كاتيَكةوة بؤ كاتيَكى تر  Driverنويَكردنةوةى بةشي ثيَكهيَنةر بؤ هاردويَر وةكو درايظةر 
 درووست دةكريَت لةلايةن كارطةكانةوة بؤ هاردويَرةكان.
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 : Dataسيَاةم//زانيارى شيكارنةكراو 

، دةطويَزريَتةوة  Process، ضارةسةر ))شيكار(( دةكريَت  Storeو ثاشةكةوت دةكريَتزانيارى شيكار نةكرا
لة ريَطةى سيستةمى كؤمثيوتةرةوة و، ثيَويستة ئةم زانياريية لة هةمووكات و شيَوةكار دا بثاريَزريَت، ضونكة 

 ريار.بةم هؤيةوة دةبنة ئامانج بؤ هيَرش كردنة سةزانيارييةكار نرخ و طرنطييار هةية و، 

لة بابةتةكانى سةرةتادا، بةوردى باسي داتامار كردووة و، لةطةلَ زانيارى بةراوردمار كردووة و، ليَكضوور و 
مار  Informationبؤ زانيارى   Dataجياوازييةكانيانمار خستؤتة روو، هاوكات هةنطاوةكانى طؤريتى داتا

 خستؤتة روو.

 : Peopleضوارةم//خةلَك 

ر و بةريوةبةرى سيستةمى زانيارى و، وة  هيَرشبةري  بؤسةر سيستةمى زانيارى كة خةلَك وة  بةكارهيَنة
دةبنة هةرةشة بؤ سيستةمى زانيارى، لة ديارترين بةش و ثيَكااتةكانن و، ثاراستنى زانيارى بؤئةم حالَةتة زؤر 

ة مايةى طرفت و كيشَة طرنط و ثيَويستة تا زانيارى نةفةوتيَت، يار نةكةويَتة دةست ناحةز و دووذمن و نةبيَت
 بؤ سيستةمى زانيارى.

 : Procedureثيَنجةم//شيَوة و ثةيرةوى جيبةجيَكردر 

يةكيكَ لة بةشة ثيَكايَنةرة طرنطةكانى ترى سيستةمى زانيارى بريتى ية لة شيَوة و ثةيرةوى جيَبةجيَكردر 
Procedure  ،َكى ديارى كراو، كاتيكَ كة نووسينى فرمانةكانة بؤ جيبةجيَكردر و تةواو كردنى كاري

ئةوا دةبيَتة هةرةشة  كةسيَكى ريَطة ثيَنةدراو شيَوة و ثةيرةوى جيبةجيَكردنى ريَكخراويَك وة دةست دةخات، 
 . Integrity of Informationبؤسةر سةلامةتى زانيارى 

كردنةوة شيَوة و ثةيرةوى جيبةجيَ  Safeguardingلةبةر ئةوة زانيارى فةرمانبةر لة بارةى ثاسةوانى 
Procedure  .بريتيية لة طرنطنين خالَى ثاراستنى سيستةمى زانيارى 

بة طويَرةى بةرنامةسازى و   Procedureبةلَام ناساندنى و شيكردنةوةى شيَوة و ثةيرةوى جيبةجيَكردر 
 بنكةى زانيارى كةميكَ جياوازة و دةطؤريَت، بؤية ئةو ثيَناسانةش دةخةينة روو:
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شيَوة و ثةيرةوى جيبةجيَكردر ،  Computer Programmingمثيوتةر دا لة بةرنامةسازى كؤ -
Procedure   فرمانة بةكؤدكراوةكانة كؤمةليكَ لةCoded Instructions   كة بة كؤمثيوتةر

دةليَت ضؤر بةرنامةية  جيبةجيبكريَت ، يار كرداريَكى ذميَرةيي ئةنجام بدريَت. ذمارةيةكى زؤر و 
زى كؤمثيوتةرمار هةية، كة دةتوانين بة كاريار بايَنين بؤ درووستكردنى جياواز زمانى بةرنامةسا
، بة ثشت بةستن بة زانةكانى بةرنامةسازى، ئةم شيَوة و ثةيرةوى  Procedureثةيرةوى جيبةجيَكردر 

يار كردار   subprogram،  نيمضة بةرنامة  Subroutineجيَبةجيَكردنة ثيَى دةليَن : رؤتين 
Function . 

شيَوة و ثةيرةوى جيبةجيَكردر دا،  Database Programmingةرنامةسازى بنكةى زانيارى لو ب -
Procedure   كؤمةليكَ لة كؤدى بةرنامة سازى يةProgramming Code   وةكو

PL/SQL كة ثرسطة ،Query   يار كرداريَكىFunction   ديارى كراو جيبةجيَدةكات، ئةم
بةكارديَت بؤ جيَبةجيَكردنى ية  يار كؤمةليَك   Storedثاشةكةوت كراوة   Procedureثةيرةوة 
  Update، نويَكردنةوة  Insert، خستنة ناو  Search For، طةرار بؤ  Commandفرمار 

 ى زانيارى لة بنكةى زانيارى دا.  Deleteيار سرينةوة 

 : Networksشةشةم//رايةلَة 

رايةلَة  نيتؤر ((، –نيارى بريتى ية لة رايةلَة ))تؤر يةكيكَ لة بةشةثيَكايَنةرة طرنطةكانى ترى سيستةمى زا
 Mainframe، مةينفرةيم  Servers، راذةكارةكار  Computersبريتى ية لة كؤكروةى كؤمثيوتةرةكار 

، يار هةر ئاميريَكى تر،  Peripheralsئاميرة لاوةكييةكار ،  Network Device، ئاميَرةكانى رايةلَة 
زانيارى   useو بةكارهيَنانى   Shareو  بلاوكردنةوة   Transferاستنةوة ثيَكةوة بةسناور بؤ طو

 ، كة مليؤنةها كةسي ثيَكةوة بة ستؤتةوة. Internet.طةورةترين نموونةى رايةلَة ئينتةرنيَتة 

 LANبةلام كاتيكَ سيستةمى زانيارى ثيَكةوة طريدَةدريَن بة شيَوةيةكى ناوضةيي لة تؤرى رووبةرى ناوضةيي  

Local Area Network  دا، يار لةطةل سيستةمى زانيارى تر لة دةرةوة و لة دوورةوة بة هؤى ئينتةرنيَتةوة
، ئةوا زياتر ثيَويستمار بة ثاراستنى  WAN  Wide Area Networkلة شيَوةرى تؤرى رووبةرى فراوار 

 سيستةمى زانيارى ية. بؤ ئةم   Information Securityزانيارى دةبيَت 
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 ثاراستنى نيَتويَر

 Netware Security 
وةرطيراوة، نيَتويَر    Softwareو، بةرنامة   Networkدوو وشةى رايةلَة  هةر ، لة NetWareنيَتويَر 

NetWare   بريتى ية لة سيستةمى كارثيَكردنى رايةلَةNetwork Operating System  كة ،
يةكةم   Netware Novellـــةوة.نيَتويَرى نؤةيَ َ  Novellبؤيةكةم جار ناسيَنرا لة لايةر نؤةيَ  

 File Serverلةسةر بنضينةى تةكنةلؤذيايي راذةكارى فاي  بوو،   LAN Softwareبةرنامةى لار 

Technology  كة لةسةر هةردوو ئيسةرنيَت ،Ethernet   و رايةلَةى ئاى بي ئيَمIBM Token – 

ring Network    .جيَبةجيدَةبيَت 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 26 

 رشةكانى ثاراستنهيَ

 Security Attacks 
بنيات دةنريَت و درووست دةكريَت، رووبة رووى هةنديَك   Security Systemكاتيكَ سيستةمى ثاراستن 

ةست بدات، ياخوود ئاست و كيَشة دةبيَتةوة و دةبيَتة طرفتى طةورة بؤيي، رةنطة واى ليبكات كة ثاراستن لة د
هيرشةكانى سةر سيستةمى ثاراستن. كة ليرةدا زؤر ؤيةوة، ئةوي  بريتيية لة ى ثاراستن كةم ببيَتةوة بة هجؤر

 بةكورتى و بة طويرةى ثيويست باسيار دةكةين.

 يةكةم//مالَوير

Malware 

،كة بؤ مةبةستيَكى خراث و ثيس  Computer Codeهةر كؤديَكى كؤمثيوتةرة   Malwareمالَويَر 
Malicious  يَنريَت بؤ تيَكشكاندنى بةكارديَت، مالَوير بةكاردةهDestroy   ،هةنيَ شت لة كؤمثيوتةر دا

 يار بؤ دزينى زانيارى تايبةتى.

و ......   Spy Wareسثاى ويَر و   Trojan Hoarseو، ئةسثي تةروادة   Virusمالويرةكار وةكو ةايرؤس 
 مالوير و جؤرةكانى دةكةين.. ليرةدا تةناا بة كورتى باسمار كرد و، لة بةشيَكى سةربةخؤ دا، بةوردى باس لة 

 دووةم// لة ثشتةوة )دةرطةى ثشتةوة(

 Back Door 

، لة  Manhole، يار مةناؤل ))درزى داةلَبوور(  Trap Doorبةشيَوةيةكى طشتى ناسراوة وةكو دةرضة 
، ريَطةى  Back Wayزاراوةيةكة بةكاردةهيَنريَت بؤ وةسفكردنى ريَطةى ثشتةوة   Back Doorثشتةوة 
 ، يار هةر شيَوةيةكى ترى تيَثةراندنى ثاراستن بؤ بةدةست هيَنار Hidden Methodة ))ثةناار(( شاراو

Gain   و دةستثيَطةيشتنىAccess  .زانيارى 

، لة بةرنامةى  Piece of Program Codeكةواتة دةتواينين بليَين: ثارضةية  كؤدى بةرنامةى نووسراوة 
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دا، بؤ ثيَبةخشين و  Operating Systemى كارثيَكردر يار سيستةم  Applicationجيبةجيَكردر 
بة بيَ ئةوةى ثيَويستى بة   Programmerبة بةرنامة ساز   Accessدةستثيَطةيشتن   Grantثيَدانى 

 تيَثةرين هةبيَت بة خالَى ئاسايي دةست بةسةراطرتنى ثاراستنةوة.

 ى بةهيَزسيَاةم // هيَرشي بيَاةست

 Brute Force Attack 
نامة   Captureتةكنيكيَكة بؤ بةزؤر يار لةثر طرتنى   Brute Force Attackشي بيَاةستى بةهيَز هيَر

، بؤ تيَكشكاندنى كؤد و ، بةدةستاينَانى دةست ثيَطةيشن  Encrypted Messageو ثةيامى بةكؤد كراو 
Gain Access  ئاى دى بةكارهيَنةر ،User ID ، تيثةرة وشة وPassword . 

هةولَدار نى ية   Password Attackو تيثةرة وشة   Cryptography Attack تؤطرافييثهيَرشي كر
، بةلَكو بةردةوام بوور و هةولَدانة بؤ درووستكردنى ليستيَكى  Decryptبؤ طؤرينى كؤدة بؤ شيَوةى ئاسايي 

يَ هةستى وونة لةوانةية هيَرشي ب. بؤ نم Letter، و ثيت  Word، وشة  Passwordجياوازى تيثةرة وشة 
  Commonly Wordفةرهةنطيكَ بيَت لة هةموو ئةو وشة باوانةى   Brute Force Attackبة هيَز 

، لة ريَطةى ئةم وشانةوة هةولَدةدريَت هةتاوةكو دةستى بطات بة  Passwordبة كاردةهيَنريَن بؤ تيثةرة وشة 
،  Brute Force Attackيَزة ، بةلام ئةمة جؤرى سادةيي هيَرشي بيَ هةستى بةه Accountئةذمارةكة 

دةكريَت ئةم هيَرشة ضةند كاتذميَريكَ بخايةنيَت، يار ضةند رؤذيكَ ، يار ضةند مانطيكَ و تةنانةت ضةند 
  Complexity of Passwordساليَكي . ئةمةش دةطؤريَت و ثشت دةبةستيَت بة ئالؤزى تيثةرة وشةكة 

   . Strength Encryption، بةهيَزى شاردنةوة 

 بيَبةشكردر لة خزمةتطوزارى هيَرشي  ارةم//ضو

  Attack Denial of Service 

 DOSيار هيَرشي دؤس ،    Denial of Service Attackهيَرشي بيَبةشكردر لة خزمةتطوزارى 

Attack  ، شالاو بردنة بؤ سةر كؤمثيوتةريَكى تر، يار يار كؤمثانياية  بة ناردنىSending   مليؤنار
Millions   داواكارى زياتر يارMore Request   لةهةر ضركةية  دا، كة ئةمةش دةبيَتة هؤكارى
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 Shutو كوذاندنةوة   Errorبة هيواشي، يار دةبيَتة هؤى هةلَة   Network Downثةككةوتنى رايةلَة 

Down . 

نى   Access، كة مةبةست ليَى بةدةستايَنانى دةستثيَطةيشتن  Attackئةو شالاوةية   DoSكةواتة دؤس 
خزمةتطوزارى   Disrupting،  بةلَكو ئامانج ثضراندنى Systemيار سيستةم   Networkية، بة رايةلَة 

 Oneلةوانةية لةسةرضاوةيةكة   Attack.ئةم هيرشة   Systemيار سيستةمة   Networkرايةلَة 

source   يار زياتر لة سةرضاوةيةكةوةMulti Source  .بيَت 

 ةرطرتن ثيَنجةم// خراث كةلَكليو

 Exploiting 

يار كؤمةليكَ فرمانة و   Program، بةرنامةيةكة  Exploitخراث كةلَكليَوةرطرتن ))ئيستيغلال كردر(( 
بةكارى بايَنيَت تا بةهؤيةوة خالَى   Attacker، ئامادةكراوة و نةخشة سازى بؤ كراوة بؤ ئةوةى هيَرش بةر 

 و بة خراث كةلَكى ليوةربطريَت و بةكارى بايَنيَت. ؤزيَتةوة، ، بد  Vulnerabilityلاوازى بةرنامة و ثاراستن 

، لةبةرنامةدا، دةبيَتة هؤى تيخَزاندنى بةرنامة و كؤدى زيار  Security Weaknessخالَى لاوازى ثاراستن 
، بةخ  لة لايةر هيرش بةرةوة بؤ ئةوةى لةكاتى بةكارهيَنانى ئةو بةرنامةيةدا، بة خراث كةلَكى ليَوةربطيريَت

، يار ريَطة دار بة خويَندنةوة يار لةبةر   Web Browserوة  سوود وةرطرتن لة خالَى لاوازى ويَبطةر 
 طرتنةوةى فايلةكانت.

 شةشةم // هةلهيَنانى تيَثةرة وشة

 Guessing Password 

ى ، تةكنيكيَكة بة بةكارهيَنانى بةرنامة بؤ تاقيكردنةو Guessing Passwordهةلهيَنانى تيثةرةوشة 
 هةموو طريمانةكار بؤ هةلهيَنانى تيثةرةوشة و، بةدةستايَنانى تواناى داةلَبوور، بؤ ناو سيستةميَك يار رايةلَة.
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 ناوى بةكارهيَنةر و تيثةرة وشة

User Name & Password 
ى زؤربةى سيستةمةكانى كارثيَكردر، وةكو مايكرؤسؤفت ويندؤز دةتوانريَت ناوى بةكارهيَنةر و تيَثةرة وشة

بؤ ئةوةى بزانريَت ئةوةى داة َ دةبيَت كيَية؟ ياخود بؤ ديارى كردنى ثيَبدريَت بؤ ناسينةوةى بةكارهيَنةر، 
، بؤ  Parental Controlسنوورى بةكارهيَنةر و ئةو كةسةى داةلَدةبيَت بة هؤى كؤننؤلَى باوانةوة 

وودةدات بة بةكارهيَنانى ية  بةكارهيَنةر دلَنيابوور لة ريبةر و سنوورى داةلَبوو ))بةكارهيَنةر((، ئةمةش ر
 . Passwordو وشةى تيَثةرِ   Name((، بة بةكارهيَنانى ناو ID، يار ئاى دى  Login))داةلَبوو 

، وةكو لة  Networkedلة هةر شويَنيَكدا كة ضةند كؤمثيوتةريكَ ثيَكةوة طريدَةدريَن، يار دةكريَنة رايةلَة 
ى كاركردر، بةكارهيَنةرى داةلَبوو دةتوانريَت سنوور داربكريَت و ثيَوةندى بؤ خويََندنطة يار شويَنى طةورة

ريَسا و ياسايي دةستثيََطةيشتن زؤر دابنريَت، يار هاني ئالَوطؤرى زانيارى ثاريَزراو بدريَت لة رايةلَةكةدا. 
، Openايي كردنةوة طرنطة، بؤ ئةوةى هيض كةس نةتوانيَت وة  تؤ و بةناوى تؤوة داة َ ببيَت. ضونكة توان

ى دؤكؤميَنت   Publishو بلَاوكردنةوة   Change، طؤرين  Delete، سرينةوة Readخويَندنةوة 
Document  !!! ... بةناوى تؤوة و لة ذيَر ناسنامةى تؤدا. مةترسيدارة 

 ثيَوةرةكانى تيَثةرة وشةى باش

 Good Password Criteria 

لة هةرةشة و دزين دووربيَت و بة ئاسانى دةست كةسي بيَطانة نةكةويَت، تيثةرة وشةى باش و طونجاو، بؤ ئةوةى 
 ثيَويستة رةضاوى ثيَوةرةكار بكريَت، كة بة كورتى ئاماذةيار ثيَدةكةين:

ثيَويستة ئاسار بيَت بؤ بيركةوتنةوة، بةلَام سادةنةبيَت بؤ ئةوةى بة ئاسانى   Passwordتيَثةرة وشة  .0
 نةكةويَت.  Attackersدةست هيَرش بةرةكار 

 بيَت.  Characterثيَويستة لانى كةم، تيَثةرة وشة  هةشت كارةكتةر  .2

هيَما و ثيتةكار و ذمارةكانى تيَدا بةكاربيَت  بة تيَكةلَ و ثيَكةلَى بؤ ئةوةى بة ئاسانى نةدؤزريَتةوة و  .0
 نةكةويَتة بةردةست هيَرش بةرةكار.

، مةبةست لةوةية كة جياوازى  Case Sensitiveوردكارة   Passwordهةنديكَ تيَثةرةوشة  .4
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 ، ئةمةش بة سوودة بؤ زياد كردنى ثاراستن. Smallو بضوو    Capitalدةكات لةنيَوار طةورة 

 بةشيَوةيةكى ريكَ و طونجاو و ، ماوةوة.  Passwordطؤرينى تيَثةرةوشة  .2

س. تةناا خؤمار بيزانين ثيَويستة تيثةرة وشة بلاونةكرديَتةوة لةطةلَ هيض كةسيَكى تر و، نةدريَت بةكة .2
 و بةس.

 

 كارتى زيرة 

Smart Card  
بة شيَوةيةكى طشتى حةجمةكةى ،  Plastic Card، كارتيَكى ثلاستيكيية  Smart Cardكارتى زيرة  

   Microchipواية، لةطةلَ بوونى ثارضةيةكى ئةليكنؤنى بضوو   Credit Cardوةكو كارى دلَنيايي 
 ت و طرنطى لةسةرة و دةتوانريَت ليَى وةربطيريَتةوة هةر كات ثيَويست بوو.لةسةر ى كة زانبارى ثيَويس

 Electronic، ثارةدانى ئةليكنؤنى  Telephone Callدةتوانريَت بةكاربايَنريَت بؤ ثةيوةندى تةلةفؤنى 

cash payment  دةستطةيشتن بة نامةى ئةليكنؤنى ،E-Mail Access  زؤر بةرنامة و جيبةجيَكردر ،
 Personal))ذمارةى ناسينةوةى كةسي  PINريَتةوة بة بةكارهيَنانى كارتى زيرة ، و ثي ئاى ئيَن دةك

Identification Number  يار تيَثةرةوشة ))Password  بؤ دلَنيابوور لة ساةكردنةوة ،
 . Authentication))مؤركردر(( 

 شكيَنةرى تيَثةرةوشة

Password Cracker 
، بةرنامةيةكة كة تيثةرةوشة دةطيريَتةوة بؤ شيَوةى ئاسايي  Password Crackerشكيَنةرى تيَثةرة وشة 

خؤيي و لة هيَماوة دةيكاتةوة بةو شيَوةيةى ليَى تيَبطةين، واتة بة كؤد كردنى تيَثةرةوشة ******** 
بة  ، ثاراستنى تيثةرةوشة ناهيلَيَت و لاى دةبات. ريَطة بة داةلَبوور و دةست طةيشتنDecryptلادةبات 

 دةدات.  Confidentialو نايَنى   Privateزانيارى تايبةتى 

 بؤ كةمةليكَ مةبةست بةكاردةهيَنريَت:  Password Crackingشكيَنةرى تيَثةرة وشة 
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 ى تيَثةرةوشةكةى لةكاتى لةبيركردنى دا.  Recoveryيارمةتى بةكارهيَنةر دةدات بؤ هيَنانةوة .0

، بة شيَوةيةكى  Unauthorized Accessطةثيَنةدراو بؤ بةدةستايَنانى دةستثيطَةيشتنى ريَ .2
 ناياسايي. ئةمةش مةترسيية بؤ سةر زانيارى ريَكخراوة و حكومى و دام و دةزطاكار.

بؤ لابردر و طيَرانةوةى تيثةرة وشة بؤ شيَوةية  كة بخوينريَتةوة و بتوانريَت بناسريَتةوة و سوودى ليَوةر  .0
 بطيريَت بؤ داةلَبوور.

 يثةرة وشةجؤرةكانى ت

 Password Types 
تيثةرة وشةكار دةكريَت بة ضةند جؤريَكةوة و، هةريةكة و لة رووى ثاراستنةوة جياوازى هةية و، لة رووى 

 تايبةتمةنديشةوة جوداية، بؤية ثيَويستة شارةزايمار هةبيَت لة بارةيانةوة:

 : Strong Password تيثةرة وشةى بةهيَز .0

 د مةرجيَكى بةسةردا جيبةجيَ ببيَت و، ئةم خالانةى لاى خوارةوة تيادا بيَت:ئةو تيثةرة وشةية ية كة ضةن

تيابيَت.   Lower Caseو بضوو    Upper caseكارةكتةرى بةهةردوو شيَوةى طةورة  -
 ((..… ,A,a,x.Xوكو))

،  Letterلةخؤ بطريَت وةكو ثيتةكار   Punctuationو هيَماكانى خالَبةندى   Digitsذمارةكار  -
 ((.|/ , ? <> ; “ : [] {} = -  + _ () * & ^ % $ # @ !وونة )) بؤ نم

 (( كارةكتةر بيَت.7لانى كةم هةشت )) -

وشةكانى هةر زمانيَك يار لةهجةية.وة  )) كورد، كوردستار، هيمن، وشةى تيانةبيَت وة   -
 ساةؤ،هةناسة، هةستى، راز، ........((.

 –انيارى كةسي بيَت، وةكو ))ناو و ناوى خيَزانى نابيَت لةسةر بنةماى  ز  Passwordتيثةرة وشة  -
  هيَمن، بةرزنجى، كةريم، مةلا، مةلا كةريم، ......((.

 

 : Weak Passwordتيثةرةوشةى لاواز  .2

دةبيَتة مايةى طرفت و ئاستى ثاراستنى زانيارى دادةبةزيَنيَت و،   Weak Passwordتيثةرة وشةى لاواز 
تة دةست كةسانى ناحةز و خراثة كار ، بؤية ثيَويستة ئاطاداربين و تيثةرة وشةى رةنطة بة سانايي زانيارى بكةويَ

 لاواز هةلنةبذيَرين، ئةم خالانةى لاى خوارةوة روونى دةكةنةوة كة ض كاتيكَ تيَثةرةوشةية   لاوازة:
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 كةمن لة هةشت كارةكتةر. -

 دا هةبيَت و بدؤزريَتةوة. Dictionaryوشةكة لة فةرهةنط  -

كؤمثيوتةر و ناوةكار، فرمانةكار، مالثةرةكار، كؤمثانياكار، ثارضةرةقةكار، ئاميرةكار، زاراوةكانى  -
 بةرنامةكار، و يانة وةرزشييةكار.

بةروار و رؤذ و مانطى لة دايك بوور، يار هةر زانيارييةكى ترى كةسي وة  ذمارة مؤباي ، ناونيشار،  -
. ...... 

 ......((.، aaaabbbb، 7 5 2 2 4 0 2 0ار وةكو ))وشة يار ذمارةى شيَوة نةخ  و دووبارة و ئاس -

 

 بة ئاسانى تواناى هاككردنى هةية

ly HackableiEas 

هةنديكَ تيثةرة وشة بة ئاسانى ها  دةكريَت، واتة بة ئاسانى دةكةويَتة دةست كةسي بةرامبةر بؤية ثيَويستة 
  ةدا ئةو جؤرانة دةخةينة روو:ئةو جؤرانة بناسين و، خؤمار بة دوور بطرين ليَيار، بة كورتى لير

 : Use a Simple Password -يةكةم// بةكارهيَنانى تيثةرة وشةى سادة

بةكارهيَنانى تيثةرة وشةى سادة و باو، يةكيَكة لةو جؤرانةى تيثةرة وشة كة بة ئاسانى دةشكيَنريَت يار 
ة وشانة ى لاى خوارةوة سادةترين و دةكةويَتة دةست بةرامبةر و، ها  دةكريَت، بة شيَوةيةكى طشتى ئةم تيثةر

 باوترينن كة لةهةموو جياانا لةلايةر بةكارهيَنةرانةوة بةكار هاتووة:

1. 123456 

2. 12345 

3. 123456789 

4. password 

5. iloveyou 

6. qwerty 

7. rockyou 

8. 1234567 

9. 12345678 

10.abc123 
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 Use aبةكارهيَنانى تيثةرة وشةية  كة هةلهيَنانى ئاسانة دووةم//

’s Easy to Guess Password that: 

ثيَويستة ئةو تيثةرة وشانة بةكارنةهيَنريَت كة هةلهيَنانى ئاسانة و بة زووى و بة ئاسانى دةدؤزريَتةوة، وة  لة 
بابةتى لاوازى تيثةرة وشةدا روونمار كردؤتةوة، ضونكة تيثةرة وشةى لاواز بة ئاسانى هةلةهينريَت و 

 ئةدؤزريَتةوة.

 : Wedding & Birth Dayو لة دايك بوور  سيَاةم// رؤذى هاوسةرطيرى

يةكيكَ لة تيثةرة وشة لاوازةكانى تر كة زؤر بةكار دةهينريَت، رؤذى هاوسةر طيرى يار رؤذى لةدايك بوونة و ، 
 ئةمةش طرفتة و بة ئاسانى ها  دةكريَت و دةكةويَتة دةست بةرامبةر .

 Use theريَك دا ضوارةم// بةكارهيَنانى هةمار تيثةرة وشة لة ضةند مالثة

Same Password on Many Web Site : 

بةكارهيَنانى ية  تيثةرة وشة بؤ ضةند ئةذماريَك لة ضةند مالثةريكَ دا، بة ئاسانى بير ديَتةوة و، 
بةكارهيَنةري  سوودى ليوةر دةطريت بؤ ئةو بير هيَنانةوةية، بةلام ئةمة طرفت درووستةكات و ئةطةر بكةويَتة 

 دةكةويَتة مةترسييةوة.   Accountو ناحةزرار ئةوا هةموو ئةذمارةكار  دةست بةرامبةر
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 تيثةرة وشة و ... سيستةمى كارثيَكردر

 Password & Operating System 

دةثاريَزريَن، وة  ئاستيَكى ثاراستنى زانيارى،   Passwordسيستةمةكانى كارثيَكردر بة هؤى تيثةرةوشةوة 
دا، ليَرةدا وة  نموونةى كردارى دةيايَنينةوة بؤ  Windowsارثيَكردنى ويندؤز بؤ نموونة لة سيستةمى ك

هةردوو ويندؤزى حةوت و هةشت. ضونكة دوو جؤرى باوى كوردستانن. هةروةها باس لة جؤرةكانى ئةذمار 
Account   دةكةين وةكو ثالَثشتى ئةم ثاراستنة و، دةستبةسةراطرتنى باوارParental Control   بؤ

 . Securityكردنى ئةم ثاراستنة زياد

 جؤرةكانى ئةذمارى بةكارهيَنةر 

 Account Types 

ثيَ  ئةوةى ئةذماريكَ دابنيَين، ثيَويستة جؤرةكانى ئةذماري  بزانين، ضونكة جؤرةكانى ئةذمار دةبيَتة 
 تةواوكةرى تيثةرة وشةكة و بةهؤيةوة ئاست و سنوورى بةكارهيَنةر ديارى دةكريَت:

، ئةو ئةذمارة بنضينةييانةية كة بةكارديَت بؤ شيَوة  Standard Accountوانةيي ئةذمارى ثيَ .0
ئاساييةكار، كار و بارى رؤذانة.وةكو بةكارهيَنةرى ثيَوانةيي دةتوانيت هةموو ئةو كارانة بكةيت كة 
 ثيَويستة بيكةيت، بؤ نموونة كردنةوةى بةرنامة، ريَكخستنى سةر شاشة. هةروةها دةستبةسةراطرتنى

 لةسةر ئةم جؤرة ئةذمارة دادةنريَت.  Parental Controlباوار 

، ئةذمارة ديارى كراو و تايبةتةكانة كة بةكاردةهينريَت بؤ  Administratorئةذمارى بةريوةبةر  .2
طؤرانكارى لة سيستةم بةشيَوةيةكى ثاريَزراو و دلَنيا، يار بةريَوةبردنى خةلَكانى تر، ئةذمارى 

لة ست ثيَطةيشتنى تةواوى هةية بؤ هةموو ريَكخستنةكار و سنووردانانةكار بةريوةبةر تواناى دة
 كؤمثيوتةر دا.

لانى كةم دةبيَتة بةريَوةبةريَكى   Clientبيَت يار راذة خواز   Serverهةر كؤمثيوتةريَك، راذةكار 
Administrator   .هةبيَت 
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 تيثةرة وشة لة ئةذمارةكار دا 

 Password in Accounts 
 دةكةينةوة.  Control Panelلَى دةست بة سةرا طرتن ثةنيَ .0

  Add or Remove User Accountكليك لةسةر زيادكردر لابردنى ئةذمارى بةكارهيَنةر  .2
 دةكةين.

 

 

 

 

 

 

، هةموو ئةذمارةكار دةبينريَت  Manage Accountsبةشي بةريوةبردنى ئةذمارةكار دةكريَتةوة  .0
دةتوانين ئةذمارى نوىَ درووست بكةين، يار ئةذمارة كؤنةكار تيايدا و دةرةكةويَت، كة بةهؤيةوة 

 بطؤرين.
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  Create New Account، كليك لةسةر  New Accountبؤ درووستكردنى ئةذمارى نوىَ  .4
 دةكةين.

 ناويكَ بؤ ئةذمارةكة دةنووسين. .2

 

 

 

 

 

 

 

 

 يةكيكَ لة جؤرةكانى ئةذمار ))ثيَوانةيي، بةريوةبةر(( ديارى دةكةين. .2

 دةكةين. Create Accountكليك لةسةر درووستكردنى ئةذمار  .5

 دانانى تيثةرة وشة

 To Create Password 
ثيَويستة تيثةرة وشةى بؤ دابنيَين بؤ   Standardدوواى ئةوةى ئةذماريَكمار درووستكرد لة جؤرى ثيَوانةيي 

 رووستكراوة.ئةوةى تةناا ئةو بةكاربةرة بتوانيَت داة َ ببيَت كة ئةذمارةكةى بؤ د

، هةموو ئةذمارةكار دةبينريَت  Manage Accountsبةشي بةريوةبردنى ئةذمارةكار دةكةينةوة   .0
تيايدا و دةرةكةويَت، كة بةهؤيةوة دةتوانين ئةذمارة درووستكراوةكة  بطؤرين، بؤية كليك لةسةر ئةو 

دانانى تيثةرة وشةدا، رةضاوى  ئةذمارة دةكةين كة دةمانةويَت تيثةرة وشةى بؤ دابنيَين و، ثيَويستة لة
 خالَةكانى تيثةرة وشةى بةهيَز بكةين.
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 دةكةين. Create Passwordكليك لةسةر درووستكردنى تيثةرةوشة  .2

 

 

 

 

 

دا، تيثةرة وشة داةلَبكة و، لة خانةى  New Passwordلة خانةى تيثةرة وشةى نوىَ  .0
دا، هةمار تيثةرة وشة دووبارة  Confirm New Passwordثشناستكردنةوةى تيثةرة وشةى نوىَ 

 بكةرةوة بؤ ثشت راست كردنةوة.
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 دةكةين.  Create Passwordكليك لةسةر درووستكردنى تيثةرة وشة  .4

 دانانى دةست بةسةرا طرتنى باوار

Set Up Parental Control 

ى تر لة جيَى بةكارهيَنةريَكى تر دانانى تيثةرة وشة بؤ ثاراستنة و، بةهؤيةوة ريطة نادةين بةكارهيَنةريَك
بةلام بؤ دةست بة سةراطرتنى زياترى ئةم بةكارهيَنةرة واباشنة دةست بةسةراطرتنى باوار داةلَببيَت، 

Parental Control   بةكاربةرين. ضونكة لة رووى ئاستى بةكارهيَنةرةوة ثاراستن ئةنجام دةدةين، بؤ نموونة
د بؤ مناليكَ بيَت و بمانةويَت بيثاريَزين لة بةكارهيَنانى ئينتةرنيَت يار يارى ئةطةر ئةو ئةذمارةى درووستمار كر

 يار بةرنامةى تر.

 دةكةينةوة. Control Panelثةنيلَى دةست بةسةراطرتن  .0

 Set up Parental Control forكليك لةسةر دانانى كؤننؤلى باوار بؤ هةر بةكارهيَنةريكَ  .2

Any User .دةكةين 

 

 

 

 

 

 

هةلةبذيَرين بة كليك كردر لةسةرى كة   Standard Accountذماريَكى ثيَوانةيي هةر ئة .0
 بمانةويَت كؤننؤلَى باوانى بؤ دابنيَين.

 كارثيَكردنى كؤننؤلى باوار ئةكةين.  Radio Buttonكليك لةسةر دووطمةى راديؤيي   .4

و ريَطةدار   Game، يارى  Time Limitبةهؤيى بةشةكانى ديارى كردر و سنوردار كردنى كات  .2
ريَطة بة   Allow or Block Specific Softwareو ريَطة نةدار بة بةرنامةى ديارى كراوةوة 

هةر بةرنامةية  دةدةين كة بمانةويَت ئةم بةكارهيَنةرة سوودى ليَوةربطريَت و بةكارى بايَنيَت و، بة 
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 ارى بايَنيَت.ثيَضةوانةشةوة ريَطرى لة هةر بةرنامةية  ئةكةين كة نةمانةويَ، بةك

 

 

 

 

 

 

 

دةكةين، بؤ ديارى كردنى كاتى بةكارهيَنانى ئةم   Time Limitingكليك لةسةر سنووردانى كات  .2
ئةذمارة و بة ثيَضةوانةوة لة دةرةوةى سنوورى ئةو كاتةى ريَطةى ثيَدةدةين ئةذمارةكة كار ناكات، كاتيكَ 

كة نامانةويَت لةو رؤذ و كاتةدا  بة هؤى سةهمى ماوسةكةوة كليك لةسةر ئةو خانانة دةكةين
ئةذمارةكة كار بكات و، ئةو كات و رؤذانةش كة دةمانةويَت كاربكات كليكى لةسةر ناكةين، واتة 

  ريطةثيَنةدراوة رةنطى شين 
 

 

 

 

 

 

 

دا، كليك لةسةر يارييةكار 2، بؤ سنووردار كردنى يارى لة رووكارةكةى خالَى  Gamesيارى  .5
Games  ئةطةر ئةتةويَت ريَطة بة بةكارهيَنةر بدةيت بؤ يارى كردر ئةوا كليك  دةكةين، ثاشار

 Set دةكةين و، ثاشار بة طويَرةى ذمارةى يارى كردنةكار   Yesلةسةر دووطمةى راديؤيي بةليَ 
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Game Rating   ريَطة بةيارى كردر دةدةين يار ريَطرى دةكةين، ياخوود ريَطة بة يارى ديارى ،
 . Block or Allow Specific Gameطرى ليدَةكةين كراو دةدةين يار ريَ

 

 

 

 

 

 

 

 

 ثاشار:
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بؤ ريَطةدار يار ريَطة طرتن لة بةرنامة، كليك لةسةر ريَطةدار ريَطة طرتن لة يارى يةكى ديارى كراو  .7
Allow or Block Specific Software  كليك لةسةر ، ثاشار 2دةكةين لة خالَىCheck 

All وواتر هةر بةرنامةية  كة بمانةويَت ئةم بةكارهيَنةر نةتوانيت بةكارى بايَنيَت كليكى دةكةين و، د
 لةسةر دةكةين و سةحةكةى لادةبةين:
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 دا 7تيَثةرة وشة لة ويندؤز 

Password in Windows 8 

وور و داةلَنةبوور، ئةوي  لة ويندؤز هةشتدا بة دوو شيَوة سوود لة تيثةرة وشة وةردةطيريَت، بؤ ثاراستنى داةلَب
، كة ئؤر لاينة، ياخوود لة ريَطةى ئةذماريي  Microsoft Accountلة ريَطةى ئةذمارى مايكرؤسؤفتةوة 

 ، بةلام ئيَمة ليرةدا تةناا جؤرى دووةم باسةكةين. Local Accountناوضةييةوة 

 دةكةين. Settingكليك لةسةر ريَكخستن  .0

 

 

 

 

 

 دةكةين. PC Settingنى ثي سي ثاشار كليك لةسةر ريَكخست .2
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دةكريَتةوة و، لة لاى دةستة ضةث كليك لةسةر  PC Settingريَكخستنى كؤمثيوتةرى كةسي  .0
 بةكارهيَنةرةكار دةكةين:

 

 

 

 

 Add aو، كليك لةسةر زياد كردنى بةكارهيَنةر  Users Paneبةشي بةكارهيَنةرةكار دةكريَتةوة  .4

User  :دةكةين 

 

 

 

 Sign in without Microsoftسةر داةلَبوور بةبيَ ئةذمارى مايكرؤسؤفت كليك لة .2

Account :دةكةين 
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 دةكةين: Local Accountكليك لةسةر ئةذمارى ناوضةيي  .2

 

 

 

 

 

روكارى تايبةت بة نووسينى ناوى بةكاربةر و تيثةرة وشة و دووبارة كردنةوةى تيثةرة وشة و بير خةرةوة  .5
 بكة. Nextبكةرةوة و ثاشار كليك لةسةر دوواتر دةكريتةوة و ثرى 

 

 

 

 

 

 

 

 

 

 

 بكة و بةمةش كارةكة تةاو بوو . Finishثاشار كليك لةسةر كؤتايي و تةواوبوور  .7
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 طؤرينى جؤرى ئةذمار و دانانى كؤننؤلى باوار

Change User Acount Type & Parental Control 

 جؤرى ئةذمارى بةكارهيَنةر:يةكةم//طؤرينى 

 دةكةينةوة.  control Panelةنيلَى دةستبةسةرا طرتن ث .0

 دةكةين. Change Account Typeكليك لةسةر طؤرينى جؤرى ئةذمار  .2

 

 

 

 

 

 

 
 
 
 
 
 
 
 

و،  Manage Accounts Dialog Boxبةشي تايبةت بة بةريوةبردنى ئةذمارةكار دةكريَتةوة  .0
 كام ئةذمارةى دةتةويَت جؤرةكةى بطؤريت كليكى لةسةر بكة.

بكة و، ثاشار كليك لةسةر طؤرينى جؤرى ئةذمار   Standardليك لةسةر جؤرى ثيَوانةيي ك .4
Change Account Type  .دةكةين 
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 دووةم//دانانى كؤننؤلَى باوار:

 دةكةينةوة.  Control Panelثةنيَلَى دةست بةسةراطرتن  .0

 Set up Family Sefty forكليك لةسةر دانانى سةلامةتى خيَزانى بؤهةر بةكارهيَنةريكَ  .2

Any User .دةكةين ، 

 

 

 

 

 

 

 

 

 

 

بؤ   Parental Controlكليك لةسةر هةر بةكارهيَنةريكَ دةكةين كة دةمانةويَت كؤننؤلى باوانى  .0
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 بيَت.  Standardدابنيَين. بةلام ثيَويستة ئةذمارةكة لة جؤرى ثيَوانةيي 

دةكريَتةوة و، بةهؤيةوة دةتوانين   User Settingبةشي تايبةت بة ريَكخستنةكانى بةكارهيَنةر  .4
 سنووربةندى ديارى بكةين:

 ، بةشةكة ضالا  دةكةين.  Family Seftyى سةلامةتى خيَزار Onبةكليك كردر لةسةر  -

دةتـوانين راثـؤرتى     On: بـة كـارثيَكردنى ئـةم بةشـة      Activity Reportingراثؤرتى ضالاكى  -
 و ضؤنيَتى بةكارهيَنانى ئةذمارةكةوة.هةفتانة ببينين لة بارةى كات بةسةر بردر 

: بةكارديَت بؤ ديارى كردر و ثالاوتنى ويَـب و، بةهؤيـةوة دةتـوانين     Web Filteringثالاوتنى ويَب  -
، يـار نةخشةشـازى    Allow List Onlyتةناا ريَطة بةو سايتانة بدةين كة دةمانـةويَت بكريَتـةوة   

 رين.هةلبذيَ  Designed For Childernكراوة بؤ منال 

 واية. 5هةروة  ويندؤز   Time Limitsسنووردار و كات ثيدَار  -

 واية. 5يةكار، وة  ويندؤز   Gmesيارى  -

 وة  ويندؤز حةوت واية.  Appبةرنامة  -

: بؤ ثيشاندانى راثؤرتى ضالاكى هةفتانةى  View Activity Reportثيشاندانى راثؤرتى ضالاكى  -
 ضؤنيَتى بةكارهيَنانى ئةذمارةكة.
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دووةم بةشي  

 مالَويَر

Malware 



HemnBarznji – Information Security Fundamentals –T&P- 
 49 

 Malware –ر ـويَـمالَ

وةرطيراوة و،  بريتيية لةو زاراوةيةى كة   Malicious Softwareلة هةردوو وشةى    Malwareمالَويَر 
هةموو جؤرةكانى بةرنامة ثيس و زيانبةخشةكار دةطريَتةوة و، هةموويار لة ذيَر ئةم ناوةدا جيَطةيار دةبيَتةوة، 

  .Trojan Horsesو ئةسثي تةرِوادة   Worms، كرمةكار Virusesوةكو ةايرؤسةكار 

هةموو يار بةشيَوة و ريَطةى جياواز كاردةكةر و، بضووكن و، خزمةتطوزارى ثيَشكةش ناكةر و زنجيرةيي نين، 
. دةتوانريتَ  Corruptو طةندةلَى بكةر   Infectبةلَام هةموويار دةتوانن كؤمثيوتةر تووشبكةر 

، لة ئينتةرنيَتةوة،  File،  يار فايلةوة  E-Mailو بيَتة ناو كؤمثيوتةرةوة لة ريَطةى ئيمةيلَةوة داببةزيَنريَت 
 . Networksهةروةها دةتوانن بلَاو ببنةوة و دابةش ببن بةهؤى تؤرةكانةوة 

بةشيَوةيةكى طشتى بةكارديَت بؤ سازشكردنى كارةكانى كؤمثيوتةر،دزينى زانيارى، تيَثةراندنى 
كؤمثيوتةرى خانةخويَ. مالَويَر راطرتنى دةستثيَطةيشتن. يار بة ثيَضةوانةوة دةبيَتة هؤى مةترسي بؤ دةستبةسة

زاراوةيةكى زؤر باو و بلاوة و، بةكارديَت بؤ جؤرةجياوازةكانى بةرنامةى زيار بةخ  و خراث، طرنطنينيار 
 بةوردى دةخةينةروو، بةلام جؤرةكانى تريار بة كورتى باس دةكةين.

 

طومار مالَويَرةكار جؤريار زؤرة و، ليَرة دا ضةند جؤريَكيار باس دةكةين و، رِوونيار دةكةينةوة و، نمونةى بيَ
 كردارييار بؤ دةهيَنينةوة:

 : Virusesةايرؤسةكار  يةكةم// 

ت ةايرؤسةكار درووست دةكريَن بة بةكارهيَنانى بةرنامةكانى كؤمثيوتةر لةلايةر مرؤةةكانةوة، ثيَيار دةوتريَ
و طرفتى بؤ درووست دةكةر، ةايرؤسةكار لةوانةية زؤر   Infectةايرؤس لةبةر ئةوةى كؤمثيوتةر تووش دةكةر 

، هةنديكَ لةوانة كاريطةرييار كةمة و، هةنديَكيار ناوةندة  و، هةنديَكيار Effectكاريطةرييار هةبيَت 
 كاريطةرييار زؤر زؤرة و ، ويرانكةر و تيَكدةرر.

او و نةويسناور و، لةشيَوةى جياوازدا كاريطةرييار دةردةكةويَت، وةكو تيَكدار و خراث كردنى هةموويار بيَزر
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 فايلى زانيارى، يار دةركةوتنى لة شيَوةى نامة و ثةيام دا.

دةتوانين ةايرؤسي كؤمثيوتةر  بةوة ثيَناسة بكةين كة، بةرنامةيةكى بضوكة، يار بةشيَكة لة كؤد  ، كة خؤى 
 Hostى بةرنامةى تر دةكات و، بلَاو دةبيَتةوة كاتيكَ بةرنامةى خانة خويَ و هةلَطر   Attachهاوثيَض 

Program   لةبةرى دةطيريَتةوةCopied  لةلايةر بةكارهيَنةرةوة، بؤ كؤمثيوتةريَكى تر، يار دادةبةزيَتة ،
و   Host Programةخويَ ناو ئاميَرى كؤمثيوتةر لة رِيَطةى تؤرِةكانى ئينتةرنيَتةوة كاتيكَ بةرنامةى خان

دا. بةلَام بةزؤرى بةهؤى فلاش و ديظيدى و ..... ،دةطويَزريَتةوة لة Networksهةلَطر، دادةنريَت لةناو تؤرِةكار 
ئاميَريَكةوة بؤ ئاميَريَكى تر، بةهؤى طواستنةوةى فاي  و زانيارى خانة خويَ و، هةلَطر و، تووشبووةوة،  و زؤر 

يية. ئةم بةرنامةية بة كليك كردر لةسةرى ضالا  دةبيَ و، لةوانةية  جار زانياريمار لةسةرى ن
 كؤمثيوتةريَكيشةوة بطوزريَتةوة بؤ كؤمثيوتةريَكى تر. يار لة فايليَكى هةمار كؤمثيوتةرةوة بؤ فايلةكانى تر.

نيَت، زؤر جار هةر فايليكَ يار بةرنامةيةكى كؤمثيوتةر طونجاوة بؤ ئةوةى ةايرؤس ليَى بدات و، زيانى ثيَبطةية
بةكارديَت، وةكو كرمةكانى   Malwareبةهةلَة ئةم وشةية )ةايرؤس( بؤهةموو جؤرةكانى  مالَويَر 

 Spy، بةرنامةى  جاسوس  Trojan Hours، ئةسثي تةروادة  Computer Wormsكؤمثيوتةر 

ware  ،Adware   وRootkits . 

 زيانةكانى ةايرؤس

ــاى وة  -0 ــةر ) توان ــةوةى كؤمثيوت ــةكاني   خاوكردن ــةجيَبوونى بةرنام ــةوةو، جيَب ــةوةى كةمدةبيَت لام دان
 خاودةبيَتةوة(.

 لةناوبردنى هةنديكَ فاي  و فولَدةر و، هةنديكَ جار فايلى بةرنامةكاني . -2

 هةنديكَ جار ثارضةكانى كؤمثيوتةر تيكَ دةشكيَنىَ و لةناويار دةبات، يار دةيار سوتيَنيَت. -0

 تيَكدانى ويَنة و نووسين. -4

 انى بةرنامةكانى كؤمثيوتةر.تيَكد  -2

 خؤثاراستن لة ظايرؤس

وةرطرتنىىىىى بةرنامىىىىة و يايىىىىد و ظيىىىىديؤ و دةنىىىىت، لىىىىة مالَثىىىىةرِة )سىىىىايتة( بىىىىاوةرثيَكراو و،       -1
 ناسراوةكانةوة.

 سةردان نةكردنى ئةو مالَثةرِانةى جيَطةى طومانن )وةك مالَثةرِة سيَكسييةكان و ........ (. -2
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 . Internet Firewallييَرويَد  دابةزاندنى جؤرةكانى ئينتةرنيَت -3

نةكردنىىةوةى ئيلةلَىىة طومانىىىاوى و نةناسىىراوةكان و، داونلىىؤد نىىىةكردنى يايلىىة نةناسىىىراو و       -4
 طوماناويية هاوثيَضةكان، كة لةطةلَ ئيلةيدَ دا هاتوون.

بىىةهيَكةكانى وةك )كاسىىثةر سىىكاى ،     Anti-Virusدابةزانىىدنى يىىةكيَك لىىة  درة ظايرؤسىىة     -5
 ، يان هةر جؤريَكى تر.32س، نؤدى نؤرتن ئةنتى ظايرؤ

 زانين و برِياردان لة بارةى جؤرى ئةو درة ظايرؤسةى بةكارى دةهيَنيت.-

زانين لةبارةى هةلَبذاردنةكانةوة كاتيَك درة ظايرؤسةكة، ظايرؤس دةدؤزيَتةوة و، دةيطريَت. وةكىو  -
 و ......  .  Delete، سرينةوة Removeلابردن 

، بىىة جؤريَىك كىىة   Updateك و مىاوة مىىاوة درة ظايرؤسىةكة نويَبكريَتىةوة    بةشىيَوةيةكى ريَىك و ثيَىى  -
 وةربطريت.  Updatedنويَكراوة   Newestهةميشة نويَترين 

دلَنيىابوون لىىةوة ى كىة بةرنامىىةى درة ظايرؤسىةكة، هىىةموو ئىةو ئىىاميَر و يةكانىة ))يىى   ميلىىؤرى،      -
  و بيانكةينةوة.ديظيدى و ....(( بثشكنيَت ثيَش ئةوةى بةكاريان بهيَنين

دلَنيتابوونىىىىةوة بىىىىة ثشىىىىكينينى هىىىىةموو ئىىىىةو يىىىىاي نى كىىىىة لىىىىة ئينتةرنيَتىىىىةوة داى دةبىىىىةزيَنيت    -
Downloaded  .بؤ ناو كؤمثيوتةرةكةت 

 
 
 
 

 دروست كردنى ظايرؤسي بيَكيان

 بؤ كردنةوةى نؤت ثاد يان هةر بةرنامةيةكى تر
 وارةوة بنووسة :بكةرةوة و، ئةم كؤدةى خ  Note Padبةرنامةى نؤت ثاد  -2

@ECHO off  

:top 

START %SystemRoot%\system32\notepad.exe 

GOTO top 

 :   notepad.bat(، بؤنمونة bat.بكة، بة ثاشطرى  )دؤت بات    Saveيايلةكة ثاشةكةوت -2
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يرؤس تيَبينى: كؤدى ئةم ظايرؤسة تةنها بؤ مةبةستى ييَركردن و تاقيكردنةوةية، تا زياتر لة ظا
 تيَبطةن و، ئيلة بةرثرسيار نين لة خراث بةكارهيَنانى و، هيوادارم بة خراث بةكارى نةهيَنن.

 

 

 دروست كردنى سادةترين ظايرؤس

 يؤرك بؤمب

Fork Bomb 
(  CPU –بةهؤى ظايرؤسي يؤرك بؤمبةوة، بةشيَوةيةكى طشتى )يةكةى ضارةسةر كردنى ناوةنىدى  

 Commandثرؤسىىىةى كؤمانىىىد ثرؤمثىىىت   555نىىىةوةى جامىىىدةبيَت )دةوةسىىىتيَت(. بىىىةهؤى كرد 

Prompt  ئةمة  زةختيَكى زؤر دةخاتة سةر ،CPU  .و كؤمثيوتةرةكة دةوةستيَت 
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 بةرنامةى نؤت ثاد بكةرةوة و ئةم كؤدةى تيَدا بنووسة: -3
%0|%0 

 

 

 

 

 

 : forkbomb.bat، بة ناويَكةوة خةزنى بكة، بؤنمونة   bat.بةثاشطرى دؤت بات  -2

 

 

 

 

 

 

 

( بىىىؤ  Restart –ئيَسىىىتا بؤمبةكىىىةت دروسىىىت كىىىرد و، كىىىردارى  ) دةسىىىتثيَكردنةوة بىىىةكار       -3
 كؤمثيوتةرةكةت  ئةنجامبدة، بؤ ئةوةى كارةكة تةواو سةركةوتوو بيَت و، جيَبةجيَببيَت.

تيَبينى: كؤدى ئةم ظايرؤسة تةنها بؤ مةبةستى ييَركردن و تاقيكردنةوةية، تا 
ئيلىة بةرثرسىيار نىين لىة خىراث بىةكارهيَنانى و،       زياتر لىة ظىايرؤس تيَبطىةن و،    

 هيوادارم بة خراث بةكارى نةهيَنن.
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 دروست كردنى ظايرؤسيَك 

 كة 1555 يولَدةر دروست دةكات لة ضةند ضركةيةك دا

ئةم ظايرؤسة سادة و ساكارة، بةهؤيةوة بيَ ئةرمار يولَىدةر دروسىت دةكريَىت لةهىةر شىويَنيَكدا، كىة       
ويَنةيةكى جوانى بؤ دابنيَين و، بة نىاويَكى سىةرنر رِاكيَشىةوة خىةزنى بكىةين       بمانةوىَ، وةدةتوانين

و، بينيَىىىرين بىىىؤ هىىىةر كةسىىىيَك كةبمانىىىةوىَ، كىىىة بةهؤيىىىةوة تارادةيىىىةك بيَىىىكار دةبيَىىىت و، هةسىىىت بىىىة  
 رِووداويَكى لةناكاو و، ضاوةرِوان نةكراو دةكات. 

 هةنطاوى يةكةم: 

 ةى تيَدا بنووسة:بةرنامةى نؤت ثاد بكةرةوة و، ئةم كؤد

@echo off 

:top 

md %random% 

goto top 

 

 شيكردنةوةى كؤدةكة:

 ديَرِى يةكةم: ئةوة دروست دةكات كة دةربكةويَت لة شاشةيةكى بةتالَدا.

 ديَرِى دووةم:

 . Labelتةنها ناونيشانيَكة 

 ديَرٍِى سيَهةم:

 –وةيةكى )عةشوائي ئةم كؤماندة بةكارديَت بؤ دروست كردنى يولَدةرةكان، كة بة شيَ
Randomly .ناو لة يولَدةرةكان دةنيَت ) 
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 ديَرِى كؤتايي:

 . Infinite loop))نا كؤتا((  طةرِانةوةية بؤ لةيبلَى تؤث و، لووث كردنى بيَ ثايان

 هةنطاوى دووةم:

 .   pleasereadme.batثاشةكةوتى بكة،وةكو   bat.بةناويَكةوةو، با ثاشطرى بات 

 هةنطاوى سيَهةم:

ةطةر ويستت خؤت دةتوانيت ويَنةيةكى وةكو ئايكؤن بؤ دابنيَيت، يان ناوةكةى بطؤرِيت، يان ئ
 ....... ، بة ئيلةيدَ بينيَريت بؤ ئةو كةسةى مةبةستتة بيَكارى بكةيت، يان ......... .

تيَبينى: كؤدى ئةم ظايرؤسة تةنها بؤ مةبةستى ييَركردن و تاقيكردنةوةية، تا زياتر لة 
يَبطةن و، ئيلة بةرثرسيار نين لة خراث بةكارهيَنانى و، هيوادارم بة خراث ظايرؤس ت

 بةكارى نةهيَنن.

 ليستى هةنديَك لة ظايرؤسةكان

 List of Viruses 

Virus Alias(es) Types Subtype Notes 

1260  V2Px MS-DOS  Polymorphic  

First virus to 
use polymorphic 

encryption 

4K 4096 MS-DOS  

 

The first virus to use 
stealth 

5lo 

 

MS-DOS  

 

Infects .EXE files only 

http://en.wikipedia.org/wiki/1260_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/4K_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/5lo
http://en.wikipedia.org/wiki/MS-DOS
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A and 
A  

MS-DOS 
Window
s 95/98 

  

Abraxa
s  

Abraxas5 
MS-DOS 
Window
s 95/98 

 

Infects COM file. 

Disk directory 

listing will be set to the 

system date and time 
when infection 

occurred. 

Acid 

Acid.670, 
Acid.670a, 
Avatar.Aci

d.670, 
Keeper.Ac

id.670 

MS-DOS 
Window
s 95/98 

 

Infects COM file. Disk 
directory listing will not 

be altered. 

Acme  

 

DOS 
(Window
s 95MS-

DOS) 
 

Upon executing 
infected EXE, this 

infects another EXE in 
current directory by 

making a hidden COM 
file with same base 

name. 

ABC 

ABC-
2378, 

ABC.2378
, 

ABC.2905 

MS-DOS  

 

ABC causes 
keystrokes on the 

compromised machine 
to be repeated. 

Actifed 

 
MS-DOS  

  

Ada  

 
MS-DOS  

 

The Ada virus mainly 
targets .COM files, 

specifically 
COMMAND.COM. 

Agena  

Agena.72
3 

MS-DOS  

 

Infected programs will 
have a file length 

increase of 723 to 738 
bytes 

http://en.wikipedia.org/wiki/A_and_A_(computer_virus)
http://en.wikipedia.org/wiki/A_and_A_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Abraxas_(computer_virus)
http://en.wikipedia.org/wiki/Abraxas_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/COM_file
http://en.wikipedia.org/wiki/Acid_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/COM_file
http://en.wikipedia.org/wiki/Acme_(computer_virus)
http://en.wikipedia.org/wiki/Windows_95
http://en.wikipedia.org/wiki/Windows_95
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/EXE
http://en.wikipedia.org/wiki/COM_file
http://en.wikipedia.org/wiki/COM_file
http://en.wikipedia.org/wiki/ABC_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Actifed_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Ada_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Agena_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
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AGI-
Plan 

Month 4-6 MS-DOS  

 

AGI-Plan is notable for 

reappearing in South 

Africa in what 

appeared to be an 
intentional re-release. 

Ah 

David-
1173, 

Tuesday 
MS-DOS  

 

Systems infected with 
Ah will experience 
frequent system 

hangs. 

AI 

 
MS-DOS  

  

AIDS  

AIDSB, 
Hahaha, 

Taunt 
MS-DOS  

 

AIDS is the first virus 
known to exploit the 

MS-DOS 
"corresponding file" 

vulnerability. 

AIDS II 

    

AirCop  

Air cop-B, 
Red State 

MS-DOS  

 

Infects the boot 

sector of floppy disks. 

Alaba
ma 

Alabama.
B 

MS-DOS  

 

Files infected by 
Alabama increase in 
size by 1,560 bytes. 

Alcon
[1]

 

RSY, 
Kendesm, 
Ken&Des

mond, 
Ether 

MS-DOS  

 

Overwrites random 
information on disk 

causing damage over 
time. 

Ambul
ance     

Anna 
Kourni
kova 

 
Email 

VBScript  

A Dutch court stated 
that US$166,000 in 

damages was caused 
by the worm. 

http://en.wikipedia.org/wiki/AGI-Plan_(computer_virus)
http://en.wikipedia.org/wiki/AGI-Plan_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Ah_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/AI_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/AIDS_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/AIDS_II_(computer_virus)
http://en.wikipedia.org/wiki/AirCop_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Alabama_(computer_virus)
http://en.wikipedia.org/wiki/Alabama_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Alcon_(computer_virus)
http://en.wikipedia.org/wiki/Alcon_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Ambulance_(computer_virus)
http://en.wikipedia.org/wiki/Ambulance_(computer_virus)
http://en.wikipedia.org/wiki/Anna_Kournikova_(computer_virus)
http://en.wikipedia.org/wiki/Anna_Kournikova_(computer_virus)
http://en.wikipedia.org/wiki/Anna_Kournikova_(computer_virus)
http://en.wikipedia.org/wiki/VBScript
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AntiCM
OS     

Due a bug in the virus 
code, the virus fails to 
erase CMOSinformatio

n as intended. 

ARCV-
n  

MS-DOS  

 

ARCV-n is a term for a 
large family of viruses 
written by the ARCV 

group. 

Bombe
r 

Command
erBomber 

MS-DOS  

 

Polymorphic virus 
which infects systems 
by inserting fragments 
of its code randomly 
into executable files. 

Brain 

Pakistani 
flu    

Considered to be the 
firstcomputer virus for 

the PC 

Byte 
Bandit  

Amiga, 
Bootsect
or virus 

 

It was one of the most 
feared Amiga viruses 

until the infamous 
Lamer Exterminator. 

Christ
mas 
Tree  

    

Comm
warrior   

Symbian
Bluetoot
hworm 

 

Famous for being the 
first worm to spread 

via MMS and 
Bluetooth. 

Creepe
r  

TENEX 
operatin
g system 

 

An experimental self-
replicating program 

which gained access 
via the ARPANET and 

copied itself to the 
remote system. 

Eliza 

 
MS-DOS  

  

http://en.wikipedia.org/wiki/AntiCMOS_(computer_virus)
http://en.wikipedia.org/wiki/AntiCMOS_(computer_virus)
http://en.wikipedia.org/wiki/CMOS
http://en.wikipedia.org/wiki/ARCV-n_(computer_virus)
http://en.wikipedia.org/wiki/ARCV-n_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Bomber_(computer_virus)
http://en.wikipedia.org/wiki/Bomber_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Brain_(computer_virus)
http://en.wikipedia.org/wiki/Pakistani_flu
http://en.wikipedia.org/wiki/Pakistani_flu
http://en.wikipedia.org/wiki/Computer_virus
http://en.wikipedia.org/wiki/Personal_computer
http://en.wikipedia.org/wiki/Byte_Bandit
http://en.wikipedia.org/wiki/Byte_Bandit
http://en.wikipedia.org/wiki/Christmas_Tree_(computer_virus)
http://en.wikipedia.org/wiki/Christmas_Tree_(computer_virus)
http://en.wikipedia.org/wiki/Christmas_Tree_(computer_virus)
http://en.wikipedia.org/wiki/Commwarrior_(computer_virus)
http://en.wikipedia.org/wiki/Commwarrior_(computer_virus)
http://en.wikipedia.org/wiki/Symbian
http://en.wikipedia.org/wiki/Symbian
http://en.wikipedia.org/wiki/Bluetooth
http://en.wikipedia.org/wiki/Bluetooth
http://en.wikipedia.org/wiki/Multimedia_Messaging_Service
http://en.wikipedia.org/wiki/Creeper_(program)
http://en.wikipedia.org/wiki/Creeper_(program)
http://en.wikipedia.org/wiki/Eliza_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
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Elk 
Cloner   

Apple II 

 
The first virus 

observed "in the wild" 

Graybir
d 

Graybird 
P    

Hare  

 

MS-DOS 
Window

s 
95,Wind
ows 98 

 

Famous for press 
coverage which blew 

its destructiveness out 
of proportion 

ILOVE
YOU     

A computer worm that 
attacked tens of 

millions 
of Windowspersonal 

computers 

INIT 
1984   

Mac OS 
 

Malicious, triggered on 
Friday the 13th. 

Jeefo 

    

Jerusal
em  

DOS 
 

Jerusalem was initially 
very common and 
spawned a large 

number of variants. 

Kama 
Sutra  

Blackwor
m, 

Nyxem, 
and 

Blackmal 

  

Designed to destroy 
common files such as 
Microsoft Word, Excel, 

and PowerPoint 
documents. 

Koko 

 
DOS  

 

The payload of this 
virus activates on July 
29 and February 15 

and may erase data on 
the users hard drive 

Lamer 
Exterm
inator  

 

Amiga, 
Boot 

sector 
virus 

 

Random encryption, 
fills random sector with 

"LAMER" 

http://en.wikipedia.org/wiki/Elk_Cloner_(computer_virus)
http://en.wikipedia.org/wiki/Elk_Cloner_(computer_virus)
http://en.wikipedia.org/wiki/Apple_II
http://en.wikipedia.org/wiki/Graybird
http://en.wikipedia.org/wiki/Graybird
http://en.wikipedia.org/wiki/Hare_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Windows_95
http://en.wikipedia.org/wiki/Windows_95
http://en.wikipedia.org/wiki/Windows_95
http://en.wikipedia.org/wiki/Windows_98
http://en.wikipedia.org/wiki/Windows_98
http://en.wikipedia.org/wiki/ILOVEYOU_(computer_virus)
http://en.wikipedia.org/wiki/ILOVEYOU_(computer_virus)
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/INIT_1984_(computer_virus)
http://en.wikipedia.org/wiki/INIT_1984_(computer_virus)
http://en.wikipedia.org/w/index.php?title=Jeefo_(computer_virus)&action=edit&redlink=1
http://en.wikipedia.org/wiki/Jerusalem_(computer_virus)
http://en.wikipedia.org/wiki/Jerusalem_(computer_virus)
http://en.wikipedia.org/wiki/Kama_Sutra_(computer_worm)
http://en.wikipedia.org/wiki/Kama_Sutra_(computer_worm)
http://en.wikipedia.org/w/index.php?title=KoKo_(computer_virus)&action=edit&redlink=1
http://en.wikipedia.org/wiki/DOS
http://en.wikipedia.org/wiki/Lamer_Exterminator_(computer_virus)
http://en.wikipedia.org/wiki/Lamer_Exterminator_(computer_virus)
http://en.wikipedia.org/wiki/Lamer_Exterminator_(computer_virus)


HemnBarznji – Information Security Fundamentals –T&P- 
 60 

MacMa
g 

Drew, 
Bradow, 
Aldus, 
Peace 

   

MDEF  

Garfield, 
Top Cat    

Meliss
a 

Mailissa, 
Simpsons, 
Kwyjibo, 

Kwejeebo 

Microsof
t 

Wordma
cro virus 

 

Part macro virus and 
part worm. Melissa, a 

MS Word-based macro 
that replicates itself 

through e-mail. 

Michel
angelo  

MS-DOS  

 

Ran March 6 
(Michelangelo's 

birthday) 

Navida
d     

Natas  

 

Multipart
ite, 

stealth,P
olymorp

hic 

  

nVIR 

MODM, 
nCAM, 
nFLU, 
kOOL, 
SHIT, 
prod, 
Fuck, 
Hpat, 
Jude 

Mac OS 
 

nVIR has been known 
to 'hybridize' with 

different variants of 
nVIR on the same 

machine. 

OneHa
lf 

Slovak 
Bomber, 
Freelove 

or 
Explosion-

II 

MS-DOS  

 

It is also known as one 
of the first viruses to 

implement a technique 
of "patchy infection" 

http://en.wikipedia.org/wiki/MacMag_(computer_virus)
http://en.wikipedia.org/wiki/MacMag_(computer_virus)
http://en.wikipedia.org/wiki/MDEF_(computer_virus)
http://en.wikipedia.org/wiki/Melissa_(computer_worm)
http://en.wikipedia.org/wiki/Melissa_(computer_worm)
http://en.wikipedia.org/wiki/Microsoft_Word
http://en.wikipedia.org/wiki/Microsoft_Word
http://en.wikipedia.org/wiki/Microsoft_Word
http://en.wikipedia.org/wiki/Michelangelo_(computer_virus)
http://en.wikipedia.org/wiki/Michelangelo_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Michelangelo
http://en.wikipedia.org/wiki/Navidad_virus
http://en.wikipedia.org/wiki/Navidad_virus
http://en.wikipedia.org/wiki/Natas_(computer_virus)
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/NVIR_(computer_virus)
http://en.wikipedia.org/wiki/OneHalf_(computer_virus)
http://en.wikipedia.org/wiki/OneHalf_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
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Ontario
.1024      

Ontario
.2048      

Ontario  SBC MS-DOS  

 
Death Angel 

Pikach
u virus     

The Pikachu virus is 
believed to be the first 
computer virus geared 

at children. 

Ping-
pong  

Boot, 
Bouncing 

Ball, 
Bouncing 

Dot, 
Italian, 

Italian-A, 
VeraCruz 

Boot 
sector 
virus 

 
Harmless to most 

computers   

RavMo
nE.exe  

RJump.A, 
Rajump, 

Jisx 
Worm 

 

Once distributed 
in Apple iPods, but a 
Windows-only virus 

  

SCA  

 

Amiga, 
Boot 

sector 
virus 

 

Puts a message on 
screen. Harmless 

except it might destroy 
a legitimate non-

standard boot block. 

  

Scores  

Eric, Vult, 
NASA, 

San Jose 
Flu 

Mac OS  

 

Designed to attack two 
specific applications 

which were never 
released. 

  

Scott's 
Valley  

MS-DOS  

 

Infected files will 
contain the seemingly 

meaningless hex string 
5E8BDE909081C6320

0B912082E. 

  

http://en.wikipedia.org/wiki/Ontario.1024_(computer_virus)
http://en.wikipedia.org/wiki/Ontario.1024_(computer_virus)
http://en.wikipedia.org/wiki/Ontario.2048_(computer_virus)
http://en.wikipedia.org/wiki/Ontario.2048_(computer_virus)
http://en.wikipedia.org/wiki/Ontario_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Pikachu_virus
http://en.wikipedia.org/wiki/Pikachu_virus
http://en.wikipedia.org/wiki/Ping-pong_virus
http://en.wikipedia.org/wiki/Ping-pong_virus
http://en.wikipedia.org/wiki/RavMonE.exe
http://en.wikipedia.org/wiki/RavMonE.exe
http://en.wikipedia.org/wiki/IPod
http://en.wikipedia.org/wiki/SCA_(computer_virus)
http://en.wikipedia.org/wiki/Scores_(computer_virus)
http://en.wikipedia.org/wiki/Mac_OS
http://en.wikipedia.org/wiki/Scott%27s_Valley_(computer_virus)
http://en.wikipedia.org/wiki/Scott%27s_Valley_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
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Seven
Dust 

666, 
MDEF, 
9806, 

Graphics 
Accelerato
r, SevenD 

Mac OS 
    

Shank
ar's 

Virus 

W97M.Ma
rker.o 

Polymor
phicViru

s 
 

Infects Word 
Documents   

Shoere
c   

Window
s 32     

Simile 

Etap, 
MetaPHO

R 

Window
s  

Polymorphic  

The metamorphic code 
accounts for around 

90% of the virus' code 
  

Stoned  

   

One of the earliest and 
most prevalent boot 

sector viruses 
  

Sunda
y   

MS-DOS  

Jerusalem.Su
nday 

Because of an error in 
coding, the virus fails 

to execute its payload. 
  

TDL-4  

 
Botnet  

    

Techn
o  

MS-DOS  

 

The virus plays a tune 
that was created by 

the author of the virus 
  

Whale  

 
MS-DOS  Polymorphic  

At 9216 bytes, was for 
its time the largest 

virus ever discovered. 
  

ZMist 

ZMistfall, 
Zombie.Mi

stfall 

Zombie.
Mistfall  

It was the first virus to 
use a technique known 
as "code integration". 

  

 

 

http://en.wikipedia.org/wiki/SevenDust_(computer_virus)
http://en.wikipedia.org/wiki/SevenDust_(computer_virus)
http://en.wikipedia.org/wiki/Shankar%27s_Virus
http://en.wikipedia.org/wiki/Shankar%27s_Virus
http://en.wikipedia.org/wiki/Shankar%27s_Virus
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/w/index.php?title=Shoerec_(computer_virus)&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Shoerec_(computer_virus)&action=edit&redlink=1
http://en.wikipedia.org/wiki/Simile_(computer_virus)
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Windows
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/Stoned_(computer_virus)
http://en.wikipedia.org/wiki/Sunday_(computer_virus)
http://en.wikipedia.org/wiki/Sunday_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/TDL-4
http://en.wikipedia.org/wiki/Botnet
http://en.wikipedia.org/wiki/Techno_(computer_virus)
http://en.wikipedia.org/wiki/Techno_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Whale_(computer_virus)
http://en.wikipedia.org/wiki/MS-DOS
http://en.wikipedia.org/wiki/Polymorphic_code
http://en.wikipedia.org/wiki/ZMist_(computer_virus)
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  Worms –دووةم//  كرمةكان 
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 Worms  –كرمةكان 

جؤريَكى مالويرن،خؤيان كؤثي دةكةن  و بةناو تؤرةكاندا ب ودةبنةوة،ثيَويستيان بةوة نيية 
بةرنامةى تربن بؤ ب و بوونةوةيان، هةروةها ثيَويست ناكات بةكارهيَنةر  ى  Attachهاوثيَض 

و Spreadهةبيَت بؤ ب وبوونةوة   Interventionدةست تيوةردان و دةست كيَشانة ناوى 
 ثةخشكردنى كرمةكان.

، و هةنديَكيان هيض  Networksكرمةكان دةبنة هؤى زيان و مةترسي بؤ تؤرةكان )رِايةلَةكان( 
 نيَك ناكةن لةو سيستةمةى بةناوى دا، دةرؤن.طؤرا
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 جؤرةكانى كرم

Worm Types 
كرمةكار زؤر جؤرى جياوازيار هةية و، بةشيَويةكى طشتى لة ثيَنج جؤرى جياوازدا ثؤلينَ دةكريَ، 

 بةلام بةردةوام طؤرانكار ى رِوودةدات و جؤر و شيَوةى نوىَ درووست دةبيَ:

  E-Mail Wormsيكنؤنى .كرمةكانى نامةى ئةل0

كرمةكانى ئيمةي َ ئةو كرمانةر كة نامةكار تووش دةكةر، و دةطويَزريَنةوة و دةجوولينَ  بةهؤى 
 E-Mail، ياخوود بة هؤى هاوثيَضةكانى نامةوة   HTML Linkلينكى ئيَض تى ئيَم ئيَلةوة 

Attachment  ر هةية و، ئةطةر كة دةنيردريَت، لة لايةر سايتة تووشبووةكانةوة كة كرميا
بةكارهيَنةر هاوثيَضةكانى نامةكة، يار لينكى ئيَض تى ئيَم ئيَ َ بكاتةوة، كرمى ئيمةي َ تواناى 

 . Computer Systemتووشكردنى سيستةمى كؤمثيوتةرى هةية 

كرمةكانى ئيمةي َ دةتوانن بلاوببنةوة بةهؤى بةنامةكانى مايكرؤسؤفت ويندؤزةوة، وةكو كارةكانى 
، يار خزمةتطوزارييةكانى  Windows MAPI Functionsيَم ئةى ثي ئاى ويندؤز ئ

 ، Microsoft Outlook Servicesمايكرؤسؤفت ئاوتلووكةوة 

كرمةكانى ئيمةي َ تواناى دزين و بةكارهيَنانى ناونيشانى ئيمةيلَى بةكارهيَنةرى هةية لة دةفتةرى 
 Other Programةى ترةوة يار لة سةرضاوةكانى بةرنام Address Bookناونيشانةوة 

Sources  بيَطوومار تؤمةتبار كردنى هةلَة روودةدات كاتيَك بةكارهيَنةر نازانيَت كام لةو .
 نامانةى بؤى هاتووة، نامة تووسبووةكة بووة.

 : Internet Worms.كرمةكانى ئينتةرنيَت 2

اوى سيستةمى كؤمثيوتةر كرمةكانى ئينتةرنيَت هةولدةدةر بؤ دؤزينةوةى خالَى لاواز و نةثاريَزر
Vulnerable Computer System  بةهؤى ثشكنينى تؤرةكانى كؤمثيوتةر بة ،
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. دوواى ئةوةى Local Operating Systemبةكارهيَنانى سيستةمى كارثيَكةرى ناوضةيي 
دؤزييةوة،   Stable Connectionكرمةكانى ئينتةرنيَت خاليَكى ثيَكةوة بةستنى جيَطيريار

نى تةواو بةدةست دةهيَنن بؤ سيستةمى كؤمثيوتةر و، بة ئاسانى داةلَى دةبن، دةستثيَطةيشت
و،   Install Programكرمةكانى ئينتةرنيَت توانا و لياَاتوييار هةية بؤ دابةزاندنى بةرنامة 

 ناردنى زانيارى بؤ سيستةمى كؤمثيوتةرى تووشبوو.

 Internet Relay Chat (IRC).كرمةكانى ضاتى وةرطرتن و ثيارؤشتن بة ئينتةرنيَت دا 0

Worms : 

 Messageيار ساحةكانى نامة  chat roomكرمةكانى ضات  ئامانجيار ذوورةكانى ضاتة 

Forums  كة بةشيَوةيةكى طشتى ناسراوور وةكو ريَرةو ))ضةنالَ(( ى ضات ،Chat Channel 

م جؤرةيار كةمن ، بةهؤى ناردنى لينكى سايتيَكى توشبوةوة، يار فاي  بؤ بةكارهيَنةر، ئة
كاريطةرى هةية لة ضاو جؤرةكانى ترى كرمى كؤمثيوتةر دا، ضونكة وةرطرى كرمةكة دةبيَت ثشت 

، بؤ تووشكردنى  Openو بيكاتةوة   Saveثاشةكةوتى بكات  ، Confirmراستى بكاتةوة 
 سيستةمى كؤمثيوتةرةكة.

 : Instant Message Worms.كرمةكانى نامة و ثةيامة هةنووكةييةكار 4

 Instant Messagesئةم كرمانة دةردةكةور لة بةرنامةى نامة و ثةيامة هةنووكةييةكار دا 

Applications   وةكو ياهو ميسَنجةر ،Yahoo ! Messenger و ناردنى لينكى ،
دةكةنة هؤكارى تووشكردنى كؤمثيوتةر، ئةم كارةش وةكو  سايتيَكى توشبوو بؤ ثةيوةندييةكةت

ليستى ثةيوةندى ثةيامبةر بةكاردةهينَيَت بؤ بلَاوكردنةوةى لينكة  اية، بةلَام كرمةكانى ئيمةي َ و
 تووشبووةكار.

 : File – Sharing Network Worms.كرمةكانى رايةلَةى بلَاوكردنةوةى فاي  2

و،   Shared Folderفولَدةرى هاوبةش و بلَاوكراوة   Copyئةم كرمانة خؤيار كؤثي دةكةنةناو 
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ةور  وةكو اويَكى بيََزيار.  ية  فاي  دةستدةكات بة بلَاوكردنةوة و تووشكردر بة ناو تيايدا دةردةك
دا، ئةم كارى تووش كردنة بةر دةوام  File – Sharing Networkتؤرى بلَاوكردنةوةى فاي  

 دةبيَت، هةتاوةكو سيستةمةكانى  تري  تووش دةكات.

 نيشانةكانى كرمى كؤمثيوتةر

WormSymptoms of Computer  
كاتيَك كرمةكار كؤمثيوتةرةكار تووشدةكةر، بة هؤى كؤمةليَك نيشانةى ديار و بةر ضاوةوة 
دةتوانين ئةم تووش بوونة هةست ثيَبكةين و، ديارى بكةين، بةشيَوةيةكى طشتى نيشانةكار 

 ئةمانةى لاى خوارةوةر:

 . Computer Performance.خاو كردنةوةى جيبةجيَكردنى كؤمثيوتةر 0

و هةرةسايَنار و تيكشكانيَكى كوتوثرِ و  Freezingجولةخستن و وةستار لة نرخيَكدا .لة 2
 . Crashingلةناكاو 

 .كرانةوة و جيبةجيَكردنى بةرنامة بةشيَوةيةكى خؤكارى و ئؤتؤماتيكى.0

 روودةدات.  Web Browser.ناريَك و ثيَكى لة جيبَةجيَكردر و كاركردنى ويبطةرِ 4

 ار نا ئاسايي دةبينريَت وةكو نامة، ويَنة،دةنط و .... ..هةلسووكةوت و رةفت2

 دةبينريَت.  Firewall.ئاطاداركردنةوةى ديوارى ئاطرين 2

 .لة دةستضوور و طؤرانكارى بضوو  لة فايلدا روودةدات.5

.دةركةوتنى نامة و ثةيامى بوونى هةلَة و طرفت لة سيستةم و سيستةمى كارثيَكردر 7
Operating System ةكةويتَ.دةرد 
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 .نامةى نيردراو بؤ ثةيوةندييةكانت بةبئ ئةوةى زانيارى لةسةر نيرةرةكةى زانراو و بةردةست بيتَ.3

 ليستى كرمةكان

List of Worms 

لةم ليستةى خوارةوةدا، هةنديك كرم و زانيارى لةبارةيانةوة خراوةتة روو، تةناا بؤ مةبةستى 
 ر ئةم ليستة درووست كراوة:وةرطرتنى زانيارى لة سةر كرمةكانى كؤمثيوتة

Name Alias(es) Isolation Author Notes 

Badtrans    Installed akeylogger; 

distributed logged 

information 

Bagle Beagle, Mitglieder, Lodeight Mass 

mailer 

  

Blaster Lovesan Gruel.exe 

Makes all 

exe's 

unusable 

so the 

computer 

probably 

can't 

reboot 

Jeffrey 

Lee 

Parson 

Targeted toward Bill Gates; 

contained message "billy 

gates why do you make this 

possible ? Stop making 

money and fix your 

software!!" 

Brontok W32/Rontokbro.gen@MM, 

W32.Rontokbro@mm, 

BackDoor.Generic.1138, 

W32/Korbo-B, 

Worm/Brontok.a, 

Win32.Brontok.A@mm, 

Worm.Mytob.GH, 

W32/Brontok.C.worm, and 

Win32/Brontok.E, 

W32.Rontokbro.D@mm. 

  Spread through an 

Indonesian e-mail headed 

with "stop the collapse in 

this country"; destroys 

firewalls 

BuluBebek W32/VBWorm.QXE    

Code Red ndjupi   This worm allows the 

hackers to hack your 

complete network 

Daprosy 

Worm 

Worm.Win32.VB.arz, 

W32.Autorun.worm.h, 

W32/Autorun-AMS, 

Worm:Win32/Autorun.UD 

  Replaces folders with 

.EXE's, key logger, slow 

mass mailer 

http://en.wikipedia.org/wiki/Badtrans_(computer_worm)
http://en.wikipedia.org/wiki/Keylogger
http://en.wikipedia.org/wiki/Bagle_(computer_worm)
http://en.wikipedia.org/wiki/Blaster_(computer_worm)
http://en.wikipedia.org/wiki/Bill_Gates
http://en.wikipedia.org/wiki/Brontok_(computer_worm)
http://en.wikipedia.org/wiki/BuluBebek
http://en.wikipedia.org/wiki/Code_Red_(computer_worm)
http://en.wikipedia.org/wiki/Daprosy_Worm
http://en.wikipedia.org/wiki/Daprosy_Worm
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Code Red 

II 

   Exploited MicrosoftInternet 

Information Server security 

holes. 

Dabber  W32/Dabber-C, 

W32/Dabber.A 

   

Doomjuice    Attacked computers that 

had previously been 

infected by 

theMydoom worm. 

ExploreZip  I-Worm.ZippedFiles   Spread through zipped 

documents in a spam e-

mail. 

Father 

Christmas 

HI.COM    

Hybris  Snow White, Full Moon, 

Vecna.22528 

 Vecna Spread through an e-mail 

from "haha@sexyfun.net" 

ILOVEYOU Loveletter, LoveBug    

Kaja Parasite     

Kak worm     Restarted the computer 

after 5pm, on the first day of 

each month, and displayed 

the message: "Driver 

Memory Error - Kagou-Anti-

Kro$oft says not today !" 

 

Klez      

Koobface    Targeted MySpace and 

Facebook users with a 

heading of "Happy 

Holidays" 

 

Mabutu       

Melissa  Simpsons, Kwyjibo, 

Kwejeebo 

 David 

Smith 

Not originally intended as 

harmful, but crashed 

servers by flooding them 

with e-mail 

 

Morris    Robert 

Tappan 

Morris  

This computer worm has 

been spread by the 

hackers,so that they could 

easily spy your computer 

without your notification, 

they can even steal your 

passwords, Internet 

banking and personal data. 

This process is a security 

risk and should be removed 

from your system else It will 

unintentionally slowed and 

crashed computers. 

 

http://en.wikipedia.org/wiki/Code_Red_II_(computer_worm)
http://en.wikipedia.org/wiki/Code_Red_II_(computer_worm)
http://en.wikipedia.org/wiki/Internet_Information_Server
http://en.wikipedia.org/wiki/Internet_Information_Server
http://en.wikipedia.org/wiki/Dabber_(computer_worm)
http://en.wikipedia.org/wiki/Doomjuice_(computer_worm)
http://en.wikipedia.org/wiki/Mydoom
http://en.wikipedia.org/wiki/ExploreZip
http://en.wikipedia.org/wiki/Father_Christmas_(computer_worm)
http://en.wikipedia.org/wiki/Father_Christmas_(computer_worm)
http://en.wikipedia.org/wiki/Hybris_(computer_worm)
http://en.wikipedia.org/wiki/ILOVEYOU_(computer_virus)
http://en.wikipedia.org/w/index.php?title=Kaja&action=edit&redlink=1
http://en.wikipedia.org/wiki/Kak_worm
http://en.wikipedia.org/wiki/Klez_(computer_worm)
http://en.wikipedia.org/wiki/Koobface
http://en.wikipedia.org/w/index.php?title=Mabutu_(computer_worm)&action=edit&redlink=1
http://en.wikipedia.org/wiki/Melissa_(computer_worm)
http://en.wikipedia.org/wiki/David_Smith
http://en.wikipedia.org/wiki/David_Smith
http://en.wikipedia.org/wiki/Morris_(computer_worm)
http://en.wikipedia.org/wiki/Robert_Tappan_Morris
http://en.wikipedia.org/wiki/Robert_Tappan_Morris
http://en.wikipedia.org/wiki/Robert_Tappan_Morris
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Mydoom  W32.MyDoom@mm, 

Novarg, Mimail.R, Shimgapi 

  Fastest-spreadinge-

mail worm known; used to 

attack SCO Group. 

 

Mylife W32.MyLife.C@mm    [1] 

 

Navidad       

Netsky   Sven 

Jaschan 

  

Nimda    Originally suspected to be 

connected toAl 

Qaeda because of release 

date; uses multiple infection 

vectors 

 

Sadmind      

Sasser Big One  Sven 

Jaschan 

  

Sircam    Spread through e-mail with 

text like "I send you this file 

in order to have your 

advice." 

 

Sober CME-681, 

WORM_SOBER.AG 

  Was disguised as e-mail 

from United States 

government. 

 

Sobig      

SQL 

Slammer 

DDOS.SQLP1434.A, the 

Sapphire Worm, SQL_HEL, 

W32/SQLSlammer 

  Caused global Internet 

slowdown 

 

Stuxnet  Win32/Stuxnet   First malware to 

attack SCADAsystems. 

 

Swen       

Supernova 

Worm 

Supova, Hello Kitty   Posed as files relating to 

video 

games Quake andGrand 

Theft Auto; attacked 

Christian websites 

 

Upering Annoyer.B, Sany     

 

 

 

 

 

http://en.wikipedia.org/wiki/Mydoom
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/E-mail
http://en.wikipedia.org/wiki/SCO_Group
http://en.wikipedia.org/wiki/Mylife_(computer_worm)
http://en.wikipedia.org/w/index.php?title=W32.MyLife.C@mm_(computer_worm)&action=edit&redlink=1
http://www.snopes.com/computer/virus/mylife.htm
http://en.wikipedia.org/wiki/Navidad_virus
http://en.wikipedia.org/wiki/Netsky_(computer_worm)
http://en.wikipedia.org/wiki/Sven_Jaschan
http://en.wikipedia.org/wiki/Sven_Jaschan
http://en.wikipedia.org/wiki/Nimda_(computer_worm)
http://en.wikipedia.org/wiki/Al_Qaeda
http://en.wikipedia.org/wiki/Al_Qaeda
http://en.wikipedia.org/wiki/Sadmind_(computer_worm)
http://en.wikipedia.org/wiki/Sasser_(computer_worm)
http://en.wikipedia.org/wiki/Sven_Jaschan
http://en.wikipedia.org/wiki/Sven_Jaschan
http://en.wikipedia.org/wiki/Sircam_(computer_worm)
http://en.wikipedia.org/wiki/Sober_(computer_worm)
http://en.wikipedia.org/wiki/Sobig_(computer_worm)
http://en.wikipedia.org/wiki/SQL_Slammer
http://en.wikipedia.org/wiki/SQL_Slammer
http://en.wikipedia.org/wiki/Stuxnet
http://en.wikipedia.org/wiki/SCADA
http://en.wikipedia.org/wiki/Swen
http://en.wikipedia.org/w/index.php?title=Supernova_Worm&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=Supernova_Worm&action=edit&redlink=1
http://en.wikipedia.org/wiki/Quake_(video_game)
http://en.wikipedia.org/wiki/Grand_Theft_Auto_(series)
http://en.wikipedia.org/wiki/Grand_Theft_Auto_(series)
http://en.wikipedia.org/wiki/Upering_(computer_worm)
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 سيَهةم: ئةسثى تةروادة

Trojan horse 
ئةم ئةسثي تةروادةية جؤريَكى ترى مالَويَرة. بةرنامةية كة دةردةكةويَت لة شيَوةيةكى سوودبةخ  

Useful  دا، بةلَام كاتيَك بةرنامةكة جيَبةجيَدةكريَت لةطةلَيدا بةرنامةيةكى زيانبةخ  و ثيس
Malicious   يار فرمانيَكCommand  دادةبةزيَتInstall   يار جيَبةجيَدةبيَت لةسةر

 كؤمثيوتةرةكة، بة بيَ ئةوةى بةكارهيَنةر زانيارى هةبيَت لة بارةيةوة.

بةمانايةكى تر دةتوانين بليَين بةرنامةية  دةبيَتة هةلَطر و طويَزةرةوةى كؤديَكى خراث و ثيس و 
بةو بةرنامةية هةية و، و، كاتيَك بةكارهيَنةر كاريَكى تايبةتى   Malicious Codeزيانبةخ  

بةكارى دةهيَنيَت و، دايدةبةزينَيَت يار بةكارى دةهينَيَت ئةوا ئةم كؤدة خراث و زيانبةخشة ضالا  
 Lossدةبيَت و كلؤى خؤاثي خؤي دةكات، كة بةشيَوةيةكى طشتى هةردوو كارى فةوتاندنى زانيارى 

of Data   و دزينى زانيارىTheft of Data  روةها طونجاوة بؤ ئةوةى ببيَتة ئةنجامدةدات، هة
 زيار و مةترسي بؤ سيستةم.
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  Wooden Horseلة ضيرؤكى   Trojan Horseو بيرؤكةى ئةسثي تةروادة   زاراوة
وةرطيراوة، كة ثيَشكةش كردنى ئةسثيَكى دارينى ثرِ لة جةنطاوةرى ئازا و دلير بوو بؤ قةلاكة، وة  

  دةهاتة ثيَ  ضاو لة رووالةت دا، بةلَام ناو ئةسثةكة ديارييةكى جوار و باش و سوود بةخ
جةنطاوةرى تيَدابوو، خةلَكى قةلاكة نةيانزانى و برديانة ناو قةلاكة، بةمةش خةلَكى قةلاكة بة 
رووالَةتى ئةسثةكة فريوويار خوارد و، دووذمنةكةيار بة دةستى خؤيار بردة ناو قةلاكةى خؤيار، 

هةمار شيَوةية و، ئةسثى تةروادةى كؤمثيوتةر بةة هةمار شيَوة كار بةكارهيَنةرى كؤمثيوتةري  بة
 دةكات. 

 جؤرةكانى ئةسثى تةروادة

Trojan Horses Types 
ئةثسثى تةروادة زؤر جؤرى هةية و، بة ضةند شيَوةيةكي  ثؤليَن كراوة و، يةكيكَ لةو ثؤليَنانة ثشت دةبةستيكَ 

نى، بةم ثيَية ضةند جؤريَكى سةرةكى ئةسثي تةروادةمار هةية، بة ضؤنيَتى تيَكشكاندنى سيستةم و ويَرانكرد
 بةم شيَوةية:

 . Remote Access Trojansترؤجانةكار دةستثيَطةيشتن و داةلَبوور لة دوورةوة  .0

 Passwordيار ناردنى تيَثةرة وشة   Data Sending Trojansترؤجانةكانى ناردنى زانيارى  .2

Sending . 

 . Destructive Trojans ترؤجانة تيَكشكيَنةرةكار .0

 . Proxy Trojansترؤجانةكانى نويَنةرى و جيَطرى  .4

 . File Transfer Protocol (FTP) Trojansترؤجانةكانى )ثرؤتؤكؤلى طواستنةوةى فاي (  .2

 Security Software Disablerترؤجانة لة كار خةر و زةبوونكةرةكانى بةرنامةى ثاراستن  .2
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Trojans . 

 Denial – of – Service Attackرنةسةر ثةسةند نةكردنى خزمةتطوزارى ترؤجانةكانى هيَرشك .5

(DoS) Trojans . 

  System Killing Trojansترؤجانةكانى كوشتن و تيكشكاندنى سيستةم  .7

 . Mail – Bomb Trojans.ترؤجانةكانى بؤمبى ئيمةي َ 3

  

 جؤرى هةلَطر و طويَكةرةوةكانى ترؤجان

ds Type of Trojan horse Payloa 
هةلَطر و طويَزةرةوةكانى ئةسثى تةروادة، بة شيَوةيةكى ثؤليَن دةكريَن بؤ دوو جؤرى سةرةكى، كة بة كورتى 

 ئاماذةيار ثيَدةكةين:

 . Time Bomb and Logic Bombيةكةم: بؤمبى لؤذيكى و بؤمبي كات 

 . Droppersدووةم: درؤثةرةكار 

 مةبةست و بةكارهيَنانةكان

Purpose & Uses 

ار بة زؤرى لةلايةر هاكةرزةكانةوة بةكاردةهيَنريَت بؤ ئةوةى لة دوورةوة دةستيار بطات بة زانيارييةكار ترؤج
Remote Access  بؤ مةبةستيَكى ديارى كراو و، دةستطةيشتن بة سيستةمى كؤمثيوتةر، كارةكةش

 جيَبةجيَدةكريَت لةلايةر هاكةرزةوة بؤ ئةم مةبةستانةى خوارةوة:

 ليكنؤنيكى دزينى ثارةى ئةElectronic Money . 

  بةكارهيَنانى ئاميَر وةكو بةشيكَ لة بووتنيَتBotnet . 
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  دزينى زانيارىData Theft . 

 . طؤرانكارى بضوو  يار سرينةوةى فاي 

  دابةزاندرDownloading   يار بةرزكردنةوةUploading   ى فاي  بؤ مةبةستى جياواز  جؤراو
 و جؤر.

 شةى بةكارهيَنةر.بينين و تةماشاكردنى شا 

 .سةيركردنى كاميَراى ئينتةرنيَتى بةكارهيَنةر 

 .دةست بةسةراطرتنى سيستةمى كؤمثيوتةر لة دوورةوة 

 .طؤرينى  تؤمارةكار 

   سرينةوةى بةرنامةكارUninstalling Software. 

  بلَاوكردنةوةى جؤرةكانى ترى مالَويَرSpread Other Malware.  

 وشبوو وةكو نويَنةر و بريكار بؤ ئةنجامدانى ضالاكى ناياسايي يار بةكارهيَنانى كؤمثيوتةرى تو
 هيَرشكردنةسةر كؤمثيوتةرى تر.

  )) خراثكةرى  زانيارى )) طةندةلَىData Corruption. 

  فؤرماتى ديسكةكارFormatting Disc   و تيَكشكاندنى ناوةرؤكةكةىDestroy All 

Content . 

 ؤمثيوتةر  تيكشكانديَكى كوتوثرِ و لةناكاوى كCrashing the Computer    لةطةلَ شاشةى
 . Blue Screen of Deathمردر 

بيَطومار زؤر مةبةست و بةكارهيَنانى ديكةمار هةية و، ليرةدا تةناا ئةوةندة بة ثيَويست دةزانين بيانخةينة رِوو، 
 بؤية لةوة زياتر ئاماذة ثيَناكةين.
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 ئةسثةتةراوةدة باوةكان

es Common Trojan Hors 
ذمارةيكى زؤر ئةسثى تةروادةمار هةية و، ناتوانين هةموويار بايَنينةوةو، بيانناسينَين بؤية ليَرةدا زؤر بةكورتى 

 و تةناا ترؤجانة باوةكار دةنووسين:

 PC Optimizer Pro (unknown creator) 

 Netbus (by Carl-Fredrik Neikter) 

 Subseven or Sub7(by Mobman) 

 Back Orifice (Sir Dystic) 

 Beast 

 Zeus 

 Trojan.Agent 

 The Blackhole exploit kit
[12]

 

 Flashback Trojan (Trojan BackDoor.Flashback) 

 ProRat 

 ZeroAccess 

 Koobface 

 BetterSurf 

 

 

 

 

 

 

 

http://en.wikipedia.org/wiki/Netbus
http://en.wikipedia.org/wiki/Sub7
http://en.wikipedia.org/wiki/Back_Orifice
http://en.wikipedia.org/wiki/Beast_(Trojan_horse)
http://en.wikipedia.org/wiki/Zeus_(Trojan_horse)
http://en.wikipedia.org/wiki/Blackhole_exploit_kit
http://en.wikipedia.org/wiki/Blackhole_exploit_kit
http://en.wikipedia.org/wiki/Trojan_BackDoor.Flashback
http://en.wikipedia.org/wiki/ProRat
http://en.wikipedia.org/wiki/ZeroAccess_botnet
http://en.wikipedia.org/wiki/Koobface


HemnBarznji – Information Security Fundamentals –T&P- 
 76 

 ضوارةم//بةرنامةكانى جاسوسي

Spy Ware 

جؤريَكى مالَويَرة، كة كارى جاسووسي دةكات لةسةر ضالاكييةكانى   Spy Wareبةرنامةى جاسوسي 
، كؤكردنةوةى  Activity Monitoringبةكارهيَنةر، تواناى ئةم جاسووسي كردنة ضاوديَرى ضالاكيي 

واتة هةر ثةنجةنانيكَ بة هةر دووطمةيةكى كيبؤرد دا  Collect Keystrokeثةنجةثيانانةكانى كيبؤرد 
 كؤى دةكاتةوة و بةكارى دةهيَنيَت، هةروةها زانيارى ذميَرةيي، داةلَبوور، زانيارى مالى.وةردةطريَت و، 

 

 

 

 

 

 

 

ئةتوانيَت  ضاوديَرى و جاسووسي دةكات لةسةر قوربانييةكار، خؤى دةشاريَتةوة و بة شاردراوةى دةميَنيَتةوة،
قوربانى   Passwordمةبةست لةوةية كة هيَرشبةر تواناى بينينى تيثةرةوشةى ضالاكى جياواز ئةنجام بدات، 

 يةكةى هةية و، بةهؤيةوة داةلَةبيَت بؤ ئةذمارةكةى يار كؤمثيوتةرةكةى .

ايبةتى و بةشيَوةيةكى طشتى بةكارديَت بؤ دزينى زانيارى نايَنى و ت  Spy Wareبةرنامةى جاسووسي 
 طرنط.
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 جؤرةكانى ترى مالَويَر

Other Types of Malware 

جؤرة طرنط و باوةكانى مالَويرَمار بة وردى روونكردةوة، بةلام جؤرةكانى تر بة كورتى باسيار دةكةين و، 
 وردةكارى تةواو ناخةينة روو لة بارةيةوة:

 – Advertisingامةيية كورتكراوةى بةرنامةى ثالَثشتى كردنى ئاطان:  Adwareئةدويَر  .0

Supported Software    و جؤريَكى مالَويرة كة ئاطانامةدادةنيَت بةشيَوةيةكى خؤكارى، واتة ،
بةرنامةى ئاطانامةيي بيَزاركةرة و، كةمنين ترسناكى و زؤرترين قازانجى هةية، ئةدويَر ريكلام و 

 ئاطادارى ثيشار دةدات لةسةر كؤمثيوتةرى بةرامبةر. 

 

 

 

 

 

: ئةو بةرنامانةية كة درووستكراوة بؤ جيبةجيكردنى كاريَكى ديارى كراو، بة شيَوةيةكى  Botووت ب .2
خؤكار. لةكاتيَكدا هةنديَك لة بوتةكار درووستكراور بؤ هةنديكَ كار و بةشيَوةيةكى ريَذةيي بيَزيانن. 

وخؤ بركيَى راستةو، بانطةوازى ئاشكرايي ئينتةرنيَتى، ثيَش  Video Gamingوةكو يارى ةيديؤيي 
 و ئؤر لاين.
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دةستثيَطةيشتن و دةست : جؤريَكى مالَويَرة و، درووستكراوة بؤ مةبةستى  Rootkitرووتكيت  .0
بةسةراطرتن لة دوورةوة، بة بيَ ئةوةى ثيَى بزانريَت لةلايةر بةكارهيَنةرةوة يار بةهؤى بةرنامةكانى 

 ثاراستنةوة. 

 

 

 

 

 نيشانةكانى مالَويَر

 Symptoms Malware 
لة كاتيَكدا جؤرةكانى مالَويَر ، جياوازييةكى زؤر هةية لة نيَوانيار دا، لة رووى ضؤنيَتى بلاوبوونةوة و جيَطير 
كردنيار لة  سةر ئاميَرى كؤمثيوتةر، بةلام هةموويار دةبنة هؤكارى روودار و بةرهةم هيَنانى نيشانةيي 

و، ئةم نيشانانةى لاى خوارةوة لةسةر ئاميرة تووشبووةكة   Infectedليَكضوو، كة كؤمثيوتةر تووش دةكةر 
 دةردةكةويَت:

زياد   CPU=Central Processing Unitبةكارهيَنانى يةكةى ضارةسةر كردنى ناوةندى  .0
 دةكات و مةشغوولى دةكات.

 كةمدةكاتةوة.  Computerو كؤمثيوتةر   Browser Speedخيَرايي ويبطةر  .2

 ريدار بة رايةلَةوة درووستةكات.طرفت لة ثيَكةوة بةستن و ط .0

 ويرانكارى روودةدات. .4

 فايلةكار دةسريَتةوة يار طؤرانكارى بضووكى تيا دةكات. .2

 دةركةوتنى فاي  و بةرنامة و ئايكؤنى عةجيب و ةةريب. .2

 بةرنامةى ضالا  و كارثيَكردوو دةوةستيَنيَت و هةنديك جار داى دةخات و دةيكاتةوة و .... . .5

 عةجيب و ةةريب روودةدات لة كؤمثيوتةردا.بةهؤيةوة رةفتارى  .7

ئيمةي  و نامة و ثةيام دةنيردريَت بيَ ئةوةى نيرةرةكةى ديار بيَت و بزانريَت،  ياخوود هاوريَكةت نامةى  .3
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 عةجيب و ةةريب وةرةطريَت لة تؤوة و لة كاتيَكدا تؤش نةت ناردووة.

 خؤثاراستن لة مالويَر و لابردنى

ovalMalware Prevention & Rem 

ضةند ريَطةيةكى جياوازيي ثاراستنى كرداريي طشتى هةية، كة ريَكخراوةكار و بةكارهيَنةرةكار دةتوانن بةكارى 
بايَنن و بيطرنة بةر بؤ خؤثاراستن و دووركةوتنةوة لة تووشبوور بة  مالَويَر، بةلَام هةنديكَ لة مالَويَرةكار 

ئةمانةى لاى خوارةوة ثاراستنى بةكارهيَنةر زياد ايبةتى هةية، ثيَويستيار بة ريَطةى ثاراستن و ضارةسةركردنى ت
 دةكةر بؤ دووركةوتنةوة لة تووشبوور بة مالَويَرةكار:

، هةروةها بةرنامةى ديوارى ئاطرين  Anti Malwareدابةزاندر و بةكارهيَنانى دذة مالَويَر  .0
Firewall Software خزمةتطوزارى ثيَشكةش  ، وةليَ ثيَويستة ئةو بةرنامةية هةلبذيَرين كة

دةكات بؤ دؤزينةوةى جؤرى جياوازى مالَويَر و هةروةها لابردر و ضارةسةر كردنيار، لانى كةم، بةرنامةى 
،  Spy Ware، بةرنامةى جاسووسي  Virusثاريزَطارى بكات دذى ))ةايرؤس دذة مالَويَر ثيَويستة 

. خؤ ئةطةر  Wormsمةكار ، و كر Trojan Hourse، ئةسثى تةروادة  Adwareئةد ويَر 
 بةرنامةكة ثيَكااتبيَت لة دذة مالَويَر و ديوارى ئاطرين ثيَكةوة، ئةوة زؤر باشنة لة رووى ثاراستنةوة.

بؤ ثينةكردنى خالَة لاوازةكار، و ى بةرنامة و سيستةمى كارثيَكردر   Updateنويَكردنةوة  .2
 ت لة هيَرشةكار.نةهيشتنى لاوازى و بةهيَز كردر، ئةمةش دةمار ثاريَزيَ

بؤ ناو   Downloadثيَويستة بة ئاطاييةوة فاي  و بةرنامة و هاوثيَضةكار وةربطرين  .0
 كؤمثيوتةرةكةمار، لةسةرضاوةى باوةرثيَكراوةوة داى ببةزيَنين.
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 ناوةندى كردار

Action Center 
ة و ثةيامى مانةوة و ثاراستن شويَنيَكة بؤ ثيشاندانى نام: بةناوةندكردنى  Action Centerناوةندى كردار 

Security and Maintenance Message  ئةمةش كار ئاسانى درووستةكات بؤ دؤزينةوة و ،
 ضارةسةر كردنى كيَشة كار لة كؤمثيوتةر دا.

 بةكارهيَنانى ناوةندى كار

 Use Action Center 
ثاشار دةكةين.  Task Barيةكار بؤ كردنةوةى ناوةندى كار، كليك لةسةر ئالا بضوكةكةى سةر شريتى طرنطي

 Open Action centerنامة و ثةيامةكة ئةخوينينةوة، ثاشار كليك لةسةر كردنةوةى ناوةندى كار 

 دةكةين:
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 كردنةوةى ناوةندى كار لة ثةنيلَى دةست بةسةرا طرتنةوة

Open Action Center from Control Panel 
 دةكةين. Startكليك لةسةر دووطمةى دةستثيَكردر  .0

 دةكةين. Control Panelكليك لةسةر ثةنيلََى دةستبةسةرا طرتن  .2

 دةكةينةوة. Systemسيستةم  .0

 دةكةين.  Action Centerثاشار كليك ناوةندى كار  .4

 ديارى كردنى كيَشةكار

Fixing Problems 
 Redة سورةكةية طرنطنين نامة و ثةيامةكار شريتنامة و ثةيامةكار لة ناوةندى كار دا ثيشار دةدريَت، 

Bar بةلام شريتة زةردةكة ،Yellow Bar   ،شيكار(( ، بؤ ديارى كردنى كيَشةكار كةمن طرنطة((
Solution  ئةنجام دةدةين: 
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بؤ ضارةسةر كردنى بةرنامةى جاسووسي و ئةو بةرنامانةى كة نامانةويَت و خؤثاراستن ليَيار،  -
 ام دةدةين:ئةنج  Update Nowنويَكردنةوةى هةنووكةيي 

 

 

 

 

، بةرنامةى دذة ةايرؤس ئةدؤزينةوة لة ريَى ئينتةرنيَتةوة  Virus Protectionبؤ ثاريَزةرى ةايرؤس  -
 دةكةين: Find Program Onlineو كليك لةسةر 

 

 

 

  Operating System بؤ فراوار كردنى ثاراستن و باشن كردنى ضوستى سيستةمى كارثيَكردر -
 اردر و ريَكخستنةكار دةطؤرين.نويَدةكةينةوة و هةلبذ

 

 

 

ثيَويستة بؤ ثشكنينى كؤمثيوتةرةكةمار و،   Windows Defenderبةرنامةى ويندؤز ديفيندةر  -
 سودى ليَوةرةطرين.  Scan Nowبة كليك كردر لة سةر دووطمةى ثشكنينى هةنووكةيي 

 مار هةلنةطرتووة.ثيَمار دةليَت كة نووسخةى يةدةطى فايلةكة  Back upبةشي نووسخةى يةدةط  -
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 دةست بة سةرا طرتنى ئةذمارى بةكارهيَنةر

User Account Control 

ئاطاداريت ثيَدةدات كاتيكَ   User Account Controlدةست بةسةراطرتنى ئةذمارى بةكار هيَنةر 
ت، يار بةكارهيَنةر هةولَدةدات بؤ طؤرينى ريَكخستن و تايبةتمةندى كؤمثيوتةرةكة  Programبةرنامة 

هةتاوةكو ثشت راستى   Temporary Lockئةمةش دانانى داخستنيَكى كاتى ية لة سةر كؤمثيوتةرةكةت 
 طؤرانكارى روونادات، ئةمةش يارمةتى ثاراستن دةدات دذى مالَويَرةكار .  Confirmنةكةيتةوة 

 ريَكخستنى دةست بة سةراطرتنى ئةذمارى بةكارهيَنةر

 User Account Control Setting 

 بكةرةوة.  Action Centerةنتةرى كار س .0

 Change User Account Controlلة بةشي لاى دةستة ضةث و لاى سةرةوة كليك لةسةر  .2

Setting  .بكة 
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 سلايدةرةكة بةكار بايَنة بؤ طؤرينى ئاستى ثاراستنةكة  .0

 

 

 

 

 

 

 

 

 

 دؤزينةوةى هةلَة و ضارةسةر كردنى 

 Troubleshooting 
 بكةرةوة.  Action Center ناوةندى كار .0

 بكة.  Troubleshootingلةبةشي خوارةوة ى دا، كليك لةسةر  .2
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 ئةم رووكارةى لاى خوارةوة دةكريَتةوة: .0

 

 

 

 

 

 

 

 

 

هةلبذاردنيَكة بةكارديَت بؤ ضارةسةر كردنى كيَشة و   System and Securityبةشي ثاراستن و سيستةم 
، هةروةها بؤ جيَبةجيَكردنى  Windows Updateوةى ويندؤز طرفتةكار لةطةلَ نويَنين تازةكردنة

 كردارةكانى ضاككردنةوة .
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 ثاراستن و ضاككردنةوة

 Security and Maintenance 
كؤمثيوتةر دةثاريَزيَت، و   Windows 8لةم بابةتةدا باس لة وة دةكةين كة ضؤر ويندؤز هةشت 

 تايبةتمةندييةكانى ثاراستن روور دةكةينةوة.

 تايبةتمةندييةكانى ثاراستن لة ويندؤز هةشت دا 

Security Featuers in Windows 8 

، مالويَر  Virusesويندؤز هةشت ئامرازى جياواز و جؤراو و جؤر  هةية بؤ ثاراستن، و دذى ةايرؤسةكار 
Malare  و بةرنامة ثيس و خراثةكانى تر ،Other Malicious Application كة مةترسين بؤ سةر ، 

. بة كورتى  Run in Backgroundكؤمثيوتةر، هةنديكَ لةو خزمةتطوزارييانة لة ثشتةوة جيبةجيَدةبن 
 باس لةو تايبةتمةندييانة دةكةين كة ثاراستنن لة ويندؤز هةشت دا.

دةست بةسةراطرتنى  :  User Account Controlدةستبةسةراطرتنى ئةذمارى بةكارهيَنةر  .0
طادارى و بيرخستنةوة دةدات لةكاتيَكدا بةرنامة يار بةكارهيَنةر ئةذمارى دةست بةسةراطرتن ئا

هةولبدات بؤ طؤرينى ريَكخستن و تايبةتمةندى كؤمثيوتةر، شاشةكةت بة شيَوةيةكى كاتى دةوةستيَت 
Temporarly Locked  هةتاوةكو بةريوةبةر ئةو بةكارهيَنانة ثشت راست دةكاتةوة و رةزامةندى ،

 Maliciousئةم يارمةتى ية بؤ ثاراستنى كؤمثيوتةرة دذى مالَويَر ، دةدات لةسةر طؤرانةكة

Software  و طؤرانة ريَكةوت و لةثرةكار ،Accedental Changes : 
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: بةرنامةى ويندؤز ديفيندةر دذة ةايرؤسةكار  Windows Defenderبةرنامةى ويندؤز ديفيندةر  .2
دابين دةكات بؤ ثاراستنى ،  Anti-Viruses and Malware Protectionو ثاراستنى مالويَر 

كؤمثيوتةرةكةمار، هةروةها بؤ ثشكنينى كؤمثيوتةرةكةمار دذى بةرنامة زيار بةخشةكار، ويندؤز 
 دابين دةكات.  Real – Time Protectionديفيندةر ثاراستنى كاتى راستةوخؤ 

 

 

 

 

 

 

 

كؤمثيوتةر هةرةشةى هةركاتيكَ  : Windows Smart Screenشاشةى زيرةكى ويندؤز  .0
ثاراستنى ئاشكرا كرد، لة فايليَكةوة يار لة بةرنامةيةكةوة، ئةوا شاشةى ثاراستنى زيرة  سةرنج و 
تيبينيمار دةداتيَ بة ئاطانامةيةكى ثرا و ثرى شاشة، هةر كاتيكَ ئةم ئاطانايةت بينى ثيَويستة فاي  

كةت دةثاريَزيت و طؤرار روونادات لة يار بةرنامة دابخةيتةوة و نةيكةيتةوة، بةمةش كؤمثيوتةرة
 كؤمثيوتةرةكةدا:
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بةشيَوةيةكى هةميشةيي ويندؤز هةشت  : Windows Firewallديوارى ئاطرينى ويندؤز  .4
دةثاريَزيَت، بة بةكارهيَنانى ديوارى  Internet Connectionثيَكةوةبةستن و طريَدانى ئينتةرنيَت 

ة دةطريَت لة دةستثيَطةيشتنى ريَطةثيَنةدراو، لة كاتى ئاطرينى ويندؤز، ديوارى ئاطرين ريَط
 ثيَكةوةبةستنى دةرةكى، هةروةها ثاراستنى رايةلَة لة هةرةشةكار كة دةبنة زيار بؤ كؤمثيوتةر.
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 ناوةندى كردار

Action Center 
ثةيامى مانةوة و ثاراستن : بةناوةندكردنى شويَنيَكة بؤ ثيشاندانى نامة و  Action Centerناوةندى كردار 

Security and Maintenance Message  ئةمةش كار ئاسانى درووستةكات بؤ دؤزينةوة و ،
 ضارةسةر كردنى كيَشة كار لة كؤمثيوتةر دا.

 بةكارهيَنانى ناوةندى كار

 Use Action Center 
 بؤ كردنةوةى ناوةندى كار:

 دةكةين.  Task Barر كليك لةسةر ئالا بضوكةكةى سةر شريتى طرنطييةكا  .0

 

 

 

 

 شار نامة و ثةيامةكة ئةخوينينةوة.ثا .2

 دةكةين: Open Action centerثاشار كليك لةسةر كردنةوةى ناوةندى كار   .0
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 كردنةوةى ناوةندى كار لة ثةنيلَى دةست بةسةرا طرتنةوة

Open Action Center from Control Panel 
 دةكةين. Startكليك لةسةر دووطمةى دةستثيَكردر  .2

 دةكةين. Control Panelكليك لةسةر ثةنيلََى دةستبةسةرا طرتن  .2

 دةكةينةوة. Systemسيستةم  .5

 دةكةين.  Action Centerثاشار كليك ناوةندى كار  .7

 ديارى كردنى كيَشةكار

Fixing Problems 
 Redتة سورةكةية نامة و ثةيامةكار لة ناوةندى كار دا ثيشار دةدريَت، طرنطنين نامة و ثةيامةكار شري

Bar بةلام شريتة زةردةكة ،Yellow Bar   ))كةمن طرنطة، بؤ ديارى كردنى كيَشةكار ، ))شيكار
Solution  :ئةنجام دةدةين 
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بؤ ضارةسةر كردنى بةرنامةى جاسووسي و ئةو بةرنامانةى كة نامانةويَت و خؤثاراستن ليَيار،  -
 نجام دةدةين:ئة  Update Nowنويَكردنةوةى هةنووكةيي 

 

 

 

 

، بةرنامةى دذة ةايرؤس ئةدؤزينةوة لة ريَى ئينتةرنيَتةوة  Virus Protectionبؤ ثاريَزةرى ةايرؤس  -
 دةكةين: Find Program Onlineو كليك لةسةر 
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سيَيةم بةشي  

 كريثتؤطرافي

Cryptography 
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 كريثتؤطرافي زانى 

 Cryptology 
ية،  Cryptographyرِشتةى كريثتؤطرافي ،  Cryptologyكريثتؤطرافي زانى يار زانستى كريثتؤطرافي 

طونجاوة دابةش بكريَت بؤ دوو ،  Cryptosystemليَكؤلَينةوة و بةوردى تيَروانينى سيستةمى كريثتؤية 
،  Cryptosystemسيستةمى كريثتؤطرافي  كريثتؤطرافي طرنطى دةدات بة نةخشة سازيي ، ييثسثؤرِ

رشتة و ليَكؤلَينةوةى تيَكشكاندنى سيستةمى   Ctyptoanlysisلةكاتيَكدا شيكاركةرى كريثتؤطرافي 
ئةم دوو بوارةش ثةيوةندى دارر بةيةكةوة و، شيكار كةرى سيستةمى  ية.  Cryptosystemكريثتؤطرافي 
 ، رؤليَكى زؤر طرنطى هةية لة ثاراستنى زانيارى دا. Cryptosystem analysisكريثتؤطرافي 

 

 كريثتؤطرافي 

 Cryptography 
: ثرؤسةى جيبةجيَكردر و طؤرينى زانياريية بؤ شيَوةية ، كة نةخويَندريَتةوة  Cryptographyيثتؤ طرافي كر

Unreadable   و، كةس ليَى تيَنةطات كاتيكَ دةيبينيَت. ئةمةش ئةنجام دةدريَت بؤ مةبةستى ثاراستنى
دةستى هةر كةسيكَ كة لة ، و دوورخستنةوةى زانيارى ورد و طرنط  Information Securityزانيارى 

 مةبةستى بيَت و بيةويَت بيخويَنيَتةوة.

 ثيَناسةكار و زاراوةزانى 

 Deffinitions and Terminology 

التشفير :  كردارى بةهيَماكردنى نامة و ثةيامةكانة بؤ ئةوةى  Ecryptionبة هيَما كردر  -
كةسةى نامة و ثةيامةكةى بؤ زانيارييةكةى بشاردريَتةوة و هيض كةسيكَ ليَى تيَنةطار جطة لةو 

 ئةضيَت و تايبةتة بةو كةسة.

: بريتيية لة كردارى وةرطرتنى نووسينى بةكؤد كراو  Decryptionطؤرينةوةى بةهيَماكراو  -
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Encoded Text يار نووسينى بةهيَماكراو ،Encrypted Text   يار زانيارى شيكارنةكراوى تر
Other Data ى ئاسايي ، هةروةها طؤرينةوةى بؤ نووسينPlain Text   كة تؤ يار كؤمثيوتةر

بؤى بخويَندريَتةوة و ليَى تيبطات، ئةم زاراوةية بةكاردةهيَنريَت بؤ وةسفكردنى ريَطةى طؤرينةوةى 
نووسينى  بةهيَماكراو بؤ نووسينى ئاسايي.بة بةكارهيَنانى كؤديَكى ديارى كراو، يار كليلةكار 

Keysَثاراستنى زانيارى لة دزين، هةنديكَ كؤمثانيا بة ما بؤ مةبةستى . زانيارى لةوانةية بكريَتة هي
 هيَماكردر بةكاردةهيَنيَت بؤ مةبةستى ثاراستنى كؤمثانياكة بةشيَوةيةكى طشتى.

: ئةلطؤريسمة، ديارى دةكريَت بةهؤى زنجيرةية  هةنطاوةوة، هةروةها  Protocolريَككةوتننامة  -
 دنى ئامانجيَك.ديارى كردنى كردارةكانة بة بةجيَطةيان

 : نامة و ثةياميَكة كة دةطويَزريَتةوة يار ثاشةكةوت دةكريَت. Plaintextنووسينى ئاسايي  -

ئةو نامة و ثةيامةية كة كراوةتة هيَما و ئةطةر دةست :  Cipher Textنووسينى بة هيَماكراو  -
 كةسيكَ بكةويَت بيزار دةبيَت ليَى و ليَى تيَناطات.

 ةليكَ هيَماية، كة كارةكتةرةكانيار ثيَ ئةليَن.: كؤم Alphabetئةلفبىَ  -

 : دانةكانى ئةلف بيَ ية. Characterكارةكتةر  -

 ((.0(( يار يةكة ))3: سفر )) Bitبت ))ترثة، ليدَار((  -

 : زنجيرةية  كارةكتةرة ثيَكةوة. Stringزنجيرة  -

 . Cipher Textبؤ نووسينى هيَمايي   Plainn Text: نووسينى ئاسايي  Cipherسايفةر  -

بؤ نووسينى هيَمايي   Plain Text: كردارى طؤرينى نووسينى ئاسايية  Encipherبة هيَماكردر  -
Cipher Text . 

  Cipher Text: كردارى طؤرينةوةى نووسينى بة هيَماكراوة  Decipherطؤرينةوةى بة هيَماكراو  -
 . Plain Textبؤ نووسينى ئاسايي 

فةر  كاردةكات لةسةر ية  هيَماى نووسينى ئاسايي لة : ساي Stream Cipherجؤطةلةى هيَما  -
 هةمار كات دا.

: سايفةر كاردةكات لةسةر كؤمةليكَ لة  Block Cipher ((بلؤ  دارِشتطةيي))قالَبى/ سايفةرى -
 ثيت.

كة   Stream Cipher: سايفةرى جؤطةلةيية  Sustitution Cipher سايفةرى خستنة جيَ -
 بةهؤى ئالَوطؤرى كارةكتةرةكار لةطةلَ دانةى نويَى ئةلف بيَ. كاردةكات لةسةر نووسينى ئاسايي

كة   Block Cipher: سايفةرى بلؤ   Transposition Cipherسايفةرى جيَطؤركيَ  -
،  Position of Characterبة طؤرينى شويَنى كارةكتةرةكار كاردةكات لةسةر نووسينى ئاسايي 

 . Plain Textلة نووسينى ئاسايي 
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-  

 ةمكريثتؤسيست

Cryptosystem 

كة بة وةرطرتن   Pair of Algorithmsسيستةمى كريثتؤطرافي يار كريثتؤ سيستةم، دووانة ئةلطؤريسمة 
 Cipherدةطؤريَت بؤ نووسينى هيَمايي  Plain Textنووسينى ئاسايي   Keyو بةكارهيَنانى كليليكَ 

Text  سينى هيَمايي(( و ، ثيَضةوانة كردنةوةشي ئةنجام دةدات واتة سايفةر ))نووCipher Text  
 . Plain Textدةطؤريَتةوة بؤ نووسينى ئاسايي 

و، سايفةري    Protectئةو نووسينةية كة دةمانةويَت بيثاريَزين   Plaint Textهةرضي نووسينى ئاسايية 
Cipher Text   ئةو نووسينةية كة ثاريَزراوةProtected   بةهؤي يةكيكَ لة ئةلطؤريسمةكانى طؤرينى

 نووسينى ئاسايي بؤ سايفةر، هةروةها دوواتر ثيَضةوانة كردنةوة و طؤرينةوةى سايفةر بؤ نووسينى ئاسايي.

 

 

 

 

 

 ئةلطؤريسمةكانى كريثتؤطرافي

 Cryptography Algorithms 
  Decryptionو طؤرينةوةى بةهيَماكردنةكة بؤ نووسينى ئاسايي   Encryptionريَطةكانى بةهيَماكردر 

بةشيَوةيةكى طشتى ئةم ئةلطؤريسمانة دابةش دةكريَن بؤ ئةلطؤريسمة هاوتا و ،  Cipherة سافةر بريتى ية ل
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، هةروةها  Secret Keyبة بةكارهيَنانى كليلى شاراوة   Symmetric Algorithmبةرامبةرةكار 
 Publicبة بةكارهيَنانى كليلى طشتى   Asymmetric Keyئةلطؤريسمة ناهاوتا  و نابةرامبةرةكار 

Key . 

 بةهيَماكردنى هاوتا

Symmetric Encryption 

 Plainبريتيية لة كردارى طؤرينى نووسينى ئاسايي   Symmetric Encryptionبةهيَما كردنى هاوتا 

Text   كة زانيارييةكة دةخويَنريَتةوةRedable Data  بؤ نووسينيكَ كة هيَماية ،Cipher Text   ،و
،  Using Same Key، بة بةكارهيَنانى هةمار كلي   Unredable Dataزانيارييةكة ناخويَندريَتةوة 

 بؤ هةردوو كردارةكة.

 ، هةمار كلي   Symmetric Encryption Algorithmئةلطؤريسمةكانى بةهيَماكردنى هاوتا 

Same Key   بةكاردةهيَنيَت بؤ بةهيَماكردرEncryption   و، ثيَضةوانةكردنةوةى ئةو بةهيَماكردنة
Decryption   ،طيَرانةوةى بؤ هةمار نووسينى ئاسايي. ئةم كليلةش ثيَويستة ئالوطؤر بكريَت لة نيَوار و

 . Receiverو وةرطر   Senderنيَرةر 
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 ئةلطؤريسمةكانى بةهيَماكردنى هاوتا

Symmetric Encryption Algorithms 

: ئةلطؤريسمى  Data Encryption Standard (DES)بةهيَماكردنى ثيَوانةيي زانيارى  .0
بة كة زانيارى ئاسايي و خويَنراوة دةكاتة هيَما،   Encryption Algorithmبةهيَماكردنة 
درووست دةكات،   Symmetric Keyبت، بةشيَوةيةكى هةرةمةكى كليلى هاوتا -22بةكارهيَنانى 

 IBMدرووستكراوة لة لايةر كؤمثانياى ئى بي ئيَم   DESئةلطؤريسمى دى ئي ئيس 

Company   و حكومةتى ويلايةتة يةكطرتووةكار ثيَكةوة، دى ئي ئيس لة ئةلطؤريسمى جؤرى
 ية . Blockكؤمةلَة )بلؤ ( 

ـة و،   Data Encryption Standard XORed، كورتكراوةى DESXدى ئى ئيَس ئيَكس  .2
 Input، نووسينى ئاسايي داةلَكراو DESئةلطؤريسميَكى جؤراو جؤر و بةهيَزترى دى ئي ئيَسة 

Plain Text    ئيكس ئؤرى ثيَدةكريَتXOR    َبت لة كليلى زيادكراو  24لةطةلAdditional 

Key  ـةوة، بةهةمار شيَوة بةرهةمي  -ثيَ  ئةوةى بكريَتة هيَما بةهؤى دى ئي ئيَسOutput  
 بت لة كليليَكى تر. 24ئيَكس ئؤرى  ثيَدةكريَت لةطةلَ 

  DESدى ئي ئيَسةوة ناودةبريَت، لة   Triple DES، كة بة  3DESدى ئي ئيسى سيانى   .0
كة ،  Bit Key-64بتى  24بةرهةم هاتووة و ثةرة ثيَدراويي دى ئي ئيَسة، بة بةكارهيَنانى كليلى 

دا، سيَ 3DESبتى تةوازر، لة دى ئي ئيسي سيانى  7بتى بنضينةيي ضالا  و،  22ثيَكااتووة لة 
 Plain Textبةسةر نووسينى ئاسايي   DES Encryption( جار بةهيَماكردنى دى ئي ئيس 0)

، ثاشار Aدةكريتة هيَما لةطةل كليلى ئةى  Plain Textدا جيبةجيَدةبيَت. نووسينى ئاسايي 
، جاريَكى تر دةكريتةوة بة هيَما بة بةكارهيَنانى Bدةطيردريتةوة بؤ شيَوةى ئاسايي بةهؤى كليلى بي 

دارِشتطةيي طؤريسمى بةهيماكردنى . دى ئي ئيَسي سيانى لة جؤرى ئةلCكليلى سي 
 . Block Encryption Algorithmية  /قالَبى((ثارضةيي))

ئةم   Ronald Rivestرؤنالَد ريظيَست  (RC2 and RC5) 2و، ئار سي  2ئارِ سي  .4
ئةلطؤريسمةى درووستكردووة. ئةم دووانةش لة جؤري ئةلطؤريسمى دارشتطةيي ))قالبى/بلؤ (( ية 

Block Algorithm  ، لةطةلَ قالَبى طؤراوVariable Block    و، حةجمةكانى كليKey 

Size  ،ئةمةش زؤر قورسة بؤ تيَكشكاندر ئةطةر هيَرشبةريكَ حةجمة تةواوة ئةسلَييةكة  نةزانيَت ،
 كاتيكَ هةولَدةدريَت بة هيَماكردنةكة لاببريَت و نووسينةكة بطةريَنريَتةوة بؤ سةر شيَوةى ئاسايي خؤي.
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و حةجمى كليلةكةى   Stream Cipherلة جؤرى سايفةرى جؤطةلةيي  (RC4)ار ئارِ سي ضو .2
كارةكة دةكات،   Byte Operations، لةطةلَ كردارةكانى بايت  Variable Key Sizeطؤراوة 

ية، هةروةها بةشيَوةيةكى   Randomئةم ئةلطؤريسمة لةسةر بنضينةيي بةكارهيَنانى هةرةمةكى 
ماكردنى جولَةى مروور لة سايتةوة يار جوولَةى مروور بؤ سايتى ثاريَزراو بةكاردةهيَنريَت بةهيَباو 

Traffic to and from secure website  َ َبة بةكارهيَنانى ريَككةوتننامةى ئيس ئيس ئي ،
SSL Protocol . 

، بةهيَما كردنيَكى  Advanced Encryption Standardثيَوةرى بةهيَماكردنى ثيَشكةوتوو  .2
، ئةم ئةلطؤريسمة طةشةى ثيدَراوة لةلايةر  Rijndaelدؤلَ -هيَزة، كة ئةلطؤريسمى ريننوىَ و، بة

Developed   جوار دايمن Joan Daemen   و ةنسنت ريجميَنVincent Rijmen  ئةم ،
، واتة ئةو  3DESو   DESXبة دى ئي ئيس ئيكس   Displaceئةلطؤريسمة كؤضكردنيَكبوو 
بتى و  -032بتى، -027وة. ئةى ئي ئيَس تواناى بةكارهيَنانى كليلى دووانةى لادا و جيَطةى طرتنة

 بتى هةية.-222

 International Data Encryptionئةلطؤريسي بةهيَماكردنى زانيارى نيَودةولَةتى  .5

Algorithm  هاوتا و بةرامبةريَكى ،Counterpart   ئةوروثي ية بؤ ئةلطؤريسمى بةهيَماكردنى
. لة جؤرى سايفةرى دارشِتطةيي ))قالَبى((  DES Encryption Algorithmدى ئي ئيَس 

Block Cipher   ية، كة نةخشة سازى بؤ كراوة لة لايةر د.ئيَكس.لاىDr.X.Lai   و ثرؤفيسؤر
، كاردةكات لةسةر قالَبى نووسينى ئاسايي شةست و ضوار  Professor J.Masseyجةى.ماسيَى 

بتى.ئةم ئةلطؤريسمة كؤيي هةشت 027كلي  ، هةروةها  Bit Plain Text Block-64بتى 
و ليَكدانى ضوار نيمضة  Adds، كؤكردنةوة  XORلةطةلَ ئيكس ئؤر   Eight Roundsئةلَقة 
بتى لة كليلى نيمضة بلؤ  -02لةطةلَ هةريةكيَكيار، هةروةها شةش   Four Sub-Blockبلؤ  

Six 16-Bit Sub-Block of Key . 

، نةخشة  Symmetric Block Cipherلَبى هاوتاية ، سايفةرى قاBlowfishبلؤوفي   .7
حةجمى  بت 24قالَبى ، بلؤوفي  كار بة  Bruce Schneierسازيي بؤ كراوة لةلايةر برووس شنيرةوة 

بت. برووس شنير  447هةتاوةكو  02و، كليلى طؤراو لة نيَوار   Bit Block Size-64دةكات 
Bruce Schneir   ئةلطؤريسمى تؤوفيTwofish  ووست كرد كة هةمار كارى در

 بت.-027جيبةجيَدةكرد لةطةلَ قالَبى 

و،   Carlisle Adams: ئةلطؤريسميَكة درووستكراوة لة لايةر كار لاي  ئادةمز  CASTكاست  .3
، ئةم ئةلطؤريسمة لة كؤمةليكَ بةرهةمى مايكرؤسؤفت  Stafford Tavaresستافؤرد تاةاريس 

Microsoft   و ئاى بي ئيَمIBM بتى بةكار  027بتى تا 24كاست كليلى كارهاتووة، دا، بة
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 دةهيَنيَت. ئةم ئةلطؤريسمة زؤر خيَرا  و ضالاكة.

 بةهيَماكردنى ناهاوتا

Asymmetric Encryption 

ثاراستن و ثرؤسةى بةهيَماكردر زياد دةكات بةهؤى   Asymmetric Encryptionبةهيَماكردنى ناهاوتا 
هةية لةنيوار ئةم دوو   Mathematicallyبةلام ثةيوةندى بيركارييانة بةكارهيَنانى دوو كليلى جياواز، 

 Private Key (ORو، كليلى تايبةتى يار نايَنى   Public Keyكليلة دا، كة ناسراور بة كليلى طشتى 

Secret ) ئةلطؤريسمةكانى بةهيَماكردنى ناهاوتا ،Asymmetric Encryption Algorithms  ،
بةكاردةهيَنيَت كة دووانة كليلى ثةيوةندى دارر بؤ   Mathematically Keyكليلى بيركارييانة 

  . Decryptionو طؤرينى بةهيَماكردنةكة بؤ نووسينى ئاسايي   Encryptionبةهيَماكردر 

 

 

 

 

 ئةلطؤريسمةكانى بة هيَماكردنى ناهاوتا 

Asymmetric Encryption Algorithms 

اوترين ئةلطؤريسمةكانى بةهيَماكردنى ناهاوتار كة بةكاردةهيَنريَن بؤ ئةمانةى لا ى خوارةوة طةورةترين و ب
 . Digitally Signing Dataبةهيَماكردر يار ئيمزايي ذمارةيي زانيارى 

: ئةم  Diffie – Hellman Key Agreementهيلََمار  –ريَككةوتننامةى سةرةكى ديفى  .0
، و دكتؤر مارتن  Dr.Whitfield Diffieئةلطؤريسمة درووستكراوة لة لايةر دكتؤر يتفيلد ديفى 

هيلََمار بؤ بةهيَما كردر  –ئةلطؤريسمى ديفى  .Dr.Martin Hellman in 1976هيلَمار 
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Encryption   و طؤرينةوةى بةهيَماكردنةكة بؤ نووسينى ئاساييDecryption   نى ية، كة
 نى هاوبةش و بةشدار ثيَكراو لةهةردوو لاوة بةشدار دةبيَت بؤ طةياندر و درووستكردنى كليلى نايَ

Shared Secret Key  .بؤ ئالَوطؤر كردنى زانيارى نايَنى بة تةواوى و بيَطرفت 

 Rivest Shamir( كورتكراوةى RSA: ئةم ئةلطؤريسمة )ئار ئيس ئةى  RSAئار ئيَس ئةى  .2

Adleman  ـة و، لةلايةر رؤر ريظيَستRon Rivest  ئادى شامير ،Adi Shamir   َو لين
درووستكرا و، ناوةكةى لة يةكثيَطرتنى ناوى هةرسيَكيار ثيَكااتووة،   Len Adlemanادليمانةوة ئ

ئةم ئةلطؤريسمة بةكارديَت بؤ بةهيَما كردر ، ئةلطؤريسمى كليلى طشتى ية، 0357لة سالَى 
Encryption   و ئيمزا لة سةر زانيارىData Signing  ، كردارى بة هيَماكردرEncryption 

 بة ئةنجام دةطات لة ريَطةى زنجيرةية  ليَكدانةوة.  Data Signingيمزا لة سةر زانيارى و، ئ 

: Elliptic Curve Cryptography (ECC)كريثتؤ طرافي بةبةكارهيَنانى ضةماوةي هيَلكةيي  .0
دابين دةكات، كة لة   Similar Functionalityئةم ئةلطؤريسمة هةمار كارى ئارِ ئيَس ئةى 

 دا. Cell Phone  دا بةكاردةهيَنريَت، وةكو لة مؤباي  ئاميَرى بضوو

 Digital: ئةلطؤريسميَكة بةكاردةهيَنريَت بؤ ئيمزايي ئةليكنؤنى  El Gamalجةمةل  .4

Signature   و ئالَوطؤريي بنضينةيي، ئةم ريَطةية لةسةر بنضينةيي ذميَرةيي لؤطاريتمة
Calculating Logarithmارةكانى ذمارة لؤطاريتمى يةكار و ، واتة لةسةر بنضينةي رووخس

 لةسةر بنضينةى ئةم ئةلطؤريسمةية.  DSA Algorithmذميَرةيي، ئةلطؤريسمى دى ئيَس ئةى 

: ئةم Digital Signature Algorithm (DSA)ئةلطؤريسمى ئيمزاى ئةليكنؤنى  .2
ئيمزايي ويلايةتة يةكطرتووةكانى ئةمريكاوة درووستكراوة بؤ  ئةلطؤريسمة لةلايةر حكومةتى 

، بةلام بؤ  Signing Dataئةليكنؤنى. ئةم ئةلطؤريسمة بةكاردةهيَنريَت بؤ ئيمزاكردنى زانيارى 
 بةكارناهينريت.   Encryptionبةهيَماكردر 
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 شيكار كةرى كريثتؤطرافى و هيَرشي سةر كريثتؤسيستةم

Ceyptanalysis and Attack on Cryptosystem 

بؤ   Encryptedهونةرى طؤرينةوةى بةهيَماكراوةكانة    Cryptanalysisشيكار كةرى كريثتؤطرافى 
كة ليَى تيَبطةين و، بتوانين بيخويَنينةوة، بة بيَ بوونى زانيارى لة   Plain Textنووسين و شيَوةى ئاسايي 

زراوةكانى هةروةها دةتوانين بليَين ثرؤسةى شيكردنةوةى سيستةمة ثاريَ بة هيَماكردنةكةوة.  Keyبارةى كليلى 
بريتيية لة   Cryptanalysisزانيارى ية بؤ دؤزينةوةى بةشي شاراوة،ئامانج لة  شيكردنةوةى كريثتؤطرافى 

 Secrete، بةبيَ زانينى كليلى نايَنى  Encrypted Data  Decryptedطؤرينى زانيارى بةهيَماكراو 

Key. 

ةكورتى باس لة طرنطنين ريَطة و تةكنيكةكار بؤ ئةم بةستةش زؤر ريَطة و تةكنيكمار هةية كة ببؤ زانيارى 
 دةكةين:

 

 

 

 

 

: لةم جؤرةدا  Only Attack  –Cipher Textتةناا هيَرش بؤ سةر نووسينى سايفةر  -
هيض زانياريية  نازانيتَ لةبارةى ناوةرؤكى نامة و ثةيامةوة، ثيَويستة تةناا   Attackerهيَرشبةر 

 . Cipher Textكاربكات لةسةر نووسينى بةهيَماكراو 

لةم جؤرةدا هيَرشبةر  : Plain Text Attack  –Knownهيَرش بة زانينى نووسينى ئاسايي  -
بؤ هةنديكَ بةشي نووسينى سايفةر زانيَت يار دةتوانيَت بيزانيَت دة  Plain Textنووسينى ئاسايي 

Cipher Text  ايي كة بةكاردةهيَنريَت بؤ طؤرينةوةى نووسينى سايفةر بؤ نووسينى ئاس
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Decryption .بة سوود وةرطرتن لةم زانياريية زانراوانة ، 

جؤريَكى :  Chosen Plain Text Attackهيَرش بةهؤى هةلبذاردنى نووسينى ئاساييةوة  -
نوسينيَكى   Cryptanalystكة شيكار كةر   Cryptanalysisشيكردنةوةى كريثتؤطرافيية 

 . to be Encryptedراوة هةلَدةبذيَريَت كة بةهيَما ك Plain Textئاسايي 

ئةم جؤرة هيَرشة ثةيوةندة بة :  Man in the Middle Attackهيَرشي ثياويكَ لة ناوةراست دا  -
 واتة جؤريَكى هيَرشي ئةليكنؤنى ية و، طةياندنى كريثتؤطرافي و ريَككةوتننامةى ئالَوطؤرى كلي ، 

سةوة و هةولَ دةدات زانيارى نيَوانيار كةسيَكى خراثةكار ديَتة نيَوار ثةيوةندى و طفتووطؤى دووكة
بؤ مةبةستى ديارى كراوى  ثاشار بينيريتةوة بؤ وةرطرة بنةرةتى يةكة و زانيارييةكةش وةربطريَت و

 بةكارى بايَنيَت. ؤشيخ

 

 

 

 

 

 

:لةم جؤرةدا هيَرش بةر هةولَى بةدةست هيَنانى تيثةرة  Dictionar Attackهيَرشي فةرهةنط  -
 دةدات لة ريَطةى ليستةيةكةوة.  Keyكلي  يار   Passwordوشة 
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 بةهيَماكردنى كؤر 

Clasical Encryption  
، بؤ بةهيَماكردنى نامة و  Ciphersو سايفةرة   Codesشيَوازى بةكارهيَنانى كؤدةكار كريثتؤطرافي 
، و ناردنى  Unreadableو، طؤرينى بؤ شيَوةية  كة نةخويَنريَتةوة   Encrypt Messageثةيامةكار 

، ئةم Decryptبؤ وةرطر كة كليلى تايبةتى لاية بؤ طيرانةوةى نووسينة هيَماكة بة شيَوة و نووسينى ئاسايي 
 بةهيَماكردنة دةطةريَتةوة بؤ سةدار سالَ ثيَ  ئيستا .

 يةكةم// سايفةرى خستنة جيَ

Substitution Cipher 

ةلطؤريسمةكة خستنة جيَى كارةكتةر بة دا، ئ Cryptosystemلةم جؤرةى سيستةمى كريثتؤطرافي 
كارةكتةرة بة بةكارهيَنانى كليليَك، خستنة جيَكار بة ثيَى ليستيَكى ئةلف و بيَى دةبيَت، كة ذمارةى ثيتةكانى 

 ثيتة. 22زمانى ئينطليزى تةناا 

لةم جؤرةى بةهيَما كردر دا، ثيتيكَ :  Mono Alphabetic Cipherسايفةرى ية  ئةلف و بيَى  .0
نموونةى  يَتة جيَى ثيتيَكى تر، بؤ نموونة ئةى ثيتى كةى لة جياتى دادةنريَت، لة بةهيَما كردر دا.دةخر

 ئةم جؤرة سايفةرة وةكو ئةمانةى لاى خوارةوة.

 . Caesar Cipherسيزةر سايفةر  -

 .Standard Reverse Cipherسايفةرى ثيَوةرى ثيَضةوانة  -

 . Multiplicative Cipherسايفةرى ليَكدار  -

 . Affine Cipherسايفةرى ئةفاين  -

 . Mixed Alphabet Cipherسايفةرى ئةلفبيَى تيَكةلاو  -

 . Atbash Cipherئةتباش سايفةر  -

 . Keyword Mixed Cipher سايفةرى وشةى تيَكةلَاو -

 .Transposed Keyword Mixed Cipherسايفةرى وشة طواستنةوةى تيكةلاو  -

 . Beal Cipherسايفةرى بي َ  -

 . Higher Order Cipherريكخستنى بةرز سايفةرى  -
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 . Pigpen/Masonic Cipherثيَكثيَن/ماسؤنيك سايفةر  -

 . Polybius Squareثؤليباس  -

 Polyلة سايفةرى فرة ئةلف و بيَى :  Poly Alphabetic Cipherسايفةرى فرة ئةلف و بيَى  .2

Alphsbetic Cipher َكةوة بيَت، بؤ نموونة دا، خستنةجيَى لةوانةية لة ريَطةى نامة و ثةيامي
، بةلام لة بةشيَكى ترى نامة و kلة بةشيَكة نامة و ثةيامةكةدا ببيَت بة كةى  Aثيتى ئةى 

 نموونةى ئةم جؤرة سايفةرة وةكو : .Wببيَت بة دةبليوو  Aثةيامةكةدا ثيتى ئةى 

 . Vigener Cipherةيجنيَر سايفةر  -

 . Beaufort Cipherبيوفؤرت سايفةرى  -

 . Auto Key Cipherؤكي ئؤتسايفةرى  -

 . Key Cipher  Runningرةنينط كى سايفةرى  -

: لة جياتى خستنةجيَى ثيتيكَ بؤ ثيتيَكى تر،  Polygraphic Cipherسايفةر ى ثؤليطرافيك  .0
سايفةرى ثؤليطرافيك جيبةجيَكردنى خستنة جيَيةكانة لةطةلَ دوو يار زياترى كؤمةليَك لة ثيتةكار، 

 ةوة:وةكو ئةمانةى لاى خوار

 . Play Fair Cipherسايفةرى ثلةى فايةر  -

 . Bifid Cipherسايفةرى بيفيد  -

 . Trifid Cipherسايفةرى ترافيد  -

 . Four – Square Cipherضوار لا  –سايفةرى ضوار  -

 . Hill Cipherسايفةرى هي َ  -

 جيطؤركيدووةم// سايفةرى 

Transposition Cipher 

ايفةرى جيطؤركيَ تةناا طؤرينى شوينى ثيتةكانة و لةكاتيكدا دا، س Cryptographyلة كريثتؤ طرافي 
 بريتى بوو لة لةجياتى دانار و جيطرتنةوةى ثيتةكار بة ثيتى تر.  Substitution Cipherجؤرى ثيشن
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لة جؤرى سايفةرى دارِشتطة و قالَبة   Substitution Cipherئةم جؤرة بة ثيَضةوانةى جؤرى خستنة جيَوة 
Template  ،:نموونةى جؤرى سايفةرى جيَطؤركيَ وةكو ئةمانةى لاى خوارةوة 

 . Route Cipherسايفةرى ريَطة  -

 . Rail Fence Cipherسايفةرى رةي  فينس  -

 . Columnar Transposition Cipherسايفةرى ئالَوطؤرى ستوونى  -

 . Double Transposition Cipher سايفةرى ئالَوطؤرى دووانى   -

 . Myszkowski Transpositionى ئالَوطؤرى ميسكاوسك -
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 ئةلطؤريسمةكار

 mshAlgorit 

سايفةرى ية  ئةلف و بيَى و سايفةرى فرة ئةلف و بيَى و سايفةرى ثؤليطرافيك ، ئةلطؤريسميار زؤرة و 
 نموونةيار بؤ ئةهينينةوة بة طويرةى ثيَويست شييار ئةكةينةوة.

 سايفةرى سيزةر

 Caesar Cipher 

 Encryptionيةكيَكة لة سادةترين ريَطةكانى بةهيَماكردر  Caesar Cipherةرى سيزةر  سايف

Methods كة سايفةرى خستنة جيَية و، هةرثيتيكى نووسينة ئاساييةكة ،Plain Text  دةطؤردريَت بة
 ، بة بةكارهيَنانى ياسا و ريَسايي تايبةتى. Encryptedثيتيَكى تر بؤ درووستكردنى بةهيَماكراو 

 ئةم ياسايةى لاى خوارةوة بةكاردةهينريَت:  Encryptionبؤ  بةهيَماكردر 

Cipher Text (C)=Plain Text (P)+Key Mod 26 

C=p+k%26 

ئةم   Plain Textبؤ نووسينى ئاسايي   Encryptedثيَضةوانة كردنةوة و طؤرينى بة هيَماكراو بةلام بؤ 
 ياساية بةكاردةهيَنين:

Plain Text (P)=Cipher Text (C) – Key (K) Mod 26 
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ئةم ناوةى خوارةوة   Caesar Cipherبة بةكارهيَنانى ئةلطؤريسمى سيزةر سايفةر  ثرسيارى يةكةم:

، Encryption، و نةخويَندريَتةوة، واتة بيكة بة كؤد  Cipherبطؤرة بؤ ناويَكى ناروور كة ليَى تيَنةطةين 
 وة  كليلى طؤرينةكة: 0بة بةكارهيَنانى 

Hemn Barznji 

 وةلام:

 :22يةكةم// سةرةتا لة خشتةية  دا، ثيتةكانى زمانى ئينطليزى دةنووسين و ذمارةيار بؤ دادةنيَين لة سفر بؤ 

a b c d e f g h i j k l m n o p q r s t u v w x Y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

  Encryptionياسايةى خوارةوة بةكاردةهيَنريَت بؤ مةبةستى دووةم// ئةم 

Cipher Text (C)=Plain Text (P)+Key Mod 26 

C=p+k%26 

 سيَاةم: ياساكة بؤ هةريةكيكَ لة ثيتةكانى ناوةكة جيَبةجيَبكة، بةم جؤرةى لاى خوارةوة:

Ch=Ph+k%26=7+3%26=10%26=10=k 

Ce=Pe+K%26=4+3%26=7%26=7=h 

Cm=Pm+K%26=12+3%26=15%26=15=p 

Cn=Pn+K%26=13+3%26=16%26=16=q 

 جيَبةجيَدةكةين: barznji، ئيستا هةنطاوةكانى سةرةوة بؤ ناوى دووةم، khpqبوو بة   hemnبةمةش ناوى 

Cb=Pb+K%26=1+3%26=4%26=4=e 

Ca=Pa+K%26=0+3%26=3%26=3=d 

Cr=Pr+K%26=17+3%26=20%26=20=u 

Cz=Pz+K%26=25+3%26=28%26=2=c 
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Cn=Pn+K%26=13+3%26=16%26=16=q 

Cj=Pj+K%26=9+3%26=12%26=12=m 

Ci=Pi+K%26=8+3%26=11%26=11=l 

 .educqmlبوو، بووبة  barznjiبةمةش ئةنجامى طؤرينةكةى وشةى دووةم كة 

 واتة ئةنجامى كؤتايي ئينكريثشنةكةية.  khpq educqmlطؤرينى هةردوو وشةكة بوو بة : 

 

 

 

 

 

 

بؤ وشة و ناويَكى   Decryptلاى خوارةوة بطؤرةوة   Cipherةم وشة بة كؤدكراوانةى ئ ثرسيارى دووةم:

 ...؟؟0ئاسايي كة بخويَنريَتةوة و ليَى تيَبطةين، بة بةكارهيَنانى كليلى ذمارة 

 وةلَام:

 :22سةرةتا لة خشتةية  دا، ثيتةكانى زمانى ئينطليزى دةنووسين و ذمارةيار بؤ دادةنيَين لة سفر بؤ  يةكةم:

a b c d e f g h i j k l m n o p q r s t u v w x Y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 ناوةكار:  Decryptionدووةم// ئةم ياسايةى خوارةوة بةكاردةهيَنريَت بؤ مةبةستى 

Plain Text (P)=Cipher Text (C) – Key (K) Mod 26 

: ياساكة بؤ هةريةكيكَ لة ثيتةكانى ناوةكة جيَبةجيَبكة، بةم جؤرةى لاى خوارةوة:سيَاةم  
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Pk=Ck-K%26=10-3%26=7%26=7=h 

Ph=Ch-K%26=7-3%26=4%26=4=e 

Pp=Cp-K%26=15-3%26=12%26=12=m 

Pq=Cq-K%26=16-3%26=13%26=13=n 

ةدات و بريتيية لة ناوى هيَمن بطؤرين بؤ وشةية  كة مانا د  khpqبةم هةنطاوانة توانيمار ثيتةكانى 
hemn ئيستا ثيتةكانى .educqml  بطؤرة بؤ ناويكَ كة دةخويَنريتةوة و مانادةدات و، شاراوة نيية، بة

 بةكارهيَنانى هةنطاوةكانى ثيَشوو، بةم شيَوةية:

Pe=Ce-K%26=4-3%26=1%26=1=b 

Pd=Cd-K%26=3-3%26=0%26=0=a 

Pu=Cu-K%26=20-3%26=17%26=17=r 

Pc=Cc-K%26=2-3%26=-1%26=25=z 

Pq=Cq-K%26=16-3%26=13%26=13=n 

Pm=Cm-K%26=12-3%26=9%26=9=j 

Pl=Cl-K%26=11-3%26=8%26=8=i 

بوو بة  educqmlبؤ ئةو ناوةى كة روونة و دةخويَنريَتةوة، واتة   Decryptبةمةش وشةى دووةممار طؤرييةوة 
barznji 
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بة هةنطاو ئةم دوو وشةيةى لاى خوارةوة بكة بة هيَلا  بةشيَوةى هةنطاو و ثرسيار سيَهةم:

Encrypt بة بةكارهيَنانى ئةلطؤريسلى سيكةر سايفةر ،Caesar Cipher (( 5، رمارة ))
 ، هةموو هةنطاوةكان بنووسة لة يةكةم هةنطاو تا كؤتا هةنطاو. Keyبةكاربهيَنة وةكو كليد 

Zankoy Slemani 

 

 //ام:وةلَ

 :22خشتةية  دا، ثيتةكانى زمانى ئينطليزى دةنووسين و ذمارةيار بؤ دادةنيَين لة سفر بؤ يةكةم// سةرةتا لة 

a b c d e f g h i j k l m n o p q r s t u v w x Y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

  Encryptionستى دووةم// ئةم ياسايةى خوارةوة بةكاردةهيَنريَت بؤ مةبة

Cipher Text (C)=Plain Text (P)+Key Mod 26 

C=p+k%26 

 سيَاةم: ياساكة بؤ هةريةكيكَ لة ثيتةكانى ناوةكة جيَبةجيَبكة، بةم جؤرةى لاى خوارةوة:

Cz=Pz+k%26=25+5 % 26= 30 % 26 = 4 = e. 

Ca=Pa+K%26=0+5 % 26= 5 % 26 = 5 = f. 

Cn=Pn+K%26=13+5 % 26= 18 % 26 = 18 =s. 

Ck=Pk+K%26=10 + 5 % 26= 15 % 26 = 15 =p. 

Co=Pk+K%26=14 + 5 % 26 =19 % 26 = 19 = t. 

Cy=Pk+K%26=24 + 5 % 26 = 29  % 26 = 3 = d. 

 

 slemani، ئيستا هةنطاوةكانى سةرةوة بؤ ناوى دووةم، efsptdبوو بة   zankoyبةمةش ناوى 
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 جيَبةجيَدةكةين:

Cs=Ps+K%26=18 + 5 % 26 = 23 % 26 =23 = x. 

Cl=Pe+K%26=11+5 % 26 = 16 % 26 = 16 = q. 

Ce=Pe+K%26=4 + 5 % 26 = 9 % 26 = 9 = j. 

Cm=Pm+K%26=12+ 5 % 26 = 17 % 26 = 17 = r. 

Ca=Pa+K%26=0 + 5 % 26 = 5 % 26 = 5 = f. 

Cn=Pn+K%26=13+ 5 % 26 = 18 % 26 = 18 = s. 

Ci=Pi+K%26=8+ 5 % 26=13 % 26= 13 = n. 

 .xqjrfsnبوو، بووبة  slemaniبةمةش ئةنجامى طؤرينةكةى وشةى دووةم كة 

 واتة ئةنجامى كؤتايي ئينكريثشنةكةية.efsptd xqjrfsn طؤرينى هةردوو وشةكة بوو بة : 

،   Decryptهةنطاو بةهةنطاو ئةم دوو سايفةرةى خوارةوة بطؤرةوة بؤ شيَوةى ئاسايي  ثرسيارى ضوارةم:

يةكةم هةنطا و تا كؤتا ((، هةموو هةنطاوةكار بنووسة لة 2ةر سايفةر و كليلى ذمارة ))بة ئةلطؤريسمى سيز
 هةنطاو.

ZUXFQF ZSNAJWXNYD 

 

 //وةلَام

 :22سةرةتا لة خشتةية  دا، ثيتةكانى زمانى ئينطليزى دةنووسين و ذمارةيار بؤ دادةنيَين لة سفر بؤ  يةكةم:

a b c d e f g h i j k l m n o p q r s t u v w x Y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 ناوةكار:  Decryptionدووةم// ئةم ياسايةى خوارةوة بةكاردةهيَنريَت بؤ مةبةستى 

Plain Text (P)=Cipher Text (C) – Key (K) Mod 26 
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 (، بةم جؤرةى لاى خوارةوة: ZUXFQFبةجيَبكة)سيَاةم: ياساكة بؤ هةريةكيكَ لة ثيتةكانى ناوةكة جيَ

Pz=Cz-K%26=25-5%26=20%26=20=u 

Pu=Cu-K%26=20-5%26=15%26=15=p 

Px=Cx-K%26=23-5%26=18%26=18=s 

Pf=Cf-K%26=5-5%26=0%26=0=a 

Pq=Cq-K%26=16-5%26=11%26=11=l 

Pf=Cf-K%26=5-5%26=0%26=0=a 

طؤرين بؤ وشةية  كة مانا دةدات و بريتيية لة ناوى ئوثسالا ب ZUXFQFبةم هةنطاوانة توانيمار ثيتةكانى 
upsala ئيستا ثيتةكانى .ZSNAJWXNYD  ،بطؤرة بؤ ناويكَ كة دةخويَنريتةوة و مانادةدات و، شاراوة نيية

 بة بةكارهيَنانى هةنطاوةكانى ثيَشوو، بةم شيَوةية:

Pz=Cz-K%26=25-5%26=20=u. 

Ps=Cs-K%26=18-5%26=13%26=13=n 

Pn=Cn-K%26=13-5%26=8%26=8=i 

Pa=Ca-K%26=0-5%26=-5%26=21=v 

Pj=Cj-K%26=9-5%26=4%26=4=e 

Pw=Cw-K%26=22-5%26=17%26=17=r 

Px=Cx-K%26=23-5%26=18%26=18=s 

Pn=Cx-K%26=13-5%26=8%26=8=i 

Py=Cx-K%26=24-5%26=19%26=19=t 

Pd=Cx-K%26=3-5%26=-2%26=24=y 

بؤ ئةو ناوةى كة روونة و دةخويَنريَتةوة، واتة بوو بة   Decryptوة بةمةش وشةى دووةممار طؤريية
university 



HemnBarznji – Information Security Fundamentals –T&P- 
 113 

بة زمانى بةرنامة سازيي جاةا، بةرنامةية  بنووسة بؤ طؤرينى نووسينى ئاسايي  ثرسيارى ثيَنجةم:

Plain Text   بؤ هيَماCipher  و، ثيَضةوانة كردنةوةى ؟ 

 /* 

 * CaesarCipher.java 
 * Encrypts/Decrypts text using the Caesar Cipher method  
 * by Hemn Mela Kerym Barznji  
 */ 
 
import javax.swing.*; 
import java.awt.*; 
import java.awt.event.*; 
 
public class CaesarCipher extends JFrame implements ActionListener {  
 
    private static JLabel        msgLabel         = new JLabel("Message: ");  
    private static JLabel        keyLabel        = new JLabel("Key: ");  
    private static JLabel        actionLabel     = new JLabel("Action: ");  
    private static JLabel        resultLabel     = new JLabel("Result: ");  
    private static JTextField    msgTextField    = new JTextField(20);  
    private static JTextField    resultTextField = new JTextField(20);  
    private static JSpinner      keySpinner      = new JSpinner( new 
SpinnerNumberModel(3, 1, 25, 1) );  
    private static JRadioButton  encryptRadio    = new 
JRadioButton("Encrypt");  
    private static JRadioButton  decryptRadio    = new 
JRadioButton("Decrypt");  
    private static JButton       actionButton    = new JButton("Encrypt 
Message"); 
    private static JPanel        panel           = new JPanel();  
    private static ButtonGroup   group           = new ButtonGroup();  
 
    public static void main(String[] args) {  
 new CaesarCipher(); 
    } 
 
    public CaesarCipher() { 
     this.setSize(310, 192);  
     this.setTitle("Caesar Cipher");  
     this.setLocationRelativeTo(null);  
     this.setDefaultCloseOperation(EXIT_ON_CLOSE);  
     this.setResizable(false);  
 
     panel.setLayout(new GridBagLayout());  
 
     addComponent(panel, msgLabel, 0, 0, 1, 1, 
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GridBagConstraints.LINE_START); 
     addComponent(panel, msgTextField, 1, 0, 2, 1, 
GridBagConstraints.LINE_START);  
 
     addComponent(panel, keyLabel, 0, 1, 1, 1, 
GridBagConstraints.LINE_START);  
     addComponent(panel, keySpinner, 1, 1, 1, 1, 
GridBagConstraints.LINE_START); 
 
     addComponent(panel, actionLabel, 0, 2, 1, 1, 
GridBagConstraints.LINE_START);  
     group.add(encryptRadio);  
     group.add(decryptRadio);  
     addComponent(panel, encryptRadio, 1, 2, 1, 1, 
GridBagConstraints.LINE_START);  
     addComponent(panel, decryptRadio, 2, 2, 1, 1, 
GridBagConstraints.LINE_START);  
     encryptRadio.setSelected(true);  
     encryptRadio.addActionListener(this);  
     decryptRadio.addActionListener(this);  
 
     addComponent(panel, resultLabel, 0, 3, 1, 1, 
GridBagConstraints.LINE_START); 
     addComponent(panel, resultTextField, 1, 3, 2, 1, 
GridBagConstraints.LINE_START);  
     resultTextField.setEditable(false);  
 
     addComponent(panel, actionButton, 1, 4, 1, 1, 
GridBagConstraints.CENTER);  
     actionButton.addActionListener(this);  
 
     this.add(panel);  
     this.setVisible(true);  
    } 
 
    private void addComponent(JPanel p, JComponent c, int x, int y, int width, 
int height, int align) { 
     GridBagConstraints gc = new GridBagConstraints();  
     gc.gridx = x; 
     gc.gridy = y; 
     gc.gridwidth = width;  
     gc.gridheight = height;  
     gc.weightx = 100.0; 
     gc.weighty = 100.0; 
     gc.insets = new Insets(5, 5, 5, 5);  
     gc.anchor = align; 
     gc.fill = GridBagConstraints.NONE;  
     p.add(c, gc); 
    } 
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    private void encryptMessage(String msg, int k) {  
     String result = "";  
     resultTextField.setText("");  
     for (int i = 0; i < msg.length(); i++)  
      result += encryptChar(msg.charAt(i), k);  
     resultTextField.setText(result);  
    } 
 
    private char encryptChar(char c, int k) { 
     if (Character.isLetter(c))  
      return (char) ('A' + (c - 'A' + k) % 26); 
     else 
      return c; 
    } 
 
    public void actionPerformed(ActionEvent e) {  
     if (e.getSource() == encryptRadio)  
      actionButton.setText("Encrypt Message"); 
 
     if (e.getSource() == decryptRadio)  
      actionButton.setText("Decrypt Message");  
 
     if (e.getSource() == actionButton) {  
      String str = msgTextField.getText();  
      int k = (Integer) keySpinner.getValue();  
      int key = 0; 
      String message = ""; 
 
      if (str.equals("")) { 
       JOptionPane.showMessageDialog(null, "Please enter a 
message!", "Error!", JOptionPane.ERROR_MESSAGE);  
       msgTextField.requestFocus();  
       return; 
      } 
 
      message = str.toUpperCase();  
      if (encryptRadio.isSelected())  
       key = k; 
      else 
       key = 26 - k; 
 
      encryptMessage(message, key);  
     } 
    } 
} 
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بةرنامةية    Java Programming Languageبةزمانى بةرنامة سازيي جاةا  ثرسيارى شةشةم:

كة كراوةتة كؤد   Zanki Slemani، وشةئاساييةكانى  Decryptبنووسة بؤ ثيَضةوانة كردنةوةى 
 ))هيَما((:

//By: Hemn Mk. Barznji ________ Cipher_To_Plain_Caser 

class Cipher_To_Plain_Caser{ 

    int i, z,l, k=5,cS,cC,cNs,cNc;  

String ci="efsptd xqjrfsn"; 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 

 'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 

'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

 

char []pla=ci.toCharArray(); 

void m(){ 

char []ar2=new char[pla.length]; 
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for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

cC=(i-k)%26; 

if(pla[z]==ar[i]&&cC>=0){ 

  i=cC; 

  ar2[z]=ar[i]; 

break; 

} 

else{ 

ar2[z]=pla[z]; 

} 

/////////////////// 

cNc=(i-k)%26; 

if(pla[z]==ar[i]&&cC<0){ 

cNc=cNc+26; 

  i=cNc; 

  ar2[z]=ar[i]; 

 break; 

} 

else{ 

} 

} 

for(l=0;l<arS.length;l++){ 
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cS=(l-k)%26; 

if(pla[z]==arS[l]&&cS>=0){ 

  l=cS; 

ar2[z]=arS[l]; 

   break; 

} 

else{ 

} 

cNs=(l-k)%26; 

if(pla[z]==arS[l]&&cNs<0){ 

cNs=cNs+26; 

  l=cNs; 

 ar2[z]=arS[l]; 

   break; 

} 

else{ 

} 

} 

} 

String s= new String(ar2); 

System.out.println(" "+s); 

} 

public static void main (String[] args){ 
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Cipher_To_Plain_Caser ob=new Cipher_To_Plain_Caser(); 

ob.m(); 

} 

} 

بةرنامةية    Java Programming Languageبةزمانى بةرنامة سازيي جاةا  ثرسيارى شةشةم:

بؤ هيمَا   Plain Textو بؤ طؤرينى نووسينى ئاسايي   Encryptionبنووسة بؤ بةهيَماكردنى زانيارى 
Cipher . 

//Hemn Mk. Barznji ________ Plaintext_To_Ciphertext_Caser 

import java.util.*; 

class Plaintext_To_Ciphertext_Caser{ 

Scanner sc = new Scanner(System.in); 

    int i, z,l,cS,cC,cNs,cNc; 

 String ci="Upsala University"; 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

char []pla=ci.toCharArray(); 

void m(){ 

 System.out.println("Please Enter key = "); 

int k=sc.nextInt(); 

char []ar2=new char[pla.length]; 

for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

cC=(i+k)%26; 

if(pla[z]==ar[i]){ 
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   i=cC; 

   ar2[z]=ar[i]; 

break; 

} 

else{ 

 ar2[z]=pla[z]; 

} 

} 

/////////////////// 

for(l=0;l<arS.length;l++){ 

 cS=(l+k)%26; 

if(pla[z]==arS[l]){ 

    l=cS; 

    ar2[z]=arS[l]; 

   break;    } 

else{   }   }   } 

String s= new String(ar2); 

System.out.println(" "+s);   } 

public static void main (String[] args){ 

Plaintext_To_Ciphertext_Caser ob=new Plaintext_To_Ciphertext_Caser(); 

ob.m(); 

} 

} 
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 سايفةرى ثيَضةوانة

Reverse Cipher 
 Alphabetic Lettersسايفةرى ثيَضةوانة يةكيَكة لةو ريَطايانةى كة ثيَتةكانى ئةلف و بيَ ى 

 Zبؤ زيت   Swappedئالَوطؤرِ بووة  Aريككراوة، واتة ئةى   Aبؤ ئةى   Zثيَضةوانةية و، لة زيَت 
 .و بةو شيَوةية  Yئالَووطؤرِ بووة بؤ واى  Bو، بي 

25 24 23 22 21 25 11 11 11 11 15 14 13 12 11 15 1 1 1 1 5 4 3 2 1 5 

Z Y Q W V U T S R Q P O N M L K J I H G F E D C B A 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

A B C D E F G H I J K L M N O P Q R S T U V W Q Y Z 

 

ئةم   Cipher Textبؤ سايفةر   Plain Textدانى طؤرينى نووسينيَكى ئاسايي بؤ ئةنجام
 ياسايى لاى خوارةوة بةكاردةهيَنين:

Cipher Text (CT) = (25 – Plain Text (M) + Key) Mod 26=(25-M+k)Mod26 

 Plain((، بؤ طؤرينى نووسينيَكى ئاسايي 5يةكسانبيَت بة سفر ))  Keyبؤنمونة ئةطةر كليلةكة 

Text   كة بريتيية لةUniversity  ئةوا بة بةكارهيَنانى ياساكةى سةرةوة ئةم هةنطاوانة ،
 جيَبةجيَدةكةين:

Cu=(25-Pu+Key)Mod26=(25-20+0)%26=5%26=5=F. 

Cn=(25-Pn+Key)Mod26=(25-13+0)%26=12%26=12=M. 

Ci=(25-Pi+Key)Mod26=(25-8+0)%26=17%26=17=R. 

Cv=(25-Pv+Key)Mod26=(25-21+0)%26=4%26=4=E. 

Ce=(25-Pe+Key)Mod26=(25-4+0)%26=21%26=21=V. 

Cr=(25-Pr+Key)Mod26=(25-17+0)%26=8%26=8=I. 
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Cs=(25-Ps+Key)Mod26=(25-18+0)%26=7%26=7=H. 

Ci=(25-Pi+Key)Mod26=(25-8+0)%26=17%26=17=R. 

Ct=(25-Pt+Key)Mod26=(25-19+0)%26=6%26=6=G. 

Cy=(25-Py+Key)Mod26=(25-24+0)%26=1%26=1=B 

 ئةنجامى طؤرينةكة و، ئةو سايفةرةى درووست بووة بريتيية لةمةى خوارةوة:

Cipher Text= FMREVIHRGB 
 

 

 طؤرينى سايفةر بؤ نووسينى ئاسايي

Decryption of Standard Reverse 

، ئةوا  Plain textبطؤرين بؤ نووسينى ئاسايي   Cipher Textئةوةى نووسينيكى سايفةر  بؤ
 دةهينين :ئةم ياساية بةكار 

Plain Text (i) = (25-Cipher Text (i)) Mod26 

Pi= (25-Ci) Mod26 

بؤ نموونة ئةطةر بمانةويَت ئةنجامى طؤرينى نووسينة ئاساييةكةى ثيَشوو بطؤرينةوة بؤ نووسينة 
 : Plain Textئاساييةكة 

Cipher Text= FMREVIHRGB 

 

 ئةم هةنطاوانةى لاى خوارةوة جيبةجيَدةكةين:

 نى زمانى ئينطليكى لة خشتةيةكدا دادةنيَين:ثيتةكا .1
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25 24 23 22 21 25 11 11 11 11 15 14 13 12 11 15 1 1 1 1 5 4 3 2 1 5 

Z Y Q W V U T S R Q P O N M L K J I H G F E D C B A 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

A B C D E F G H I J K L M N O P Q R S T U V W Q Y Z 

 ئةم ياساية بةكار دةهيَنين: .2

Plain Text (i) = (25-Cipher Text (i)) Mod26 

Pi= (25-Ci) Mod26 

 ياساكة بؤ هةر يةكيك لة ثيتةكان جيبةجيدةكةين : .3

Cipher Text= FMREVIHRGB 

 

PF= (25-CF) Mod26= (25-5) Mod26=20Mode26=20=U 

PM= (25-CM) Mod26= (25-12) Mod 26= 13 Mod 26=13=N 

PR= (25-CR) Mod26= (25-17)Mod26= 8 Mod 26=8= I 

PE= (25-Ci) Mod26=(25-4)mod26=21mod26=21=V 

PV= (25-Ci) Mod26=(25-21)mod26=4mod26=4=E 

PI= (25-Ci) Mod26=(25-8)mod26=17mod26=17=R 

PH= (25-Ci) Mod26=(25-7)mod26=18mod26=18=S 

PR= (25-Ci) Mod26=(25-17)mod26=8mod26=8=I 

PG= (25-Ci) Mod26=(25-6)mod26=19mod26=19=T 

PB= (25-Ci) Mod26=(25-1)mod26=24mod26=24=Y 

Plain Text = University 
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 بةرنامةيةك بنووسة بؤ طؤرينى نووسينى ئاسايي بؤ هيَلا

 ى سايفةرى ثيَضةوانة:  Encryptionكؤدى 

//By: Hemn Mk. Barznji ________ Cipher_Stander_revers 

class Stander_revers{ 

    int i, z,l, k=0,cS,cC,cNs,cNc; 

 String ci="university"; 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 

'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 

            'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

char []pla=ci.toCharArray(); 

void m(){ 

char []ar2=new char[pla.length]; 

for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

cC=(25-i+k)%26; 

if(pla[z]==ar[i]&&cC>=0){ 

   i=cC; 

   ar2[z]=ar[i]; 

break;} 

else{ 

 ar2[z]=pla[z]; 

} 
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/////////////////// 

cNc=(25-i+k)%26; 

if(pla[z]==ar[i]&&cC<0){ 

 cNc=cNc+26; 

   i=cNc; 

   ar2[z]=ar[i]; 

 break; 

} 

else{ 

} 

} 

for(l=0;l<arS.length;l++){ 

 cS=(25-l+k)%26; 

if(pla[z]==arS[l]&&cS>=0){ 

    l=cS; 

    ar2[z]=arS[l]; 

   break; 

} 

else{ 

} 

cNs=(25-l+k)%26; 

if(pla[z]==arS[l]&&cNs<0){ 

  cNs=cNs+26; 



HemnBarznji – Information Security Fundamentals –T&P- 
 126 

    l=cNs; 

    ar2[z]=arS[l]; 

   break;   } 

else{   }   }   } 

String s= new String(ar2); 

System.out.println(" "+s); 

} 

public static void main (String[] args){ 

Stander_revers ob=new Stander_revers(); 

ob.m(); 

} 

} 
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 سايفةرى ليَكدار

Multiplicative Cipher 
  Each Characterهةر كارةكتةريكَ   Multiplyئةم جؤرةى كريثتؤطرافي ثشت دةبةستيَت بة ليَكدانى 

 كة نرخيَكى ديارى كراوى هةية.  Keyلة كليليكَ 

كاتيكَ E(M) = (Plain Text (P) * Key) Mod 26  بة بةكارهيَنانى ئةم ياساية كارةكة ئةنجام دةدريَت
هةية لة   Relatively Primeكة ثةيوةندييةكى بنضينةى تايبةت بة ذمارةى خؤبةش  26و   Keyكلي  

( دا، دابةش دةبن. هةروةها 0ناودةبريَت.واتة ثيَكةوة بةسةر ية  ) (BCD(K, 26) = 1)نيَوانيار دا و، بة 
 (. 00يةكسار نةبيَت بة ) و،   Odd Numberثيَويستة كليلةكة يةكسانبيَت بة ذمارةيةكى تا  

Cipher Strip 

a b c d e f g h i j k l m n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 

 :0نمونةى  
وشةى كؤمثيوتةر   Multiplicative Cipher Algorithmبة بةكارهيَنانى ئةلطؤريسمى ليَكدار 

Computer   بطؤرة بؤ وشةية  كة نةخويَندريَتةوة و بيكة بة كؤدEncryption ئةطةر كليلةكة ،The 

Key   0بريتيبيَت لة. 

 وةلَام: 
 سةرةتا ثيتةكانى زمانى ئينطليزى لة خشتةية  دا، دةنووسين: .0

a b c d e f g h i j k l m n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 
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 E(M)=P*K Mod 26كة بريتيية لة   Multiplicative Cipherياساى سايفةرى ليَكدار  .2
 بةكاردةهيَنين.

دا، جيَبةجيَدةكةين، بةم جؤرةى لاى  Computerياساكة بةسةر هةريةكيَك لة ثيتةكانى وشةى .0
 خوارةوة:

 E (c) =P*k Mod 26 = 2*3%26=6%26=6 (g). 

 E (o) =P*k Mod 26 =14*3%26=42%26=16 (q). 

 E (m) =P*k Mod 26 =12*3%26=36%26=10 (k). 

 E (p) =P*k Mod 26 =15*3%26=45%26=19 (t). 

 E (u) =P*k Mod 26 =20*3%26=60%26=8 (i). 

 E (t) =P*k Mod 26 =19*3%26=57%26=5 (f). 

 E (e) =P*k Mod 26 =4*3%26=12%26=12 (m). 

 E (r) =P*k Mod 26 =17*3%26=51%26=25 (z). 

 بووبة:  Computerئةنجامى كؤتايي بةم شيَوةيةية، و وشةى كؤمثيوتةر  .4

Cipher (c) = gqktifmz 

 

 GCD (k, 26)=1، واتة 0دا، بكاتة  22ئةطةر لةو نمونةيةدا، كليليكَ هةلنةبذيَرين كة  بطونجيَت و لةطةلَ 
( 4جيبةجيَنةبيَت، ئةوا ئةنجامةكة هةلَةى دةبيَت و، كارةكةمار درووست نابيَت، بؤ نمونة ئةطةر كليلى ذمارة )

Key  هةلبذيَرين و، هةمار نمونةكةى ثيَشووى ثيَ تةشفير بكةين، واتة وشةى كؤمثيوتةرComputer : 

 E (c) =P*k Mod 26 = 2*4%26=7%26=7 (i). 

 E (o) =P*k Mod 26 =14*4%26=56%26=4 (e). 

 E (m) =P*k Mod 26 =12*4%26=48%26=22 (w). 

 E (p) =P*k Mod 26 =15*4%26=60%26=8 (i). 

 E (u) =P*k Mod 26 =20*4%26=80%26=2 (c). 

 E (t) =P*k Mod 26 =19*4%26=76%26=24 (y). 
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 E (e) =P*k Mod 26 =4*4%26=16%26=16 (q). 

 E (r) =P*k Mod 26 =17*4%26=68%26=16 (q). 

لةم حالَةتةدا، ئةطةر سةرنج بدةين دةبينين ئةوا ذمارةية  ثيتى جياواز لة نووسينةكةدا، طؤراوة بؤ هةمار ثيت  
 لة تةشفيرةكةدا، ئةمةش هةلَةية و، ناطونجيَت لة كردارى تةشفير بةم ريَطةية. 

 :2نمونةى 
 Plainنووسينى ئاسايي ،  Multiplicativeى ليَكدار  Algorithmبة بةكارهيَنانى ئةلطؤريسمى 

Text   ى وشةى زانكؤUniversity   بطؤرة بؤ وشةية  كؤد بيَت و نةخويَندريَتةوةEncrypted. 

 دةست ثيَ بكة. Index = 0تيبينى: لة خانةى سفرةوة 

 وةلَام:
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و ،ئةم نامة  Multiplicativeى ليَكدار  Algorithmبة بةكارهيَنانى ئةلطؤريسمى  :0نمونةى 

  5، كلي  = Cipher Textثةيامة ئاساييةى  خوارةوة بطؤرة بؤ هيَما 
Plain Text t h e s k y i s b l u e 

Value                         

x 7                         

mod 26                         

Cipher Text                         

 دا. Arrayدةستثيَبكة، بؤ ريزكردنى ئةلف بيَ لة ريزكراوة  Index = 1تيبينى: لة خانةى يةكةوة 
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 :4نمونةى 
 ئةوا هةنطاوةكانى ئةم ئةنجامانةى خوارةوة بنووسة: Key = 2ةطةر كليلةكة يةكسانبيتَ بة دوو ئ 

 

 

 

 وةلَام:
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 طؤرينى كؤد بؤ نووسينى ئاسايي

CipherDecryption in Multiplicative  
، وة  لة ثيَشن  Encryptedئةطةر نامة و ثةياميَكى نويَمار دةست كةوتبيَت لة ئةنجامى كردارى تةشفيرةوة 

كردارةكةمار ئةنجام دابيَت، ئةوا بة سوود وةرطتن لة   Key = 5باسمار كرد، بؤ نمونة ئةطةر بة كليلى ثيَنج 
يَضةوانة بكةينةوة و، نامة و ثةيامة نويَيةكة، كة دةتوانين كردارةكة ث  Inverse Keyكليلى ثيَضةوانةى 

. لةم خشتةيةى خوارةوةدا، Plain Textناروونة و ليَى تيَناطةين بكةينةوة بة نامة و ثةيامة روور و ئاشكراكة 
 ،  Inverse Keyكليلة ثيَضةوانةكار روونكراوةتةوة 

نيمار كة بةم ريَطةية كراوة بة كؤد ئةطةر نامة و ثةياميَكى بة كؤد كراومار لةبةر دةست بوو و، زا
Encoded  بة بةكارهيَنانى كليلى حةوت ،Key = 7 ئةوا بؤ ديكؤد ،Decode   كردنى ثيَويستة، نرخى

(( 02، كة ثانزةية )) Multiplyبدةين   Inverse Keyهةر يةكيكَ لة ثيتةكار لة كليلة ثيَضةوانةكة 
 This may not beبةلَام ئةمة سةلميَنراوة نيية ، Mod 26هةروةها دؤزينةوةى مؤدى بيست و شةش 

intuitive  . 

 كليلةكانى ليَكدان و ثيَضةوانةكانيان
Multiplicative Keys and Inverses 
Plaintext e is Encode Key Decode Key 

O 3 9 

Y 5 21 

I 7 15 

S 9 3 

C 11 19 

W 15 7 

G 17 23 

Q 19 11 

A 21 5 

K 23 17 
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U 25 25 

 نمونة:

 MGGبؤ طؤرينى ثةياميكَ بؤ ئةم ئةنجامة  05بكاتة   Encrypted Keyئةطةر كليلى طؤرينى ثةياميكَ 

BMG QBB FGH GQY F  ئيستا ئةم ئةنجامة بطؤرةوة بؤ نامة و ثةياميَكى روور و ئاسايي ،Plain 

Text . بة بةكارهيَنانى كليلى ثيَضةوانة 

 دا. Arrayدةستثيَبكة، بؤ ريزكردنى ئةلف بيَ لة ريزكراوة  Index = 1تيبينى: لة خانةى يةكةوة 

 وةلَام:
Multiplicative Decryption 

Cipher 

Text 

M G G B M G Q B B F G H G Q Y F 

value 13 7 7 2 13 7 17 2 2 6 7 8 7 17 25 6 

x 23 299 161 161 46 299 161 391 46 46 138 161 184 161 391 575 138 

mod 26 13 5 5 20 13 5 1 20 20 8 5 2 5 1 3 8 

Plain 

Text 

m e e t m e a t t h e b e a c h 

 ئةنجام بريتيية لة :

Meet me at the beach 

 تيبينى:

ئةطةر لةم نمونةيةى سةرةوةدا، كليلةكةنةدراية و نةمار زانياية، ئةوا ثيتةكانمار دةذمارد و، دةبينين ثيَنج جى 
(5G)   َبي هةية، هةروةها سي(3B)   ،و، جى زؤرترين دووبارة بوونةوةية و، نرخى جى لة خشتةكة سةرةوةدا

، كة 20و ثيَضةوانة كردنةوةكةى كرديية   Decryptionو، بؤ   Encryption(( بؤ  05دةكاتة حةةدة )) 
 ية. 05ى   Inverse Keyكليلى ثيَضةوانة 

بؤ   Inverse Keyو، كليلى ثيَضةوانة   Keyكلي   بؤية دةتوانين ئةم ريَطةيةش بةكاربايَنين بؤ ديارى كردنى
و، طؤرينى نووسينة ناروور و تةشفيرةكار   Decryptionشيكار كردنى ثرسيارةكار و، ئةنجامدانى 
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Encrypted   بؤ نووسينة روور و ئاشكراكارPlain Text . 

 :2نمونةى 

كة   Plain Textشيَوة نووسينى ئاسايي بطيَرةوة بؤ   Cipherيَماكراوةى خوارةوة ئةم نامة و ثةيامة بة ه
 بخويَنريَتةوة و بزانريَت ضيية، بة ئةلطؤريسي ليَكدار:

Multiplicative Decryption:  You intercept this message from 

the enemy and think it uses an multiplicative cipher. 
Cipher 

Text 

B C K H C L J C A J C C L J C P C 

Value                                   

x inverse                                   

mod 26                                   

Plain Text                                  

 دا. Arrayدةستثيَبكة، بؤ ريزكردنى ئةلف بيَ لة ريزكراوة  Index = 1تيبينى: لة خانةى يةكةوة 

 ئةنجام:
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 بةرنامةية  بنووسة بؤ سايفةرى ليكدار

Write Program to Multiplicative Cipher 

//Hemn Barznji  ______ Multiplicative_Cipher 

class Multiplicative_Cipher{ 

 int key[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

 int i, z,l, ke=9, k,cS,cC,cNs,cNc; 

 String ci="HemnBarznji 1982 / dr.hemn@yahoo.com"; 

 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 

           'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 

            'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

char []pla=ci.toCharArray(); 

void m(){ 

char []ar2=new char[pla.length]; 

for(int m=0; m<key.length; m++){ 

  if(ke%26==key[m]){ 

  k=ke; 

for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

if(pla[z]==ar[i]){ 
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 cC=(i*k)%26; 

   i=cC; 

   ar2[z]=ar[i]; 

break;    } 

 else{ 

   ar2[z]=pla[z]; }     } 

 

for(l=0;l<arS.length;l++){ 

if(pla[z]==arS[l]){ 

 cS=(l*k)%26; 

    l=cS; 

    ar2[z]=arS[l]; 

       break;    } 

 else{      } 

 

} 

} 

} 

} 

String s= new String(ar2); 

System.out.println(" "+s); 
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} 

public static void main (String[] args){ 

Multiplicative_Cipher ob=new Multiplicative_Cipher (); 

ob.m(); 

} 

} 

 

 بةرنامةية  بنووسة بؤ سيزةر و ليكدار 

Write Program to Caesar and Muliplicative  

//caser & multiplicative 

class Mix_cipher{ 

String s; 

  int key[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

 int i, z,l, ke=9, k1,cS,cC,cNs,cNc; 

    int  k=389756; 

 String ci="HemnBarznji 1982 / dr.hemn@yahoo.com"; 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 

           'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 

            'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 
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char []pla=ci.toCharArray(); 

void m(){ 

char []ar2=new char[pla.length]; 

for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

cC=(i+k)%26; 

if(pla[z]==ar[i]){ 

   i=cC; 

   ar2[z]=ar[i]; 

break;        } 

 

else{ 

 ar2[z]=pla[z];    }      } 

/////////////////// 

for(l=0;l<arS.length;l++){ 

 cS=(l+k)%26; 

if(pla[z]==arS[l]){ 

    l=cS; 

    ar2[z]=arS[l]; 

   break; 
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} 

else{ 

} 

} 

} 

s= new String(ar2); 

System.out.println(" caser cipher is =   "+s); 

} 

void mm(){ 

char []pla=s.toCharArray(); 

char []ar2=new char[pla.length]; 

for(int m=0; m<key.length; m++){ 

  if(ke%26==key[m]){ 

  k1=ke; 

for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

if(pla[z]==ar[i]){ 

 cC=(i*k1)%26; 

   i=cC; 

   ar2[z]=ar[i]; 

break;   } 
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else{     ar2[z]=pla[z];    } 

} 

for(l=0;l<arS.length;l++){ 

if(pla[z]==arS[l]){ 

 cS=(l*k1)%26; 

    l=cS; 

    ar2[z]=arS[l]; 

       break;    } 

 else{    } 

}       }      }           } 

String s= new String(ar2); 

System.out.println(" multi cipher is =   "+s);      } 

public static void main (String[] args){ 

Mix_cipher ob=new Mix_cipher(); 

ob.m(); 

ob.mm(); 

} 

} 
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 سايفةرى ئةفاين

Affine Cipher 

لة  Multiplicationو، ليَكدار  Shiftingواتة  Addingياد كردر ئةم جؤرةى سايفةر هةردوو كردارى ز
 خؤ دةكريَت و، بةهةردووكيار طؤرانكارى ئةفاين ثيَكدةهيَنن، بة بةكارهيَنانى ئةم ياسايةى خوارةوة :

Ek1, k2 (M) = (plain Text * Key 1+Key 2) Mod 26 

 يفةرى ليَكدانى تيدَابيَت.هةمار مةرجةكانى كليلى سا Key 1بةلام مةرجة كليلى يةكةم 

gcd(s, 26) must be 1 

 ثيتةكانى نامة و ثةيامةكة:ئةم خشتةيةى ثيتةكار بةكاردةهيَنين بؤ ديارى كردنى شوينى 

a b c d e f g h i j k l m n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 

 :0ى  نمونة

، بيطؤرة بؤ  Collegeبريتيبيَت لة وشةى كؤليَذ   Plain Textئةطةر نووسينة روور و ئاشكراكةمار 
 Keyو، ذمارة ضوار وةكو كليلى دووةم  Key 1 = 7سايفةرى ئةفاين، بةبةكارهيَنانى حةوت وة  كليلى يةكةم 

2 =4. 

 وةلَام:

 ووسين:سةرةتا ثيتةكانى زمانى ئينطليزى لة خشتةية  دا، دةن .0

a b c d e f g h i j k l m n o p q r s t u v w x y z 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 
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 كة بريتيية لةم ياسةيةى خوارةوة بةكاردةهيَنين.  Affine Cipherياساى سايفةرى ئةفاين  .2

Ek1, k2 (M) = (plain Text * Key 1+Key 2) Mod 26 

 دا، جيَبةجيَدةكةين، بةم جؤرةى لاى خوارةوة: collegeياساكة بةسةر هةريةكيكَ لة ثيتةكانى وشةى .0

 Ek1, k2 (c) = (p* K1+K2) Mod26 = (2*7+4) %26=18%26=18 (s). 

 Ek1, k2 (o) = (p* K1+K2) Mod26 = (14*7+4) %26= 102%26=24 

(y). 

 Ek1, k2 (l) = (p* K1+K2) Mod26 = (11*7+4) %26=81 %26=3 (d). 

 Ek1, k2 (l) = (p* K1+K2) Mod26 = (11*7+4) %26=81 %26=3 (d). 

 Ek1, k2 (e) = (p* K1+K2) Mod26 = (4*7+4) %26 =32 %26= 6 (g). 

 Ek1, k2 (g) = (p* K1+K2) Mod26 = (6*7+4) % 26 = 46 %26 = 20 

(u). 

 Ek1, k2 (e) = (p* K1+K2) Mod26 = (4*7+4) %26 =32 %26= 6 (g). 

 

 بووبة:  Collegeئةنجامى كؤتايي بةم شيَوةيةية، و وشةى كؤليَذ  .4

Cipher (c) = syddgug 

 :2نموونةى  

 ئةنجامبدة:  Encryptionبة بوونى ئةم زانيارييانةى لاى خوارةوة و، بة سايفةرى ئةفاين، بة كؤد كردر 

 دا. Arrayئةلف بيَ لة ريزكراوة  دةستثيَبكة، بؤ ريزكردنى Index = 1تيبينى: لة خانةى يةكةوة 

Plain Text = HERE BE DRAGONS. 

Key 1 = 5. 

Key 2 = 8. 

 

 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 143 

 تيَبينى: ئةطةر وةلامةكةت ئةمةى لاى خوارةوة نةبوو، كةواتة كارةكةت هةلَةية:

ciphertext:  rcpc nc xpimavu. 

 دى سايفةرى ئةفاين

Deciphering (Decryption) Affine 
، وة  لة ثيَشن  Encryptedياميَكى نويَمار دةست كةوتبيَت لة ئةنجامى كردارى تةشفيرةوة ئةطةر نامة و ثة

كردارةكةمار ئةنجام دابيَت، ئةوا بة سوود وةرطتن لة   Key = 7باسمار كرد، بؤ نمونة ئةطةر بة كليلى حةوت 
مة و ثةيامة نويَيةكة، كة دةتوانين كردارةكة ثيَضةوانة بكةينةوة و، نا  Inverse Keyكليلى ثيَضةوانةى 

. لةم خشتةيةى خوارةوةدا، Plain Textناروونة و ليَى تيَناطةين بكةينةوة بة نامة و ثةيامة روور و ئاشكراكة 
 ،  Inverse Keyكليلة ثيَضةوانةكار روونكراوةتةوة 

اوة بة كؤد ئةطةر نامة و ثةياميَكى بة كؤد كراومار لةبةر دةست بوو و، زانيمار كة بةم ريَطةية كر
Encoded  بة بةكارهيَنانى كليلى ثيَنج ،Key = 5 ئةوا بؤ ديكؤد ،Decode   كردنى ثيَويستة، نرخى

بدةين   Inverse Keyكليلى دووةمى ليَدةربكةين و ثاشار لة كليلة ثيَضةوانةكة   هةر يةكيكَ لة ثيتةكار
Multiply (( هةروةها دؤزينةوةى مؤدى بيست و 20، كة ثانزةية )) شةشMod 26 بةلَام ئةمة ،
 .  This may not be intuitiveسةلميَنراوة نيية 

 كليلةكانى ئةفاين و ثيَضةوانةكانيار 

Affine  Keys and Inverses 
Plaintext e is Encode Key Decode Key 

O 3 9 

Y 5 21 

I 7 15 

S 9 3 

C 11 19 

W 15 7 
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G 17 23 

Q 19 11 

A 21 5 

K 23 17 

U 25 25 

 بة بةكارهيَنانى ئةم ياساية:

Plain Text = Key Invers * (Cipher – Key2) Mod 26 

P=K1-1*(C-K2)%26 

 :نمونة 

 ، 5و، كليلى  5بمانةويَت ئةم رستةيةى لاى خوارةوة بة سايفةرى ئةفاين بطؤرين، بة بةكارهيَنانى كليلى  ئةطةر 

Defend the east wall of the castle 

 دةطؤرين بةم جؤرة دةردةضيَت: Dثيتى دى  ئةواكاتيكَ

Ek1, k2 (d) = (p* K1+K2) Mod26 = (3*5+7) %26=22%26=22 (w) 

، بةم شيَوةى لاى خوارةوة ئةنجامةكةمار Encryptبةم شيَوةية هةمووى دةطؤرين هةتاوةكو دةبيَتة سايفةر 
 دةست دةكةويَت:

wbgbuwyqbbhtynhkkzgyqbrhtykb 

كردنى، ئةنجامةكة و، طيَرانةوةى بؤ نووسينة ئاساييةكة   Decryptionواتة   Decodeئيَستا بؤ ديكؤد 
Plain Text كليلى ثيَضةوانة ،Key Invers   بؤ كليلى يةكةم وةردةطرين و، بةكارى دةهيَنين، بة طويَرةى

 كةينةوة:، ثاشار بةم ياساية دى سايفةرى دة20( دةكاتة 2خشتةكةى سةرةوة ، كليلى ثيَضةوانةيي ثيَنج )

D (P) = K1-1*(c-K2) Mod 26 

 بؤ ثيتى يةكةم:

D (w) =21*(c-7) Mod26 
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D (w) = 21 *(22 – 7) %26 = 21 * (15) %26= 315%26=3 (d). 

 هةمار كردار بؤ ثيتةكانى تري  ئةنجام دةدةين.

 بةرنامةية  بنووسة بؤ سايفةرى ئةفاين

Write Program to Affine Cipher  

//Hemn Barznji  ------Affine_Cipher 

class Affine_Cipher{ 

 int key[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

  int k2=3, ke=9, k1,i,z,l,cS,cC,cNs,cNc; 

 String ci="Hemn Barznji / dr.hemn@yahoo.com"; 

char []ar={'A','B','C','D','E','F','G','H','I','J','K','L','M', 

           'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

char []arS={'a','b','c','d','e','f','g','h','i','j','k','l','m', 

            'n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

 

char []pla=ci.toCharArray(); 

void m(){ 

char []ar2=new char[pla.length]; 

for(int m=0; m<key.length; m++){ 

  if(ke%26==key[m]){ 

  k1=ke; 
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for( z=0;z<pla.length;z++){ 

for(i=0;i<ar.length;i++){ 

if(pla[z]==ar[i]){ 

 cC=(i*k1+k2)%26; 

   i=cC; 

   ar2[z]=ar[i]; 

break;      } 

 

 else{  ar2[z]=pla[z];   } 

} 

for(l=0;l<arS.length;l++){ 

if(pla[z]==arS[l]){ 

 cS=(l*k1+k2)%26; 

    l=cS; 

    ar2[z]=arS[l]; 

      break; 

} 

 else{        } 

} 

} 

} 
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} 

String s= new String(ar2); 

System.out.println(" "+s); 

} 

public static void main (String[] args){ 

Affine_Cipher ob=new Affine_Cipher(); 

ob.m(); 

} 

} 
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 وشةكليلى تيَكةلَكراو

Keyword Mix 

 Mathematicsبؤ نموونة وةكو  هةية،  Keywordريَطةيةدا، ثيَويستمار بة وشة كليليَكى سةرةكى لةم 

 .S، بؤ نموونة وةكو ئيَس  Key Letter، لةطةلَ كليليَكى ثيتى 

 ثاشار ، جيبةجيكردر ى ئةم هةنطاوانةى لاى خوارةوة :

 مار دةست دةكةويَت.  Matheicsلادةبةين، بةمةش   Keywordكليلةكة  ثيتة دوو بارةكانى وشة .0

 Key Letterيةكةم ثيتى وشةكليلة نويَ يةكةى دووبارةكانمار تيا لابردووة، لة ذيَر كليلة ثيتةكةدا  .2

 دادةنيَن و، ثيتةكانى تري  بة دوواى دا.

ثيتةكانى تر، جطة لةو ثيتانةى كة ثيتةكانى تيدَاية، تةواو دةكةين بة   Arrayثاشار ريزكراوةكة  .0
 لةناو وشة كليلة دةستكارى كراوةكةدا هةبوو، بيَ دووبارة كردنةوةى ثيت.

z y x w v u t s r q p o n m l k j i h g f e d c b a 

s c i e h t a m z y x w v u r q p o n l k j g f d b 

، كة  Collegeكست، بؤ نموونة وشةى ئيستا ئةو ثلةين تيَكستةى هةمار دةيطؤرين بة سايفةر تيَ .4
، لة ذيَريدا ثيتيكَ هةية و، ئةو ثيتة دةبيَتة سايفةر، واتة بؤ  Collegeهةر ثيتيَكى وشةى 

Encryption   لةسةرةوة بؤ خوارةوة وةرى دةطرين و، بؤDecryption   بة ثيَضةوانةوة و لة خوارةوة
 بؤ سةرةوة:

Plain Text= College 

Cipher Text=fwrrjlj 
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كردارى بةهيماكردر و ثيضةوانة كردنةوة بة بةرنامةية  بنووسة بؤ ئةنجامدانى 
 جاةا

Write Programe to Keyword Mix Encryption and 

Decryption 

import java.awt.*; 

import java.awt.event.*; 

import javax.swing.*; 

import javax.swing.GroupLayout; 

import javax.swing.LayoutStyle; 

import javax.swing.border.*; 

/* 

 * Created by JFormDesigner */ 

/**    * @author Hemn Barznji */ 

public class Keywordmixed extends JFrame { 

 

 static char 

[]array={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

           char []array2={'a','b','c','d','e','f','g','h','i','j','k','l','m','n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

 

 static char 

[]array1={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

 

 

    int number[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

    static char []encryptArray=new char[26]; 
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    static char [][]array3; 

 static char []encryptArray1; 

    static String print; 

 public Keywordmixed() { 

  initComponents(); 

  setVisible(true); 

 } 

 private void button7ActionPerformed(ActionEvent e) { 

  // TODO add your code here 

   //textArea7.setText(""); 

      key(); 

 } 

 

 private void button8ActionPerformed(ActionEvent e) { 

  // TODO add your code here 

      String Cipher=textArea7.getText(); 

      textArea8.append(mixDecryption(Cipher)); 

 

 } 

 

 private void initComponents() { 

  // JFormDesigner - Component initialization - DO NOT MODIFY  //GEN-

BEGIN:initComponents 

  panel7 = new JPanel(); 

  label10 = new JLabel(); 

  textField1 = new JTextField(); 
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  label11 = new JLabel(); 

  comboBox1 = new JComboBox(); 

  scrollPane7 = new JScrollPane(); 

  panel10 = new JPanel(); 

  scrollPane8 = new JScrollPane(); 

  textArea7 = new JTextArea(); 

  scrollPane9 = new JScrollPane(); 

  panel11 = new JPanel(); 

  scrollPane10 = new JScrollPane(); 

  textArea8 = new JTextArea(); 

  button7 = new JButton(); 

  button8 = new JButton(); 

 

  //======== this ======== 

  setBackground(new Color(255, 153, 153)); 

  setTitle("KeyWord Mixed"); 

  Container contentPane = getContentPane(); 

 

  //======== panel7 ======== 

  { 

   panel7.setBackground(Color.lightGray); 

   panel7.setBorder(LineBorder.createBlackLineBorder()); 

 

   //---- label10 ---- 

   label10.setText("KeyWord"); 

   label10.setFont(label10.getFont().deriveFont(label10.getFont().getStyle() | 
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Font.BOLD, label10.getFont().getSize() + 1f)); 

 

   //---- label11 ---- 

   label11.setText("Letter"); 

   label11.setFont(label11.getFont().deriveFont(label11.getFont().getStyle() | 

Font.BOLD, label11.getFont().getSize() + 1f)); 

 

   //---- comboBox1 ---- 

  

 comboBox1.setFont(comboBox1.getFont().deriveFont(comboBox1.getFont().getStyle() | 

Font.BOLD)); 

   comboBox1.setMaximumRowCount(9); 

   comboBox1.setModel(new DefaultComboBoxModel(new String[] { 

    "A ", 

    "B ", 

    "C", 

    "D", 

    "E", 

    "F", 

    "G", 

    "H", 

    "I", 

    "J", 

    "K", 

    "L", 

    "M", 

    "N", 
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    "O", 

    "P", 

    "Q", 

    "R", 

    "S", 

    "T", 

    "U", 

    "V", 

    "W", 

    "X", 

    "Y", 

    "Z" 

   })); 

   comboBox1.setBackground(Color.pink); 

 

   //======== scrollPane7 ======== 

   { 

 

    //======== panel10 ======== 

    { 

     panel10.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Input File", TitledBorder.CENTER, 

TitledBorder.TOP)); 

     panel10.setForeground(Color.red); 

     panel10.setBackground(new Color(204, 204, 204)); 

     panel10.setLayout(new BorderLayout(2, 2)); 
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     //======== scrollPane8 ======== 

     { 

      scrollPane8.setViewportView(textArea7); 

     } 

     panel10.add(scrollPane8, BorderLayout.CENTER); 

    } 

    scrollPane7.setViewportView(panel10); 

   } 

 

   //======== scrollPane9 ======== 

   { 

 

    //======== panel11 ======== 

    { 

     panel11.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Output File", TitledBorder.CENTER, 

TitledBorder.TOP)); 

     panel11.setBackground(new Color(204, 204, 204)); 

     panel11.setLayout(new BorderLayout(2, 2)); 

 

     //======== scrollPane10 ======== 

     { 

      scrollPane10.setViewportView(textArea8); 

     } 

     panel11.add(scrollPane10, BorderLayout.CENTER); 

    } 

    scrollPane9.setViewportView(panel11); 
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   } 

 

   //---- button7 ---- 

   button7.setText("Encrypt File"); 

   button7.setFont(new Font("Tahoma", Font.BOLD, 14)); 

   //button7.setBackground(Color.black); 

   button7.addActionListener(new ActionListener() { 

    @Override 

    public void actionPerformed(ActionEvent e) { 

     button7ActionPerformed(e); 

    } 

   }); 

 

   //---- button8 ---- 

   button8.setText("Decrypt File"); 

   button8.setFont(new Font("Tahoma", Font.BOLD, 14)); 

   //button8.setBackground(Color.black); 

   button8.addActionListener(new ActionListener() { 

    @Override 

    public void actionPerformed(ActionEvent e) { 

     button8ActionPerformed(e); 

    } 

   }); 

 

   GroupLayout panel7Layout = new GroupLayout(panel7); 

   panel7.setLayout(panel7Layout); 
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   panel7Layout.setHorizontalGroup( 

    panel7Layout.createParallelGroup() 

     .addGroup(panel7Layout.createSequentialGroup() 

      .addContainerGap() 

      .addGroup(panel7Layout.createParallelGroup() 

      

 .addGroup(panel7Layout.createParallelGroup(GroupLayout.Alignment.LEADING, false) 

        .addComponent(scrollPane7, 

GroupLayout.DEFAULT_SIZE, 282, Short.MAX_VALUE) 

       

 .addGroup(panel7Layout.createSequentialGroup() 

        

 .addGroup(panel7Layout.createParallelGroup() 

          .addComponent(label10, 

GroupLayout.PREFERRED_SIZE, 84, GroupLayout.PREFERRED_SIZE) 

          .addComponent(label11, 

GroupLayout.PREFERRED_SIZE, 61, GroupLayout.PREFERRED_SIZE)) 

        

 .addPreferredGap(LayoutStyle.ComponentPlacement.RELATED) 

        

 .addGroup(panel7Layout.createParallelGroup(GroupLayout.Alignment.LEADING, false) 

         

 .addComponent(comboBox1, 0, GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 

         

 .addComponent(textField1, GroupLayout.DEFAULT_SIZE, 194, Short.MAX_VALUE))) 

        .addComponent(scrollPane9)) 

      

 .addGroup(panel7Layout.createSequentialGroup() 

        .addComponent(button7, 

GroupLayout.DEFAULT_SIZE, GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE) 
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        .addGap(39, 39, 39) 

        .addComponent(button8) 

        .addGap(475, 475, 475)))) 

   ); 

   panel7Layout.setVerticalGroup( 

    panel7Layout.createParallelGroup() 

     .addGroup(panel7Layout.createSequentialGroup() 

      .addContainerGap() 

     

 .addGroup(panel7Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

       .addComponent(label10, 

GroupLayout.PREFERRED_SIZE, 28, GroupLayout.PREFERRED_SIZE) 

       .addComponent(textField1, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE)) 

     

 .addPreferredGap(LayoutStyle.ComponentPlacement.RELATED) 

     

 .addGroup(panel7Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

       .addComponent(label11, 

GroupLayout.PREFERRED_SIZE, 24, GroupLayout.PREFERRED_SIZE) 

       .addComponent(comboBox1, 

GroupLayout.PREFERRED_SIZE, 21, GroupLayout.PREFERRED_SIZE)) 

      .addGap(18, 18, 18) 

      .addComponent(scrollPane7, 

GroupLayout.PREFERRED_SIZE, 80, GroupLayout.PREFERRED_SIZE) 

     

 .addPreferredGap(LayoutStyle.ComponentPlacement.UNRELATED) 

      .addComponent(scrollPane9, 

GroupLayout.PREFERRED_SIZE, 72, GroupLayout.PREFERRED_SIZE) 

      .addGap(18, 18, 18) 



HemnBarznji – Information Security Fundamentals –T&P- 
 158 

      .addGroup(panel7Layout.createParallelGroup() 

       .addComponent(button7) 

       .addComponent(button8)) 

      .addContainerGap(24, Short.MAX_VALUE)) 

   ); 

  } 

 

  GroupLayout contentPaneLayout = new GroupLayout(contentPane); 

  contentPane.setLayout(contentPaneLayout); 

  contentPaneLayout.setHorizontalGroup( 

   contentPaneLayout.createParallelGroup() 

    .addGroup(contentPaneLayout.createSequentialGroup() 

     .addContainerGap() 

     .addComponent(panel7, GroupLayout.PREFERRED_SIZE, 318, 

GroupLayout.PREFERRED_SIZE) 

     .addContainerGap(GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE)) 

  ); 

  contentPaneLayout.setVerticalGroup( 

   contentPaneLayout.createParallelGroup() 

    .addGroup(contentPaneLayout.createSequentialGroup() 

     .addContainerGap() 

     .addComponent(panel7, GroupLayout.PREFERRED_SIZE, 

GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

     .addContainerGap(GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE)) 

  ); 
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  pack(); 

  setLocationRelativeTo(getOwner()); 

  // JFormDesigner - End of component initialization  //GEN-END:initComponents 

 } 

 

//------------------------------------KeywordMix---------------------------------------------- 

 

 

 

public static String keyWord(String word) 

{ 

String s=word.toUpperCase(); 

char [] norepeat=s.toCharArray(); 

for(int i=0; i<norepeat.length;i++) 

{ 

for(int j=i+1; j<norepeat.length;j++) 

{ 

if(norepeat[i]==norepeat[j]) 

norepeat[j]=' '; 

} 

} 

String ss=""; 

int k=0; 

int l=0; 

while(k<norepeat.length) 

{ 
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if(norepeat[k]!=' ') 

ss+=norepeat[k]; 

k++; 

} 

norepeat=ss.toCharArray(); 

return new String (norepeat); 

 

} 

public static int keyLetter(String keyletter) 

{ 

char ar=keyletter.charAt(0); 

char c=Character.toUpperCase(ar); 

for(int i=0;i<array.length;i++) 

{ 

if(array[i]==c) 

{ 

return i; 

} 

} 

return 0; 

} 

 

 

public static String newArray(String keyWord,String keyletter) 

{ 

 //char b=keyletter.charAt(0); 
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int index=keyLetter(keyletter); 

int indexC=index; 

char []word=keyWord(keyWord).toCharArray(); 

String ss=""; 

for(int i=0; i<word.length;i++) 

{ 

encryptArray[index%26]=word[i]; 

index++; 

} 

for(int i=0; i<word.length;i++) 

{ 

for(int j=0; j<array.length;j++) 

{ 

if(array[j]==word[i]) 

array[j]=' '; 

} 

} 

int x=index; 

int y=0; 

while(x%26!=indexC && y<array.length) 

{ 

if(array[y]!=' ') 

{ 

encryptArray[x%26]=array[y]; 

x++; 

} 
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y++; 

} 

System.out.println(new String(encryptArray)); 

return new String(encryptArray); 

} 

 

public static String mixEncryption(String keyword,String keyletter,String plaintext) 

{ 

newArray(keyword, keyletter); 

String p=plaintext.toUpperCase(); 

char []plain=p.toCharArray(); 

for(int i=0;i<plain.length;i++) 

{ 

for(int j=0;j<array1.length;j++) 

{ 

if(plain[i]==array1[j]) 

{ 

plain[i]=encryptArray[j]; 

break; 

} 

} 

} 

 

return new String(plain); 

} 

public static String mixDecryption(String ciphertext) 
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{ 

String c=ciphertext.toUpperCase(); 

char []cipher=c.toCharArray(); 

for(int i=0;i<cipher.length;i++) 

{ 

for(int j=0;j<array1.length;j++) 

{ 

if(cipher[i]==encryptArray[j]) 

{ 

cipher[i]=array1[j]; 

break; 

} 

} 

} 

return new String(cipher); 

 

} 

 

 // JFormDesigner - Variables declaration - DO NOT MODIFY  //GEN-BEGIN:variables 

 private JPanel panel7; 

 private JLabel label10; 

 private JTextField textField1; 

 private JLabel label11; 

 private JComboBox comboBox1; 

 private JScrollPane scrollPane7; 

 private JPanel panel10; 
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 private JScrollPane scrollPane8; 

 private JTextArea textArea7; 

 private JScrollPane scrollPane9; 

 private JPanel panel11; 

 private JScrollPane scrollPane10; 

 private JTextArea textArea8; 

 private JButton button7; 

 private JButton button8; 

 

 public void key(){ 

        String plain=textArea7.getText(); 

  String b=textField1.getText(); 

  Object o=comboBox1.getSelectedItem(); 

  String c=o.toString(); 

//  label12.setText(keyWord(b)); 

       // textArea8.append(); 

        textArea8.append(mixEncryption(b,c,plain)); 

  } 

 

 // JFormDesigner - End of variables declaration  //GEN-END:variables 

  public static void main(String[]args) 

  { 

   new Keywordmixed(); 

 } 

} 
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 روونكردنةوة:

د دةبيتة دوو دير لةبةر ئةوةى دريذَيي ديرِ لة بةرنامةى مايكرؤسؤفت ؤرد ديارى كراوة، بؤية زؤر جار ديرة كؤ
يار زياتر لة بةرنامةى ؤرد،دا بؤية ثيَويستة لةكاتى نووسينةوةى بةرنامةكةدا ئاطادارى ئةو حالةتانةبن تا 

 هةلةتار نةبيَت و بةرنامةكة كار بكات.

 

 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 166 

 ى طواسناوةوشة كليلى تيَكةلَكراو

 Transposed Keyword Mixed 

يةكيَكى ترة لةو   Transposed Keyword Mixedوشةكليلى تيَكةلَكراويي طواسناوة 
و درووستكردنى ريزكراوة كارةكة بة   Keywordئةلطؤريسمانةى كة بة بةكارهيَنانى وشةكليلى سةرةكى

 ئةنجام دةطات.

 رداريي سايفةر بة ئةم ئةلطؤريسمة.ئةم هةنطاوانةى خوارةوة ثيَويستن بؤ جيبةجيَكردنى ك

 ارهيَنانى وشة كليلى سةرةكى :يةكةم// درووستكردنى ريزكراوة بة بةك

بؤ نموونة   Keywordوشةكليليكى سةرةكيمار هةبيَت لةم ريَطةيةدا ثيَويستة  .0
MATHEMATHICS . 

 . Remove Repeated Letterدوواى ئةوة ثيتة دووبارةكانى ناو وشةكليلةكة لادةبةين  .2

تة ذمارةى دةكا  Columnدروست دةكةين كة ذمارةى ستوونةكانى  Matrixريزكراوةية   .0
 دوواى لابردنى ثيتة دووبارةكار.  Keywordثيتةكانى وشةكليلةكة 

ثردةكةينةوة، بة ثيتةكانى ترى زمانى ئينطليزى تا   Matrixثاشار خانةكانى ترى ريزكراوةكة  .4
هةموو ثيتةكار لة ريزكراوةكةدا هةبن بيَ دووبارة بوونةوة ئةو ثيتانةى لة وشة كليلةكةدار 

Keyword . 

M A T H E I C S 

B D F G J K L N 

O P Q R U V W X 

Y Z 
      

 

ئةمةش يةكةم هةنطاوى كارةكةمار بوو كة ئامادةكردنى ريزكراوةية  بوو، بةهؤى ئةو وشة كليلة سةرةكييةى 
كة دراوة ثيَمار و بةهؤيةوة وشةى نووسينى ئاسايي دةطؤرين بؤ نووسينى نايَنى. ئيستاش هةنطاوى دووةم 



HemnBarznji – Information Security Fundamentals –T&P- 
 167 

 ةكةين.جيبةجيدَ

 ى درووستكراو بؤ كردارةكار: Matrixدووةم// بةكارهيَنانى ريزكراوة 

 دةنووسين.  Rowئةلفبيَى لة ريزيَكدا   Plain Textنووسينى ئاسايي  .0

ئةوي  بةنووسينى ى ئةلفبيَى لة ريزى دووةمدا دةنووسين،   Cipher Txtنووسينى سايفةر  .2
ةرةتاى ئةم ريزةدا و، ثاشار ستوونى دووةم و بةو ريزكراوةكة لة س  First Columnستوونى يةكةم 

 شيَوةية تا دووا ستوور.

Plain Text Alphabet 

Z Y X W V u T S R Q P o N M L K J I H G F E D C B A 
Cipher Text Alphabet 

X N S W L C V K I U J E R G H Q F T Z P D A Y o B M 
 

 Cipher Textبؤ نووسينى هيمايي  Plain Textئاسايي سيَاةم// ئيستا كردارى طؤرينى نووسينى 

 ئةنجام دةدةين:

 دةنووسين.  Plain Textنووسينة ئاسايية  .0

 بؤنموونة // وشةى نووسينى ئاسايي زانكؤ :

Plain Text: 

University 

 Plainهةر ثيتيَك لة ثيتةكانى نووسينة ئاساييةكة دةدؤزينةوة لة ريزى نووسينى ئاسايي ئةلفبيَى  .2

Text Alphabet   ى سةرةوة و، لة ذيريدا واتة لة ريزى نووسينى هيمايي ئةلفبيَىCipher 

Text Alphabet  ، ثيتةكةى ديارى دةكةين و دةينووسين، بؤ نموونة ثيتىU  لة ذيريدا ثيتىC ،
نووسراوة و بةو جؤرة  Tلة ذيريدا  Iنووسراوة، ثيتى ئاى   R، لة ذيريدا ثيتى Nهةية و، ثيتى 

 وام بة تا كؤتا ثيتى نووسينة ئاساييةكة و نووسينى هيماييةكةى :بةردة

Plain text   : U N I V E R S  I  T Y 

Cipher text: C R T L A I  K T V N 

  Cipher Textبؤ نووسينى سايفةر   Plain Textتيبينى : واتة بؤ كردارى طؤرينى نووسينى ئاسايي 
 ةرى دةطرين.لةسةرةوة بؤ خوارةوة ئةذمارةكةين و و
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Plain Text Alphabet 

Z Y X W V u T S R Q P o N M L K J I H G F E D C B A 
Cipher Text Alphabet 

X N S W L C V K I U J E R G H Q F T Z P D A Y o B M 
 . Plain Textبؤ نووسينى ئاسايي   Cipher Textضووارةم// طؤرينى نووسينى سايفةر 

 خالَى ))يةكةم و... دووةم(( ئةم هةنطاوانة جيبةجيدةكةين.دوواى ئةنجامدانى 

 دةنووسين، بؤ نموونة :  Cipher Textنووسينة سايفةرةكة  .0

دةيدؤزينةوة و     Cipher Textثيت بة ثيتى سايفةرةكة وةرةطرين و، لة ريزيي نووسينى سافةر  .2
، بةرامبةرةكةى لة C دا. بؤنموونة ثيتى سي Plain Textبةرامبةرةكةى وةرةطرين لة ريزيي 

لة نووسينى ئاسايي دا،  Nلة نووسينى سايفةر دا، بةرامبةرةكةى  R، ثيتى Uنووسينى ئاسايي دا 
 بةهةمار شيَوة هةموو ثيتةكانى تري  دةدؤزينةوة و بةرامبةرةكةى وةرةطرين.

بؤ نووسينى    Cipher Textتيبينى : واتة بؤ كردارى طؤرينى نووسينى سايفةر 
 لة خوارةوة  بؤ سةرةوة ئةذمارةكةين و وةرى دةطرين. lain Text Pئاسايي 

Cipher text: C R T L A I  K T V N 

Plain text   : U N I V E R S  I  T Y 

Plain Text Alphabet 

Z Y X W V u T S R Q P o N M L K J I H G F E D C B A 
Cipher Text Alphabet 

X N S W L C V K I U J E R G H Q F T Z P D A Y o B M 
 

 بةزمانى جاةا بةرنامةية  بنووسة بؤ طؤرينى نووسينى ئاسايي بؤ هيَما

Cipher Text  –Write Program to Convert Plain Text 

Using Java 

import java.awt.*; 

import java.awt.event.*; 

import javax.swing.*; 
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import javax.swing.GroupLayout; 

import javax.swing.LayoutStyle; 

import javax.swing.border.*; 

/* 

 * Created by JFormDesigner  

 */ 

 

/**     * @author Hemn Barznji     */ 

public class Transposition extends JFrame { 

 static char 

[]array={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

           char []array2={'a','b','c','d','e','f','g','h','i','j','k','l','m','n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

 static char 

[]array1={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

    int number[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

    static char []encryptArray=new char[26]; 

    static char [][]array3; 

 static char []encryptArray1; 

    static String print; 

 

 public Transposition() { 

  initComponents(); 

  setVisible(true); 

 } 

 

 private void button9ActionPerformed(ActionEvent e) { 
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  // TODO add your code here 

       Transposition(); 

 } 

 

 private void button10ActionPerformed(ActionEvent e) { 

  // TODO add your code here 

  setVisible(false); 

 } 

 

 private void initComponents() { 

  // JFormDesigner - Component initialization - DO NOT MODIFY  //GEN-

BEGIN:initComponents 

  panel12 = new JPanel(); 

  scrollPane12 = new JScrollPane(); 

  textArea10 = new JTextArea(); 

  scrollPane13 = new JScrollPane(); 

  textArea11 = new JTextArea(); 

  label14 = new JLabel(); 

  button9 = new JButton(); 

  button10 = new JButton(); 

  textField2 = new JTextField(); 

 

  //======== this ======== 

  setTitle("Transposition"); 

  Container contentPane = getContentPane(); 
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  //======== panel12 ======== 

  { 

   panel12.setBorder(LineBorder.createBlackLineBorder()); 

   panel12.setBackground(Color.lightGray); 

 

   //======== scrollPane12 ======== 

   { 

    scrollPane12.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Input File ", TitledBorder.CENTER, 

TitledBorder.TOP)); 

    scrollPane12.setViewportView(textArea10); 

   } 

 

   //======== scrollPane13 ======== 

   { 

    scrollPane13.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Output File", TitledBorder.CENTER, 

TitledBorder.TOP)); 

 

    //---- textArea11 ---- 

    textArea11.setBorder(null); 

    scrollPane13.setViewportView(textArea11); 

   } 

 

   //---- label14 ---- 

   label14.setText("keyWord"); 

   label14.setFont(label14.getFont().deriveFont(Font.BOLD, 
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label14.getFont().getSize() + 2f)); 

 

   //---- button9 ---- 

   button9.setText("Encryption"); 

   button9.setFont(new Font("Tahoma", Font.BOLD, 12)); 

   //button9.setBackground(Color.black); 

   button9.addActionListener(new ActionListener() { 

    @Override 

    public void actionPerformed(ActionEvent e) { 

     button9ActionPerformed(e); 

    } 

   }); 

 

   //---- button10 ---- 

   button10.setText("Exit"); 

   button10.setFont(new Font("Tahoma", Font.BOLD, 12)); 

   //button10.setBackground(Color.black); 

   button10.addActionListener(new ActionListener() { 

    @Override 

    public void actionPerformed(ActionEvent e) { 

     button10ActionPerformed(e); 

    } 

   }); 

 

   GroupLayout panel12Layout = new GroupLayout(panel12); 

   panel12.setLayout(panel12Layout); 
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   panel12Layout.setHorizontalGroup( 

    panel12Layout.createParallelGroup() 

     .addGroup(panel12Layout.createSequentialGroup() 

      .addContainerGap() 

      .addGroup(panel12Layout.createParallelGroup() 

      

 .addGroup(panel12Layout.createParallelGroup(GroupLayout.Alignment.LEADING, false) 

       

 .addGroup(panel12Layout.createSequentialGroup() 

         .addComponent(label14, 

GroupLayout.PREFERRED_SIZE, 69, GroupLayout.PREFERRED_SIZE) 

        

 .addPreferredGap(LayoutStyle.ComponentPlacement.RELATED) 

         .addComponent(textField2, 

GroupLayout.PREFERRED_SIZE, 108, GroupLayout.PREFERRED_SIZE)) 

        .addComponent(scrollPane12, 

GroupLayout.DEFAULT_SIZE, 273, Short.MAX_VALUE) 

        .addComponent(scrollPane13)) 

      

 .addGroup(panel12Layout.createSequentialGroup() 

        .addGap(15, 15, 15) 

        .addComponent(button9) 

        .addGap(29, 29, 29) 

        .addComponent(button10))) 

      .addContainerGap(21, Short.MAX_VALUE)) 

   ); 

   panel12Layout.setVerticalGroup( 

    panel12Layout.createParallelGroup() 

     .addGroup(GroupLayout.Alignment.TRAILING, 
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panel12Layout.createSequentialGroup() 

      .addContainerGap() 

     

 .addGroup(panel12Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

       .addComponent(label14) 

       .addComponent(textField2, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE)) 

      .addGap(13, 13, 13) 

      .addComponent(scrollPane12, 

GroupLayout.PREFERRED_SIZE, 76, GroupLayout.PREFERRED_SIZE) 

      .addGap(17, 17, 17) 

      .addComponent(scrollPane13, 

GroupLayout.PREFERRED_SIZE, 76, GroupLayout.PREFERRED_SIZE) 

      .addGap(18, 18, 18) 

     

 .addGroup(panel12Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

       .addComponent(button10, 

GroupLayout.PREFERRED_SIZE, 44, GroupLayout.PREFERRED_SIZE) 

       .addComponent(button9, 

GroupLayout.PREFERRED_SIZE, 44, GroupLayout.PREFERRED_SIZE)) 

      .addGap(85, 85, 85)) 

   ); 

  } 

 

  GroupLayout contentPaneLayout = new GroupLayout(contentPane); 

  contentPane.setLayout(contentPaneLayout); 

  contentPaneLayout.setHorizontalGroup( 

   contentPaneLayout.createParallelGroup() 
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    .addGroup(contentPaneLayout.createParallelGroup() 

     .addGroup(contentPaneLayout.createSequentialGroup() 

      .addContainerGap() 

      .addComponent(panel12, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

      .addContainerGap(GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE))) 

    .addGap(0, 329, Short.MAX_VALUE) 

  ); 

  contentPaneLayout.setVerticalGroup( 

   contentPaneLayout.createParallelGroup() 

    .addGroup(contentPaneLayout.createParallelGroup() 

     .addGroup(contentPaneLayout.createSequentialGroup() 

      .addContainerGap() 

      .addComponent(panel12, 

GroupLayout.DEFAULT_SIZE, 287, Short.MAX_VALUE) 

      .addContainerGap())) 

    .addGap(0, 309, Short.MAX_VALUE) 

  ); 

  pack(); 

  setLocationRelativeTo(getOwner()); 

  // JFormDesigner - End of component initialization  //GEN-END:initComponents 

 } 

 

//////////////////////////////Transposition 

 

public static String keyWord(String word) 
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{ 

String s=word.toUpperCase(); 

char [] norepeat=s.toCharArray(); 

for(int i=0; i<norepeat.length;i++) 

{ 

for(int j=i+1; j<norepeat.length;j++) 

{ 

if(norepeat[i]==norepeat[j]) 

norepeat[j]=' '; 

} 

} 

String ss=""; 

int k=0; 

int l=0; 

while(k<norepeat.length) 

{ 

if(norepeat[k]!=' ') 

ss+=norepeat[k]; 

k++; 

} 

norepeat=ss.toCharArray(); 

return new String (norepeat); 

 

} 

 

public static char[] newAlpha(char[]word) 
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 { 

  for(int i=0; i<word.length;i++) 

  { 

    for(int j=0; j<array.length;j++) 

    { 

      if(array[j]==word[i]) 

      array[j]=' '; 

    } 

  } 

  String s3=new String(array); 

   s3=s3.replace(" ",""); 

  System.out.println(s3); 

  char []removeRepeatAlpha=s3.toCharArray(); 

  return removeRepeatAlpha; 

 } 

 

 public static String newArray(String keyWord) 

  { 

   char []word=keyWord(keyWord).toCharArray(); 

   char []alph=newAlpha(word); 

     double x= Math.ceil(26.0d/word.length); 

    int row =(int)x; 

    System.out.println(row); 

   System.out.println(word.length); 

   array3=new char[row][word.length]; 

   ////////////////////////////////////////first row 
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    int k=0; 

   for(int i=0; i<word.length;i++) 

   { 

     array3[k][i]=word[i]; 

   } 

   ////////////////////////////////////////second row ---->end 

   k=-1; 

   for(int i=1; i<row;i++) 

   { 

    for(int j=0;j<word.length;j++) 

    { 

     k++; 

     if(k<alph.length) 

      array3[i][j]=alph[k]; 

     else 

       array3[i][j]='&'; 

 

    } 

    } 

   //////////////////////////////////////// 

       for(int i=0; i<row;i++) 

   { 

   for(int j=0; j<word.length;j++) 

   { 

     // System.out.print(array[i][j]); 
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          String  output=""+array3[i][j]; 

    // System.out.print(output); 

     // System.out.print(a); 

   } 

    System.out.println(); 

    } 

   //////////////////////////////////// 

   encryptArray=new char[row*word.length]; 

   k=-1; 

   for(int i=0; i<word.length;i++) 

   { 

    for(int j=0;j<row;j++) 

    { 

        if(array3[j][i]=='&') 

            break; 

        k++; 

      encryptArray[k]=array3[j][i]; 

 

    } 

   } 

   String ss=new String (encryptArray); 

    // System.out.println(ss); 

     /////////////////////////// 

   return ss; 

 } 

 static char []alpha1 
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={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

public static String TranspositionEncryption(String keyword,String plaintext) 

 { 

  newArray(keyword); 

  String p=plaintext.toUpperCase(); 

   char []plain=p.toCharArray(); 

  for(int i=0;i<plain.length;i++) 

  { 

     for(int j=0;j<alpha1.length;j++) 

    { 

   if(plain[i]==alpha1[j]) 

   { 

    plain[i]=encryptArray[j]; 

    break; 

   } 

    } 

  } 

  String s=new String(plain); 

  return s; 

 } 

   public void  Transposition(){ 

 String a=textField2.getText(); 

         String p=textArea10.getText(); 

// label15.setText(newArray(a)); 

// label16.setText(keyWord(a)); 
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   textArea11.append (TranspositionEncryption(a,p)); 

    } 

 // JFormDesigner - Variables declaration - DO NOT MODIFY  //GEN-BEGIN:variables 

 private JPanel panel12; 

 private JScrollPane scrollPane12; 

 private JTextArea textArea10; 

 private JScrollPane scrollPane13; 

 private JTextArea textArea11; 

 private JLabel label14; 

 private JButton button9; 

 private JButton button10; 

 private JTextField textField2; 

 // JFormDesigner - End of variables declaration  //GEN-END:variables 

  public static void main(String[]args) 

  { 

   new Transposition(); 

 } 

} 

 

 

 

 

 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 182 
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 بي َ سايفةر

Beale Cipher 
 Encodeيةكيَك لةو ريَطة و ئةلطؤريسمانةى ديكةية، كة بةكاردةهيَنريَت بؤ تةشفير كردر 

(Encryption)   ى نووسينيَكى ئاسايي و ئاشكراو و روورPlain Text هةروةها بؤ لابردنةوةى تةشفيرةكة ،
Decode (Decryption)ةم هةنطاوانةى لاى خوارةوة:، بة جيَبةجيَكردنى ئ 

لةم ريَطة و ئةلطؤريسمةدا، ذمارة دةخريتة شويَنى ثيتةكار، بؤ تةشفير كردر، بة بةكار هيَنانى  .0
كة ذمارة دادةنيَين بؤ هةر يةكيكَ لة وشةكانى سايفةرى بوو    Book Cipherسايفةرى بوو  

Book Cipher . 

دةكةين، بة لابردنى ثيتةكار و  دانانى ذمارة بؤ هةر تةشفير   Plain Textنوسينة ئاسايي و روونةكة  .2
  Book Cipherيةكيَك لة ثيتةكانى، كة شويَنى ثيتةكة ثيشار دةدات لة نووسينى سايفةرى بوو  
 ، كة وشةكةى سايفةرى بوو  بةم ثيتةى نوسينة ئاشكراو و روونةكة دةستثيَدةكات.

 نموونة:

ةم رستةيةى لاى خوارةوة، ئةوا نووسينى ئاشكراو و روونى بكات ئ  Book Cipherئةطةر سايفةرى بوو  
 :Encryption (Encode)( بطؤرة بؤ نووسينيَكى تةشفير كراو Plain Text = secretنايَنى )

Cipher Book = seven crazy termites eat rotten elderberries  

 وةلَام:

 دادةنيَين:  Book Cipherذمارة بؤ وشةكانى  .0

Elderberries Rotten Eat Termites Crazy Seven 

6 5 4 3 2 1 
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 .  secretنوسينة ئاشكراكة بريتيية لة  .2

دةكةين و، هةر وشةيةكى   Book Cipherسةيرى وشةكانى    secretبؤ طؤرين و تةشفير كردنى  .0
 Plain، ئةوا ئةو ثيتةى   Plain Textبوو  سايفةر يةكةم ثيتى بريتيبيَت لة يةكيكَ لة ثيتةكانى 

Text   لا دةبةين و، لة ذيَريا ذمارةى ئةو وشةيةىCipher Book  .دةنووسين  

 ثيَكااتووة لة : Book Cipher –بوو  سايفةر 

Elderberries Rotten Eat Termites Crazy Seven 

6 5 4 3 2 1 

 و ثيَكااتووة لة ثيتةكانى :  secretبريتيية لة   Plain Textوشةى ئاسايي 

t e r c e s 

( ى بؤ دادةنيَن. ضونكة يةكةم وشةى 0لادةبةين و ذمارة ية  ) sيةكةم ثيتى نووسينة ئاساييةكة كة ئيسة 
 .sevenدةستثيَدةكات، كة بريتيية لة  sبة ئيس   Book Cipherسايفةرى بوو  

ضوارةم وشةى ( ى بؤ دادةنيَين. ضونكة 4لادةبةين و، ذمارة ضوار )  eدووةم ثيتى نووسينة ئاساييةكة كة ئيية 
 . eatدةستثيَدةكات، كة بريتيية لة   eبة ئي   Cipher Bookسايفةرى بوو  

 بؤ ثيتةكانى تري  بة هةمار شيَوةية و ئةنجام بةم جؤرة دةردةضيَت.

Plain Text = secret 

Cipher Text = 142543 
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 بةرنامةية  بنووسة بؤ بة هيماكردنى بي َ سايفةر

Write Program to Encryption in Beal Cipher 

class Beale_Cipher 

{ 

 String cipher=""; 

 String plain=""; 

 int[]cipher_array; 

 char[]key_array; 

 char[] generateKey(String pragraph) 

 { 

  String key=""; 

  char[]pragraph_array=pragraph.toCharArray(); 

  key+=pragraph_array[0]; 

  for(int i=0;i<pragraph_array.length;i++) 

  { 

   if(Character.isWhitespace(pragraph_array[i]))// DONT PUT 

SEMICOLONE HERE , in jdk 7 not giving error but exception 

   { 

    key+=pragraph_array[i+1]; 

   } 

  } 

  System.out.print("The Key is : "+key);//just for display 

  key_array=key.toCharArray(); 

  System.out.println(); 

  return key_array; 
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 } 

 //___________________________________________________________ 

 int[]encryption(String plain) 

 { 

  char[]key_array=generateKey("seven crazy termites eat rotten elderberries"); 

  char[]plain_array=plain.toCharArray(); 

  cipher_array=new int[plain_array.length]; 

  for(int k=0;k<plain_array.length;k++) 

  { 

   for(int j=0;j<key_array.length;j++) 

   { 

    if(plain_array[k]==key_array[j]) 

    { 

     cipher_array[k]=(j+1); 

     cipher+=(j+1);//just for the print(display) 

     break; 

    } 

   } 

  } 

  System.out.println("The Cipher Text = "+cipher);//just for the print(display) 

  return cipher_array; 

 } 

 //_____________________________________________________________ 

 String decryption() 

 { 
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  for(int k=0;k<cipher_array.length;k++) 

  { 

   for(int j=0;j<key_array.length;j++) 

   { 

    if(cipher_array[k]==j) 

    { 

     plain+=key_array[(j-1)]; 

     break; 

    } 

   } 

  } 

  //System.out.println("The Plain Text = "+plain); 

  return plain; 

 } 

 public static void main(String[]args) 

 { 

  Beale_Cipher ob=new Beale_Cipher(); 

 // ob.generateKey("seven crazy termites eat rotten elderberries"); 

  ob.encryption("secret"); 

  System.out.println("The Plain Text Is : "+ob.decryption()); 

 } 

} 
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 ثلةى فايةر سايفةر

Playfair Cipher 

  Keywordو، دةبيَت وشة سةرةكييةكة   Keywordلةم جؤرةى سايفةر دا، وشةيةكى سةرةكيمار هةية 
( دا. هةروةها دةبيَت هةر دوو 2*2( ثيَنج بة ثيَنج ) Matrix –بنووسين لةناو ريزكراوةيةكى )ماتريكس 

 يَت ثيتة دووبارةكاني  لاببةين.و، دةب One Cellبخةينة ية  خانةوة   Jو جةى  Iثيتى ئاى  

دابةش دةكةين بؤ ضةند   Plain Textدوواى ئةنجامدانى ئةم هةنطاوانةى سةرةوة، نووسينة ئاساييةكة 
بةشيَكى دوو ثيتى، واتة دوو دوو جيايار ئةكةينةوة و، لةكويدَا دوو ثيتة جياكراوةكة وةكو ية  وابوو، ئةوا 

. هةروةها ئةطةر لة يةكيكَ لة طرووثةكانى كؤتاى دا، تةناا ية  ثيتى دةخةينة نيَوانيانةوة Xثيتى ئيَكس 
 ى بؤ زياد دةكةين، بؤ ئةوةى ببيَتة دووانى. Xتيابوو، بةهةمار شيَوة، ثيتى ئيَكس 

هةردوو ثيتيَكى جياكراوةى دووانى وةكو ضوار لاية  وةردةطرين و، دوو ثيتى بةرامبةرى ئةم طرووثة دووانى ية 
 ةر بؤ دوو ثيتةكة.دةبيَتة سايف

 

 نموونة //

 بة ثييَ دراوةكانى خوارةوة، ثرسيارةكة شيكار بكة، بة ئةلطؤريسمى ثلةى فايةر:

Keyword: MANCHESTER 

Plain Text: THIS SECRET MESSAGE IS ENCRYPTED 

 

 وةلام:

 ى دووبارةكار:( دا، دادةنيَين، دوواى لابردن2*2لة ريزكراوةيةكى ) Keywordيةكةم: وشة سةرةكى يةكة 

H C N A M 
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B R T S E 

K I/J G F D 

U Q P O L 

Z Y X W V 

و، ئةطةر ثيتى دووبارة هةبوو   بؤ طرووثي دوو دووى جيا دةكةينةوة  Plain Textدووةم: نووسينة ئاساييةكة 
ؤتايشدا ية  بؤ طرووثةكار ثيتى ئيكس زياد دةكةين هةتاوةكو دووبارةكار لةية  جيابكةينةوة و، ئةطةر لة ك

 زياد دةكةين: Xثيت مايةوة بةهةمار شيَوة، ثيتى ئيَكس 

Plain Text: TH  IS  SE  CR  ET  ME  SX  SA  GE  IS  EN  CR  YP  TE  DX 

سيَاةم هةر طرووثيَكى دوو ثيتيَ وةردةطرين و، بةثيَى خشتةكةى درووستمار كرد، سايفةرةكةى ديارى دةكةين، 
ك شيَوةى ضوار لاية  درووست دةكات و، هةر ثيتى بةرامبةر ثيتيَكى طرووثةكة دةبيَتة كة هةردوو ثيتى طرووثيَ

 وةردةطرين كة طرووثي يةكةمة: THسايفةر، بؤ نموونة هةر دوو ثيتى 

H C N A M 

B R  T S E 

K I/J G F D 

U Q P O L 

Z Y X W V 

 

 Bو، ثيتى بي   Hدةبيَتة سايفةرى ئيَض  Nيَن لة بارى ئاسؤيي بةرامبةرةكار ديارى دةكةين و، بةمةش ثيتى ئ
 . بةو جؤرة بةردةوام دةبين هةتاوةكو سايفةرى هةموو طرووثة دووانى يةكار ديارى دةكةين.Tدةبيَتة سايفةرى تى 

Plain Text: TH  IS  SE  CR  ET  ME  SX  SA  GE  IS  EN  CR  YP  TE  DX 

CipherText:BN FR  TS  RI  SR  ED  TW   FS  DT  FR  TM  RI  XQ  RS  GV 
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 تيبينى:

لة وشة سةرةكييةكةدا هةبوو، ئةوا لةطةلَ ية  داى دةنيَين. بؤ نموونة   jو جةى   Iيةكةم: ئةطةر ثيتى ئاى 
 . Jitterئةطةر وشة سةرةكييةكة بريتيبيَت لة جيتةر 

 R E T J/I 

     

     

     

     

 لة نموونةكةدا، ئةوا بةم جؤرة دةبيَت: CHخشتةكةدا بوو، وةكو دووةم:ئةطةر طرووثةكار لة ليوارى 

C H 

HM 

 ثيتةكةى تةنيشتى. Cدةطةريتةوة بؤ سةرةتا و، بؤ سي    Hواتة بؤ ثيتى ئيَض 

، لة GCبوو، ئةوا ئاى يار جةى وةردةطرين، بؤ نموونة بؤ جى سي  J/Iسيَاةم:ئةطةر ثيتى بةرامبةرى خانةى 
 وةردةطرين.  Jيار جةى  I، ئاى Gبةرامبةر جى 
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 ةيجنةر سايفةر

Vigenere Cipher 

(ئةلف بيَ ي Matrix –ئةم جؤرةى ئةلطؤريسمى كريثتؤطرافي دةستثيَدةكات بة ماتريَكسيَكى )ريزكراوة 
دةستثيَدةكات و،  Aبة ئةى   Row(، بةشيَوةى زنجيرة، يةكةم ريز 22*22بيست و شةش بة بيست و شةش )

 دةست ثيَدةكات و، هةروةها. Bي دووةم ريز بة ب

 Receiverو وةرطر  Senderكة نيرةر   Keywordةيجنةر سايفةر ثيَويستى بة وشةيةكى سةرةكى هةية 
دةكريَت بةية    Message (Plain Text)بيزانن، هةروةها هةر كارةكتةريَكى نامة و ثةيامةكة 

Combine   لةطةلَ  كارةكتةرةكانى وشة سةرةكييةكةKeyword   بؤدؤزينةوةى سايفةرCipher Text . 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

 

A   A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

B   B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

C   C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

D   D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

E   E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 

F   F G H I J K L M N O P Q R S T U V W X Y Z A B C D E 

G   G H I J K L M N O P Q R S T U V W X Y Z A B C D E F 

H   H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 

I   I J K L M N O P Q R S T U V W X Y Z A B C D E F G H 

J   J K L M N O P Q R S T U V W X Y Z A B C D E F G H I 

K   K L M N O P Q R S T U V W X Y Z A B C D E F G H I J 

L   L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 

M   M N O P Q R S T U V W X Y Z A B C D E F G H I J K L 

N   N O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

O   O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

P   P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 

Q   Q R S T U V W X Y Z A B C D E F G H I J K L M N O P 

R   R S T U V W X Y Z A B C D E F G H I J K L M N O P Q 

S   S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 

T   T U V W X Y Z A B C D E F G H I J K L M N O P Q R S 

U   U V W X Y Z A B C D E F G H I J K L M N O P Q R S T 

V   V W X Y Z A B C D E F G H I J K L M N O P Q R S T U 

W   W X Y Z A B C D E F G H I J K L M N O P Q R S T U V 

X   X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

Y   Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 

Z   Z A B C D E F G H I J K L M N O P Q R S T U V W X Y 
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 يةكةم: بة كؤد كردر

Encryption 

 بنووسة.  Spaceدوواى لابردنى بؤشاييةكانى   Messageنامةكة  .0

بنووسة و، ئةطةر ذمارةى ثيتةكانى كةمن بوو لة ذمارةى   Keywordلة ذيَريدا، وشة سةرةكييةكة  .2
ة دووبارة بكةرةوة ، ئةوا ثيتةكانى وشةسةرةكييةكة لة سةرةتاوMessageثيتةكانى نامة و ثةيامةكة 

 تا ذمارةى ثيتةكانيار يةكسار دةبيَت.

 دةكةين بؤ بةكؤد كردنى ثيتةكار.  Rowبؤ ريز   Columnئيستا بةراوردى ستوور  .0

 نموونة:

 : Messageنامة و ثةيام 

See Me in Mall 

 : Keywordوشةى سةرةكى 

Infosec 

 وةلام:

 هةنطاوةكانى سةرةوة  جيَ بةجيَدةكةين:

 Message l l a M n I E M E E Sنامة 

 Keyword o f n i c e s o f n Iوشةى سةرةكى

 Encrypted Z Q n U P M w A j r Aبةكؤدكراو 
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 بؤ ديسايفةر

Decryption 

)بة كؤد   Cipherلة ذيَر سايفةرةكةدا   Keywordوشةسةرةكييةكة  Receiverكةسي وةرطر  .0
 بةرامبةر ية  بن.كراوةكة( دادةنيَت، كارةكتةر بة كارةكتةر 

ى هةر كارةكتةريَكى وشةى سةرةكى وةربطرة و، كارةكتةرى بةرامبةرةكةى كة سايفةرة لةو   Rowريز  .2
،  Top of Tableريزةدا بدؤزةرةوة، و بةرامبةر كارةكتةرى سايفةر لةو ريزةدا، لةسةرةوةى خشتةكة

  ، و نووسينة ئاساييةكة. Massageدةبيَتة يةكةم كارةكتةرى نامة 

 Encrypted Z Q n U P M w A j r Aبةكؤدكراو 

 Keyword o f n i c e s o f n Iوشةى سةرةكى

 Message l l a M n I e M e e Sنامة 

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

 

A   A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 

B   B C D E F G H I J K L M N O P Q R S T U V W X Y Z A 

C   C D E F G H I J K L M N O P Q R S T U V W X Y Z A B 

D   D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

E   E F G H I J K L M N O P Q R S T U V W X Y Z A B C D 

F   F G H I J K L M N O P Q R S T U V W X Y Z A B C D E 

G   G H I J K L M N O P Q R S T U V W X Y Z A B C D E F 

H   H I J K L M N O P Q R S T U V W X Y Z A B C D E F G 

I   I J K L M N O P Q R S T U V W X Y Z A B C D E F G H 

J   J K L M N O P Q R S T U V W X Y Z A B C D E F G H I 

K   K L M N O P Q R S T U V W X Y Z A B C D E F G H I J 

L   L M N O P Q R S T U V W X Y Z A B C D E F G H I J K 

M   M N O P Q R S T U V W X Y Z A B C D E F G H I J K L 

N   N O P Q R S T U V W X Y Z A B C D E F G H I J K L M 

O   O P Q R S T U V W X Y Z A B C D E F G H I J K L M N 

P   P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 

Q   Q R S T U V W X Y Z A B C D E F G H I J K L M N O P 

R   R S T U V W X Y Z A B C D E F G H I J K L M N O P Q 

S   S T U V W X Y Z A B C D E F G H I J K L M N O P Q R 

T   T U V W X Y Z A B C D E F G H I J K L M N O P Q R S 

U   U V W X Y Z A B C D E F G H I J K L M N O P Q R S T 

V   V W X Y Z A B C D E F G H I J K L M N O P Q R S T U 

W   W X Y Z A B C D E F G H I J K L M N O P Q R S T U V 
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X   X Y Z A B C D E F G H I J K L M N O P Q R S T U V W 

Y   Y Z A B C D E F G H I J K L M N O P Q R S T U V W X 

Z   Z A B C D E F G H I J K L M N O P Q R S T U V W X Y 

 هي َ سايفةر

Hill Cipher 
 Dجىَ بةجيَ دةكات، لةسةر دى ثيتى نووسينى ئاسايي   Linearطؤرينى هيلََى   Methodئةم ريَطةية 

Letters of Plain Text  دنى دى ثيتى سايفةر بؤ دةست كةوتن و درووست كرD Letters of 

Cipher Text. 

 D، كة هةر بلؤكة و دى ثيتى  Blockهةروةها هةرنامة و ثةياميكَ دابةش دةكةين بؤ ضةند بلؤكيكَ 

Letters  تيدَاية، ثاشار ريَكى دةخةينةوة لة ريزكراوةMatrix  دا، كة ية  ستوورOne Column   و دى
ية و،  D*Dدرووست دةكةين و بةكارى دةهيَنين كة   Matrixية  ، هةروةها ريزكراوة D Rowsريزة 

 ماوةكةى لة سفر بؤ بيست و ثيَنجة.

 تيبينى:

 . D Rowsو، دى ريزى   One Columnهةر بلؤكة و دةبيَت بة ية  ئةرةى كة ية  ستوور 

 ئةم دوو ياسة بةكار دةهيَنين بؤ بةكؤد كردر و ديسايفةر:

Cipher (Or-Encryption) = Key * Message (Or-Plain Text) Mod 26 

Decipher (Message, Plain Text) = Key-1*Cipher Mod 26 

 نموونة:

؟ بة بةكارهيَنانى ئةم  Encryptبطؤرة بؤ وشةية  كة روور نةبيَت و ليَى تينةطةين  HELPوشةى يارمةتى 
 كليلة؟

Key =  

 

3               3 

 

 

2               5 
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بلؤكى  HEبؤية دةيكةين بة بلؤكى دووى ، واتة   Rowثيَكااتووة لة دوو ريز   Keyلةبةر ئةوةى كليلةكة 
 Eو  Hبلؤكى دووةم، كة دوو بلؤكى دوويمار درووست كرد، ئيستا ئينديَكى هةر يةكيَك لة   LPيةكةم و، 

 ي :LPديارى دةكةين و، لة ماتريَكسيكَ دا، داى دةنيَين و، بةهةمار شيَوة بؤ 

M1=             =  

 

M2=             =  

 

 ياساى دؤزينةوةى سايفةر بةكار دةهيَنين:

C=K*M%26 

C1=                          =           =             =  

 

 

C2=                       =              =             =            

 

 

 ئةركة بؤ خؤتار Decipherديسايفةر 
 

 

 

 

H 

E 

7 

4 

L 

P 

1

1 

1

7 

4 

3    3 

2   5 

3

3 

3

7 

8 

H 

I 

3    3 

2   5 

1

1 

1

7

8 

9

0 

1

9 

A 

T 
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 بةرنامةية  بنووسة بؤ بةهيَماكردر بة هي َ سايفةر 

Write Program to Encryption Using Hill Cipher  

import java.awt.*; 

import java.awt.event.*; 

import javax.swing.*; 

import javax.swing.GroupLayout; 

import javax.swing.LayoutStyle; 

import javax.swing.border.*; 

/* 

 * Created by JFormDesigner  

 */ 

/** 

 * @author Hemn Barznji 

 */ 

public class HillHill extends JFrame { 

 static char 

[]array={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

           char []array2={'a','b','c','d','e','f','g','h','i','j','k','l','m','n','o','p','q','r','s','t','u','v','w','x','y','z'}; 

 static char 

[]array1={'A','B','C','D','E','F','G','H','I','J','K','L','M','N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

    int number[]={1,3,5,7,9,11,15,17,19,21,23,25}; 

    static char []encryptArray=new char[26]; 

    static char [][]array3; 

 static char []encryptArray1; 

    static String print; 
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 public HillHill() { 

  initComponents(); 

  setVisible(true); 

 } 

 

 private void button13ActionPerformed(ActionEvent e) { 

  // TODO add your code here 

  Hill(); 

 } 

 private void button14ActionPerformed(ActionEvent e) { 

  // TODO add your code here 

  setVisible(false); 

 } 

 

 private void initComponents() { 

  // JFormDesigner - Component initialization - DO NOT MODIFY  //GEN-

BEGIN:initComponents 

  panel13 = new JPanel(); 

  panel14 = new JPanel(); 

  textField3 = new JTextField(); 

  textField4 = new JTextField(); 

  textField5 = new JTextField(); 

  textField6 = new JTextField(); 

  scrollPane14 = new JScrollPane(); 

  textArea12 = new JTextArea(); 
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  scrollPane15 = new JScrollPane(); 

  textArea13 = new JTextArea(); 

  button13 = new JButton(); 

  button14 = new JButton(); 

 

  //======== this ======== 

  setTitle("Hill"); 

  Container contentPane = getContentPane(); 

 

  //======== panel13 ======== 

  { 

   panel13.setBorder(LineBorder.createBlackLineBorder()); 

   panel13.setBackground(Color.lightGray); 

 

   //======== panel14 ======== 

   { 

    panel14.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), " Matrix", TitledBorder.CENTER, 

TitledBorder.TOP)); 

    panel14.setBackground(Color.lightGray); 

 

    GroupLayout panel14Layout = new GroupLayout(panel14); 

    panel14.setLayout(panel14Layout); 

    panel14Layout.setHorizontalGroup( 

     panel14Layout.createParallelGroup() 

      .addGroup(panel14Layout.createSequentialGroup() 

       .addContainerGap() 
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 .addGroup(panel14Layout.createParallelGroup(GroupLayout.Alignment.TRAILING) 

        .addComponent(textField3, 

GroupLayout.DEFAULT_SIZE, 53, Short.MAX_VALUE) 

        .addComponent(textField5, 

GroupLayout.DEFAULT_SIZE, 53, Short.MAX_VALUE)) 

      

 .addPreferredGap(LayoutStyle.ComponentPlacement.UNRELATED) 

      

 .addGroup(panel14Layout.createParallelGroup() 

        .addComponent(textField6, 

GroupLayout.DEFAULT_SIZE, 60, Short.MAX_VALUE) 

        .addComponent(textField4, 

GroupLayout.DEFAULT_SIZE, 60, Short.MAX_VALUE)) 

       .addGap(21, 21, 21)) 

    ); 

    panel14Layout.setVerticalGroup( 

     panel14Layout.createParallelGroup() 

      .addGroup(panel14Layout.createSequentialGroup() 

       .addContainerGap() 

      

 .addGroup(panel14Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

        .addComponent(textField3, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

        .addComponent(textField4, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE)) 

      

 .addPreferredGap(LayoutStyle.ComponentPlacement.RELATED) 

      

 .addGroup(panel14Layout.createParallelGroup(GroupLayout.Alignment.BASELINE) 

        .addComponent(textField6, 
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GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

        .addComponent(textField5, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE)) 

      

 .addContainerGap(GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE)) 

    ); 

   } 

 

   //======== scrollPane14 ======== 

   { 

    scrollPane14.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Input File", TitledBorder.CENTER, 

TitledBorder.TOP)); 

    scrollPane14.setBackground(SystemColor.inactiveCaption); 

 

    //---- textArea12 ---- 

    textArea12.setBackground(Color.white); 

    scrollPane14.setViewportView(textArea12); 

   } 

 

   //======== scrollPane15 ======== 

   { 

    scrollPane15.setBorder(new 

TitledBorder(UIManager.getBorder("CheckBox.border"), "Output File", TitledBorder.CENTER, 

TitledBorder.TOP)); 

    scrollPane15.setBackground(SystemColor.inactiveCaption); 

    scrollPane15.setViewportView(textArea13); 

   } 
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   //---- button13 ---- 

   button13.setText("Encryption"); 

   button13.setFont(new Font("Tahoma", Font.BOLD, 12)); 

   //button13.setBackground(Color.black); 

   button13.addActionListener(new ActionListener() { 

    @Override 

    public void actionPerformed(ActionEvent e) { 

     button13ActionPerformed(e); 

    } 

   }); 

 

   //---- button14 ---- 

   button14.setText("Eixt"); 

   button14.setFont(new Font("Tahoma", Font.BOLD, 12)); 

   //button14.setBackground(Color.black); 

 

   GroupLayout panel13Layout = new GroupLayout(panel13); 

   panel13.setLayout(panel13Layout); 

   panel13Layout.setHorizontalGroup( 

    panel13Layout.createParallelGroup() 

     .addGroup(panel13Layout.createSequentialGroup() 

      .addGroup(panel13Layout.createParallelGroup() 

      

 .addGroup(panel13Layout.createSequentialGroup() 

        .addContainerGap() 

        .addComponent(panel14, 



HemnBarznji – Information Security Fundamentals –T&P- 
 202 

GroupLayout.DEFAULT_SIZE, GroupLayout.DEFAULT_SIZE, Short.MAX_VALUE)) 

      

 .addGroup(panel13Layout.createSequentialGroup() 

        .addGap(38, 38, 38) 

       

 .addGroup(panel13Layout.createParallelGroup(GroupLayout.Alignment.TRAILING, false) 

         .addComponent(button14, 

GroupLayout.Alignment.LEADING, GroupLayout.DEFAULT_SIZE, GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE) 

         .addComponent(button13, 

GroupLayout.Alignment.LEADING, GroupLayout.DEFAULT_SIZE, GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE)) 

        .addGap(9, 9, 9))) 

      .addGap(18, 18, 18) 

     

 .addGroup(panel13Layout.createParallelGroup(GroupLayout.Alignment.LEADING, false) 

       .addComponent(scrollPane15) 

       .addComponent(scrollPane14, 

GroupLayout.DEFAULT_SIZE, 259, Short.MAX_VALUE)) 

      .addContainerGap()) 

   ); 

   panel13Layout.setVerticalGroup( 

    panel13Layout.createParallelGroup() 

     .addGroup(panel13Layout.createSequentialGroup() 

      .addContainerGap() 

     

 .addGroup(panel13Layout.createParallelGroup(GroupLayout.Alignment.TRAILING) 

       .addComponent(panel14, 

GroupLayout.PREFERRED_SIZE, GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

       .addComponent(scrollPane14, 
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GroupLayout.PREFERRED_SIZE, 75, GroupLayout.PREFERRED_SIZE)) 

      .addGroup(panel13Layout.createParallelGroup() 

      

 .addGroup(panel13Layout.createSequentialGroup() 

        .addGap(18, 18, 18) 

        .addComponent(scrollPane15, 

GroupLayout.PREFERRED_SIZE, 66, GroupLayout.PREFERRED_SIZE)) 

      

 .addGroup(panel13Layout.createSequentialGroup() 

        .addGap(11, 11, 11) 

        .addComponent(button13) 

        .addGap(18, 18, 18) 

        .addComponent(button14))) 

      .addContainerGap(118, Short.MAX_VALUE)) 

   ); 

  } 

 

  GroupLayout contentPaneLayout = new GroupLayout(contentPane); 

  contentPane.setLayout(contentPaneLayout); 

  contentPaneLayout.setHorizontalGroup( 

   contentPaneLayout.createParallelGroup() 

    .addGroup(GroupLayout.Alignment.TRAILING, 

contentPaneLayout.createSequentialGroup() 

     .addContainerGap(GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE) 

     .addComponent(panel13, GroupLayout.PREFERRED_SIZE, 

GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

     .addContainerGap()) 
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  ); 

  contentPaneLayout.setVerticalGroup( 

   contentPaneLayout.createParallelGroup() 

    .addGroup(GroupLayout.Alignment.TRAILING, 

contentPaneLayout.createSequentialGroup() 

     .addContainerGap(GroupLayout.DEFAULT_SIZE, 

Short.MAX_VALUE) 

     .addComponent(panel13, GroupLayout.PREFERRED_SIZE, 

GroupLayout.DEFAULT_SIZE, GroupLayout.PREFERRED_SIZE) 

     .addGap(107, 107, 107)) 

  ); 

  pack(); 

  setLocationRelativeTo(getOwner()); 

  // JFormDesigner - End of component initialization  //GEN-END:initComponents 

 } 

 

////////////////////////////////////////////////////////////////////hill 

char ch; 

int[][]letter=new int[2][1]; 

int d; 

int data=0; 

String stE=""; 

char[] alpha= {'A','B','C','D','E','F','G','H', 'I','J','K','L','M', 'N','O','P','Q','R','S','T','U','V','W','X','Y','Z'}; 

 

 

public String encrypt(String st1,int[][]key) 

{ 
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  String st=st1.toUpperCase(); 

  if(st.length()%2!=0) 

   st+="X"; 

  char [] array=st.toCharArray(); 

  for(int i=0;i<array.length;i++) 

   { 

    if(array[i]!=' ') 

    { 

     for(int j=0;j<1;j++) 

     { 

      letter[d][0]=findIndex(array[i]); 

      d++; 

      if(d==2) 

      { 

       stE+=multiPlication(key,letter); 

       d=0; 

      } 

     } 

    } 

    else 

    { 

     stE+=" "; 

    } 

     } 

 return stE; 

} 
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//////////////////////////////////////////////////////////////////////////// 

int findIndex(char ch) 

{ 

 int num=0; 

 for(int j=0;j<alpha.length;j++) 

    { 

     if(ch==alpha[j]) 

     { 

      num=j; 

     } 

   } 

   return num; 

} 

//////////////////////////////////////////////////////////////////////////// 

String findChar(int  index) 

{ 

 String st =""; 

 for(int j=0;j<alpha.length;j++) 

    { 

     if(index==j) 

     { 

      st+=alpha[j]; 

     } 

   } 

   return st; 

} 
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/////////////////////////////////////////////////////////////////////////// 

String multiPlication(int[][]key,int letter[][]) 

{ 

 String st=""; 

 for(int i=0;i<key.length;i++) 

  { 

   for(int j=0;j<2;j++) 

   { 

    data=data+(key[i][j]*letter[j][0]); 

   } 

   st+=findChar(data%26); 

   data=0; 

  } 

 

 return st; 

} 

public void Hill(){ 

 int A=Integer.parseInt(textField3.getText()); 

    int B=Integer.parseInt(textField4.getText()); 

 int C=Integer.parseInt(textField5.getText()); 

 int D=Integer.parseInt(textField6.getText()); 

 

     int[][]key =new int[2][2]; 
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   key[0][0]=A; 

   key[0][1]=B; 

   key[1][0]=C; 

   key[1][1]=D; 

String text=textArea12.getText(); 

textArea13.append(encrypt(text,key)); 

 } 

 

 // JFormDesigner - Variables declaration - DO NOT MODIFY  //GEN-BEGIN:variables 

 private JPanel panel13; 

 private JPanel panel14; 

 private JTextField textField3; 

 private JTextField textField4; 

 private JTextField textField5; 

 private JTextField textField6; 

 private JScrollPane scrollPane14; 

 private JTextArea textArea12; 

 private JScrollPane scrollPane15; 

 private JTextArea textArea13; 

 private JButton button13; 

 private JButton button14; 

 // JFormDesigner - End of variables declaration  //GEN-END:variables 

  public static void main(String[]args) 

  { 

   new HillHill();       } 

} 
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 ثادةكانى ية  كاتى

One Time Pads 

دةنووسين لة خشتةيةكدا، بيَ لابردنى   Plain Textلةم ريَطةيةدا، هةموو ثيتةكانى نووسينة ئاساييةكة 
ذيَر ثيتةكةدا، دةنووسين، هةروةها ثيتةكانى وشة  دووبارةكار ، ثاشار ذمارةى ئينديَكسي هةر ثيتيَك لة

سةرةكييةكةش لة خشتةكةدا دةنووسين و، ذمارةى هةر ستوونيكَ كؤدةكةينةوة و، مؤدةكةى وةردةطرين، بةمةش 
 سايفةرى هةر ثيتيَكمار دةست دةكةويَت، بؤ نموونة:

Plain Text = the British Have Fifty Tanks 

Keyword = She Loves Him So Very Much Now. 

 T h e B r i t i s h h a v e 

 19 7 4 1 17 8 19 8 18 7 7 0 21 4 

 S h e L o v e s H i m S o v 

 18 7 4 11 14 21 4 18 7 8 12 18 14 21 

Add 37 14 8 12 31 29 23 26 25 15 19 18 35 25 

Mod 11 14 8 12           

New 

Letter 
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 جيَطؤركيَ ى ستوونى

Columnar Transposition 

، جياوازة لة ريَطةكانى تر لة  Plain Textئةم جؤرةى بة كؤد كردنى نووسين و نامة و ثةيامة ئاساييةكار 
 Encryptionهةنطاوةكانى كار كردر و درووست كردنى دا و، بةم هةنطاوانةى خوارةوة دةتوانين بة كؤد كردر 

 ئةنجام بدةين: 

 Dimension 2دوو رةهةندى و دوو دوورى   Arrayستنةوةى نامة و ثةيامةكة لة ريزكراوة ريَكخ .0
 دا.

ثشت دةبةستيَت بة دريَذى نامة و   Columnو، ستوور   Rowذمارةى ريزةخانةى ئاسؤيي  .2
 ثةيامةكة.

، 0*03، 02*2، 2*02كارةكتةر ئةوا ذمارةى ريز و ستوور دةكاتة:  03ئةطةر دريَذى نامةكة بكاتة  .0
0*03 ،2*2 ،2*2. 

 كارةكتةر ئةوا ثيتيكَ لة كؤتاى دا، زياد دةكةين. 23ئةطةر ديَذى نامةية  بكاتة  .4

 .0و2و، كليلةكةش بريتيبيَت لة   Hello Worldنموونة / ئةطةر نامةكة ريتيبيَت لة 

Plain Text = Hello World 

Key = (2,1) 

 وةلَام:

 2*2( ية، بؤية ذمارةى ريز و ستوونةكار دةكاتة: 03دة ) Plain textذمارةى ثيتةكانى نووسينة ئاساييةكة 
 ناطونجيَت و وةرى ناطرين. 0*03يار  03*0، بةلَام 2*2يار 

 ريز. 2، دوو ستوور بة  2D Arrayئيستا نامةكة دةكةين بة ريزكراوةيةكى دوو دوورى 
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Column 2 Column 1  

e H Row 1 

l l Row 2 

w o Row 2 

r o Row 4 

d l Row 5 

يةكةم جار بنووسريَت، و كام   Columnلةبةر ئةوةى بة طويَرةى ذمارةى كليلةكار بريار دةدةين كام ستوونة 
ستوونة دووةم جار و، كام ستوونة سيَاةم جار و، بةو شيَوةية، وة ليَرةدا ذمارةى كليلةكار دووة، بؤية كردمانة 

 دةنووسين و، ثاشار ستوونى يةكةم، بة دوواى دا.دوو ستوور و، بة طويَرةى كليلةكة ستوونى دووةم 

Plain Text = Hello World 

Key = (2,1) 

Cipher = elwrd hlool 

نموونةى دووةم: ئةطةر زانيارييةكار بةم شيَوةيةى لاى خوارةوة بيَت، ئةوا بة بةكارهيَنانى ريَطةى جيَطؤركيَ ى 
يَتةوة:توونةكار، نامةكة بطؤرة بؤ شيَوةية  كة نة خويَندر  

Plain Text = HLLO WORLD 

Keys = (4,1,2,5,3) 

 وةلام:

وةردةطرين،  2*2درووست دةبيَت و، ئيَمة  2*2يار  2*2ثيتة و، ئةمةش لة  03ذمارةى ثيتةكانى نامةكة 
. ضونكة ثيَنج كليلمار هةية و، ذمارة كليلةكار ئاماذةية بؤ  Rowو، دوو ريز   Columnستوور  2واتة 

 ةكار.ذمارةى ستوون
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Column 5 Column 4 Column 3 Column 2 Column 1  

o l l e h Row 1 

d l r o w Row 2 

 

 بة طويَرةى كليلة دراوةكة، ئةنجامى بة كؤد كردر بةم جؤرة دةبيَت:

Plain Text = HLLO WORLD 

Keys = (4,1,2,5,3) 

Cipher = ll hw eo od lr 

بة بةكارهيَنانى   Cipherبطؤرة بؤ كؤد   Hello Wordثيَشوو نموونةى سيَاةم: نامةى هةمار نموونةكةى 
 .200كليلةكانى 
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 دووجار جيَطؤركيَ كردنى ستوور

Double Columnar Transposition 

ئةم ريَطةيةى بة كؤد كردر، وةكو ريَطةى ثيَشوو واية، تةناا لةوةدا جياوازة كة دوو جار كردارى جيَطؤركيَ كردر 
تةوة و، دووجار جيَ طؤركيَ روودةدات، جاريَكيار بة طويَرةى كليلى يةكةم و، جارى دووةم جيَ طؤر دووبارة دةبيَ

 كيَ كردنة بة ئةنجامةكة بة بةكارهيَنانى كليلى دووةم.

نموونة: ئةم نامة و ثةيامةى خوارةوة بطؤرة بؤ كؤد، بة بةكارهيَنانى دوو كليلى جياواز، كليلى يةكةم و كليلى 
 دووةم:

Plain Text = Hello World 

First Key = (2,1,3) & Second Key = (3,2,1). 

 وةلَام:

ية، بؤية دةبيَت بيكةينة  0و  0و  2ثيتة و، بة ثيَي كليلى يةكةمي  كة سي كليلة،  03لة بةر ئةوةى نامةكة 
، 03لة  يار طةورةتر 03ليَكدانى ذمارةيةكى دةكةين تا بكاتة  0و، بؤ ئةمةش   Columnسيَ ستوور 

ضونكة كة طةورةتر بوو خانة زيادة بةتالَةكار بة ثيتى ئيكس ثر دةكةينةوة، بةلام طةر بضووكن بوو، ئةوا 
 02وةردةطرين و، بةمةش  4*0ناطونجيَت. ضونكة نامة و ثةيامة ئاساييةكة جيَطةى نابيَتةوة تيايدا، بؤية 

 وة:خانةمار دةبيَت و، دوو خانةى كؤتايي بة ئيكس ثر دةكةينة

Column 3 Column 2 Column 1  

l e h Row 1 

w o l Row 2 

l r o Row 3 

x x d Row 4 
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 دةكاتة: First Cipherبة ثيىَ كليلة دراوةكةى يةكةم، يةكةم بة كؤد كردر 

First Cipher = eorx hlod lwlx 

ر ئةنجامةكةى ثيَشوو، كارةكة ثاشار بة طويَرةى كليلى دووةم، دووةمين جيَطؤركيَ ئةنجام دةدةين، كة لة سة
 دةكةين بة دووبارة كردنةوةى هةنطاوةكار:

 Column 1 Column 2 Column 3 

Row 1 e o r 

Row 2 x h l 

Row 3 o d l 

Row 4 w l x 

 

 بة طويَرةى كليلى دووةم، دووةم سايفةر دةكاتة:

Second Encryption = rllx ohdl exow 

 تيبينى:

 بةكار باينريَت بؤ ثيشاندانى كليلةكار.لةوانةية كارةكتةر،  .0

ئةطةر كليلةكار جياواز بوو، دةطونجيَت و، ئيمة طويَ نادةين بةو جياوازيية و، لةسةر كليلةكار كار  .2
 دةكةين.

 بة كؤد كردنةوةى دووةم، بة كؤد كردنى يةكةم، واتة ئةنجامى يةكةمة و، بة كؤدمار كردووة. .0
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ضوارةم بةشي  

دى ئى ئيَس، ئةى ئي ئيَس و ئارِ 
 ئيَس ئةى

DES, AES & RSA 
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 كردنى ثيَوانةيي زانيارىبةهيَما

 Data Encryption Standard (DES) 
: ئةلطؤريسمى بةهيَماكردنة  Data Encryption Standard (DES)بةهيَماكردنى ثيَوانةيي زانيارى 

Encryption Algorithm   بت، -22كة زانيارى ئاسايي و خويَنراوة دةكاتة هيَما، بة بةكارهيَنانى
درووست دةكات، ئةلطؤريسمى دى ئي ئيس   Symmetric Keyيلى هاوتا بةشيَوةيةكى هةرةمةكى كل

DES   درووستكراوة لة لايةر كؤمثانياى ئى بي ئيَمIBM Company   و حكومةتى ويلايةتة
 ية . Blockيةكطرتووةكار ثيَكةوة، دى ئي ئيس لة ئةلطؤريسمى جؤرى كؤمةلَة )بلؤ ( 

 Overviewضاوثياخشانيكى طشتى 

دوو قالَبى بنضينةيي درووستكردنى بةهيَماكردر  دى ئي ئيس ثيَكااتةيةكى ئالَؤز و وردى هةية،ئةلطؤريسيمى 
Encryption َسايفةرى خستنة جي    :Sustitution Cipher  سايفةرى جؤطةلةيية  ))كةStream 

Cipher  ى ئةلف كار لةطةلَ دانةى نويَكة كاردةكات لةسةر نووسينى ئاسايي بةهؤى ئالَوطؤرى كارةكتةرة
كة   Block Cipherسايفةرى بلؤ  )) كة  Transposition Cipherسايفةرى جيَطؤركيَ بيَ(( لةطةلَ 

، لة  Position of Characterكاردةكات لةسةر نووسينى ئاسايي بة طؤرينى شويَنى كارةكتةرةكار 
ئةو دوو  جيبةجيَكردنىو  ((. بةهيَزى ئةم ئةلطؤريسمة لة دووبارةكردنةوة Plain Textنووسينى ئاسايي 

 سورةكة. 02بؤ هةموو تةكنيكةداية، 

، بة Cipherبؤ هيَما   Plain Textئةم ئةلطؤريسمة دةست دةكات بة طؤرينى نووسينى ئاسايي 
 The، كليلةكةش  Plain Textبتى لة نووسينى ئاسايي  Block  24بةكارهيَنانى دارشتطة و قالَبى 

Key ( بتة.24شةست و ضوار ) 

بتيكَ طونجاوة بؤ كارةكة و، هةشت بيتةكةى تر بةكاردةهيَنريَن وةكو ذمارةيي -22لة راستيدا، هةر  بةلام
لة  Encryptionو، كاريطةرييار نابيَت لةسةر كردارى بةهيَما كردر   Check Digitثشكنين 

 كدا.جيَبةجيَكردنى ئاسايي دا. طونجاوة بؤ ئةوةى بةكارهيَنةر  كليلةكة بطؤريَت لة هةر كاتيَ
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 ية  سوورِ

One Round 
، نيوةيي لاى راست  Rightو لاى راست   Leftبتةكة دابةش دةبيَت بؤ لاى ضةث  24لة هةر سووريَكدا، 

Right Half   بة كردارييFunction   ئيفF َدا دةرووات، لةطةلَ كليلةكةدا تيَكةلMixed With 

Key   دةبيَت، ثاشار نيوةى لاى راستRight Half   زياد دةبيَتAdd   بؤ نيوةى لاى ضةثLeft Half  ،
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 ثاشار نيوةكار ئالَوطؤر دةبن، جطة لة سوورى كؤتايي كة ئالَوطؤر كردنى نيوةكار روونادات.

 

 

 

 

 

 

 

 

 

 

 

 لة ناوةوة

Inside 

بتةوة بؤ  02، لة  Expandفراوار دةبيَت   Right Sideثاشار لة ناوةوة، ضةندين كار روودةدات. لاى راست 
 Add 48 Bits ofبت كليلى بؤ زياد دةبيَت  47بت، كة بةكارهيَنانةوةى هةنديكَ لة بتةكانة، ثاشار  47

Key  كة بة طويَرةيي خشتة هةلَدةبذيَردريَت، دوواتر سنووقةكانى ئيس ،S- Boxs   2هةموو كؤمةلَةيةكى 
 بتةكار دةكةر. 02ئالَوطؤرى   P-Boxبت،  سنووقي ثي   4بتى كةم دةكةنةوة بؤ 
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 ثيَضةوانة كردنةوةكار

Inverses 

 بريتيية لة :  Equation of Round Iهاوكيَشةيي سورى ئاى 

 

 

 

 يار بة مانا و شيَوةيةكى تر :
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بةهةمار شيَوةى كردارى بة كؤد كردنة   Decryptionلة بةر ئةوة طؤرينى بةهيَماكراو بؤ نووسينى ئاسايي 
Encryption :دووا سوور ئالَو طؤر نةكراوة . 

 

 

 

 

 

 

 

 

 

 

 دووانة دى ئى ئيس

 Double DES 
بؤ ضارةسةركردنى نارةحةتى و كيَشة و طرفتةكار، هةنديكَ لة تويَذةرار ثيَشنيارى بةكارهيَنانى دووانة 

كرد، بؤ زياتر كردنى ئاسايشيي و نايَنى. دووانة بة   Double Encryptionبةهيَماكردنيار 
لةسةر بنضينةيي ئةم ريَطةيةى خوارةوة كاردةكات. دوو   The Double Encryptionدنكةش هيَماكر
، ثاشار جيبةجيَكردنى دوو بة K2و كليلى دووةم   K1وةردةطريَت، واتة كليلى يةكةم   Keys 2كليك 

،  لة رووانطةى تيؤرييةوة، E(K2, E(K1,m))، يةكةم لةسةر ئةوةى تر  Encryption 2هيَماكردر 
يَكشكاندنى ئةم ريَبازى بةهيَماكردنة زؤر قورس و طرانة، وة  دةزانين هةلبذاردنى دوو قوف  باشنة لة ية ، ت
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 ثاراستنى دوو قووف َ زياترة لة ية .

ثيشانيار دا كة دوو  Hellmanو هيلَمار   Merkleبةلام بة داخةوة، ئةم طريمانةية نادرووستة، ميَرك َ 
 لةية  بة هيَماكردر.باشن نى ية بةهيَماكردر 

 

 

 

 

 

 

 

 

 سيانة دى ئي ئيَس

Triple DES 

بةرهةم هاتووة و   DESناودةبريَت، لة دى ئي ئيسَةوة   Triple DES، كة بة  3DESدى ئي ئيسى سيانى 
بتى  22، كة ثيَكااتووة لة  Bit Key-64بتى  24ثةرة ثيَدراويي دى ئي ئيَسة، بة بةكارهيَنانى كليلى 

( جار بةهيَماكردنى دى ئي ئيس 0دا، سيَ )3DESبتى تةوازر، لة دى ئي ئيسي سيانى  7و،  بنضينةيي ضالا 
DES Encryption   بةسةر نووسينى ئاساييPlain Text  دا جيبةجيَدةبيَت. نووسينى ئاساييPlain 

Text  دةكريتة هيَما لةطةل كليلى ئةىAثاشار دةطيردريتةوة بؤ شيَوةى ئاسايي بةهؤى كليلى بي ، B ،
. دى ئي ئيَسي سيانى لة جؤرى ئةلطؤريسمى Cجاريَكى تر دةكريتةوة بة هيَما بة بةكارهيَنانى كليلى سي 

 . Block Encryption Algorithmبةهيماكردنى دارِشتطةيي ))ثارضةيي/قالَبى(( ية 
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 ثيَشكةوتوو بةهيَماكردنى ثيَوةرى

Advanced Encryption Standard 

تيكَشكيَنرا و، ديَرةكانى ثيشار درا و خراية روو، بؤية ئين   DES Algorithmئي ئيَس  ئةلطؤريسمى دى
بؤية دةبيتَ   Slowي  خاوة – Triple DESدوو ضارى طرفتى ثاراستن بوويةوة، هةروةها سيانة دى ئي ئيَس 

))ثيَوةرى بة هيَماكردنى ئةوي   ئةلطؤريسميَكى تر هةبيَت لة داهاتوو تا كارةكانمار بة هؤيةوة جيبةجيَبكةين.
 AES((، ئةم ئةلطؤيسمى ئةى ئي ئيَس Advanced Encryption Standard (AES)ثيَشكةوتووة 

دا، ثانزة ئةلطؤريسم ثاليَورار، بةلام لة  0337ى  7دا، راطةيةنرا. ئةطةرضي لة مانطى  0335ــة لة سالَى 
 دؤلَ هةلبذيرَدرا. –دا، رين 2333ة سالَى دانةيار طةيشتنة كؤتايي.تا ل 2دا، تةناا 0333ى  7مانطى 

، بةهيَما كردنيَكى نوىَ و،  Advanced Encryption Standardثيَوةرى بةهيَماكردنى ثيَشكةوتوو 
ئةم ئةلطؤريسمة طةشةى ثيدَراوة لةلايةر  ـة،  Rijndael دؤلَ -بةهيَزة، كة ئةلطؤريسمى رين

Developed    جوار دايمنJoan Daemen  ريجميَن  و ةنسنتVincent Rijmen   كة دوو كةسي
، واتة  3DESو   DESXبة دى ئي ئيس ئيكس   Displaceئةم ئةلطؤريسمة كؤضكردنيَكبوو  بةلجيكين، 

-222بتى و  -032بتى، -027ئةو دووانةى لادا و جيَطةى طرتنةوة. ئةى ئي ئيَس تواناى بةكارهيَنانى كليلى 
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 بتى هةية.

 سوودةكانى

 Benefits 

لةطةلَ شيَوةى جياواز، بةلَام   Block Cipherدةضيَت: سايفةريي قالَبة  DESي ئي ئيَس لة د .0
 . Bit Blocks 128بتة  027قالَبةكانى 

 بتى هةية. 222بتى يار   192بتى ،  027كليلى  .2

 . S- Boxesئالوطؤريَكى تيَكةلَى هةية، سنووقةكانى ئيس  .0

،  Polynomialبكردنى ثؤلينؤمييةلَة لةسةر بنةمايي حسا  S – Boxesسنووقةكانى ئيس  .4
 ئاسانة بؤ شيكردنةوة.و،   Non – Linearئةمةش هيلَى نى ية 
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 ئار ئيس ئةى

RSA 

 Rivest Shamir Adleman( كورتكراوةى RSA: ئةم ئةلطؤريسمة )ئار ئيس ئةى  RSAئار ئيَس ئةى 

 Lenو ليَن ئادليمانةوة   Adi Shamir، ئادى شامير  Ron Rivestـة و، لةلايةر رؤر ريظيَست 

Adleman   0357درووستكرا و، ناوةكةى لة يةكثيَطرتنى ناوى هةرسيَكيار ثيَكااتووة، لة سالَى ،
  Encryptionية، ئةم ئةلطؤريسمة بةكارديَت بؤ بةهيَما كردر   Public Key ئةلطؤريسمى كليلى طشتى
و، ئيمزا لة سةر زانيارى   Encryptionبة هيَماكردر  ، كردارى Data Signingو ئيمزا لة سةر زانيارى 

Data Signing  .بة ئةنجام دةطات لة ريَطةى زنجيرةية  ليَكدانةوة 
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ثيَنجةم بةشي  

 كريثتؤ طرافي و ئي ئيف ئيس

 لة مايكرؤسؤفت ويندؤز دا
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 بـــــتــــلــــؤكـــةر

 Bit Locker 

كة لة  نةوةى   Full Disk Encryptionبةهيَماكردنى تةواوى بةشةكانى كؤطاية   Bit Lockerبتلؤكةر 
مايكرؤسؤفت ويندؤز دا هةية، ئةمةش دابينكراوة بؤ ثاراستنى زانيارى ئةمةش لة ريَطةى بة هيَماكردنةوة 

Encryption بة شيَوةيةكى هةميشةيي ئةلطؤريسمى ئةى ئي ئيَس .AES Algorithm   بةكاردةهيَنيَت
ك و شيَوةى تري  وةرطيراوة بؤ ، هةروةها سوود لة تةكني Keyبت لة كلي   222بت يار 027لةطةلَ 

 . Elephant Diffuserبةهيزَكردنى ثاراستنةكة، وةكو : 

 بؤ بةكارهيَنانى بتلؤكةر لة ويندؤزى حةوت دا، ئةم هةنطاوانة جيبةجيَدةكةين:

 بكةرةوة.  Computerبةشي كؤمثيوتةر  .0

 بكة.  :Local Cكليلكى راست لةسةر بةشي سي  .2

 بكة.  Turn On Bitlockerر كليك لةسةر كاثيَكردنى بتلؤكة .0

  

 

 

 

 

 

 

 

 

دةست دةكات بة ثشكنينى سيستةمةكةت، بؤ دلَنيابوونةوة لةوةى   Bitlockerثاشار بتلؤكةر  .4
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 هةنطاوةكانى دابةزاندر رووى داوة:

 

 

 

 

 

 

 

 

 

 دابنيَ: Passwordتيثةرةوشة  بكة و  Use Passwordكليك لةسةر  ثاشار .2
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ثاشار شويكَ ديارى بكة بذارد واتة داواكراوبيَت لةكاتى هةموو كارثيَكردنيَكدا، كاتيَك سيَاةمت هةل .2
 كردنى كليلى طةراندنةوة و، وا ثيَويستة لة هةمار شويَن خةزنى نةكةيت.  Saveبؤ ثاشةكةوت 

 

 
 

 

 

 

 

 بكة.  Start Encryptionكليك لةسةر دةستكردر بة بةهيَماكردر ثاشار  .5

 ثاشار كارةكة بة ئةنجام دةطات.هةنديكَ كاتى دةويَت و  .7

 

 

 

 

 

 

واى تيثةرة وشةدةكات و، ثاشار دةيطيريَتة بؤ شيَوةى ابةمةش كارةكة بة كؤتا طةيشت و، بؤ كردنةوةى د .3
 . Decryptئاسايي 

 



HemnBarznji – Information Security Fundamentals –T&P- 
 230 

 بتلؤكةر لة ويندؤزى هةشت دا

Bitlocker in Windows 8 

 بكةرةوة.  Control Panelبةشي دةست بةسةراطرتن  .0

 بكةرةوة.  System & Securityبةشي  .2

 

 

 

 

 

 

 

 

 

 بكةرةوة.  Bitlocker Drive Encryptionبةشي  .0

 

 

 

 

 

 . Turn On Bitlockerكليك لةسةر كارثيَكردنى بتلؤكةر بكة    .4



HemnBarznji – Information Security Fundamentals –T&P- 
 231 

 

 

 

 

 

 

 

 

ئةطةر ئةم رووكارةى خوارةوة دةركةوت، ئةوة طرفتيَكمار هةية و دةبيَت بة ئةنجامدانى ئةم هةنطاوانةى  .2
 بكةين و، ثاشار بطةريينةوة سةر تةواو كردنى كارةكةمار: خوارةوة ضارةسةرى
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بؤ كردنةوةى ثةنجةى جيبةجيَكردر  Widows Key + Rيةكةم// ثةنجةبنيَ بة دوطمةى ثةنجةرةو ثيتى ئار 
Run . 

و كليك  gpedit.mscى ثةنجةرةكةى كرايةوة بنووسة   Openدووةم// لة خانةى تايبةت بة كردنةوة 
 بكة:  Okدووطمةى لةسةر 

 

 

 

 

 

 

 

بدؤزةرةوة و، بة دووانة   Require Additional authentication at startupسيَاةم// بطةريَ و 
 لةسةرى بيكةرةوة:  Double Clickكليك 
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بكة و، لة كؤتايدا  ..… Allow Bitlockerبكة و، ثاشار كليك لةسةر   Enableضوارةم// كليك لةسةر 
 بكة. Okكليك لةسةر 

 

 

 

 

 

 

 

 

 

 

 

 

دةكةينةوة، و   Turn On Bitlockerئيستا جاريكى تر كليك لةسةر كارثيَكردنى بتلؤكةر  .2
 كةميك ضاوةروار دةبين.
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 بكة.  Enter Passwordئةم رووكارةى خوارةوة دةكريتةوة و كليك لةسةر داةلَكردنى تيثةرة وشة  .5

 

 

 

 

 

 

 دووةم دا دووبارةى بكةرةوة.تيثةرة وشةية  داة َ بكة و لة خانةى  .7

 

 

 

 

 

 

 

 

 

 

 

 بكة.  Nextكليك لةسةر  .3
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 .يةكيك لة دراوةكار هةلبذيَرة بة طويرةى ثيَويستى و ويستى خؤت:03

 

 

 

 

 

 

 

 

 

 

 بكة.  Next.ثاشار كةميكَ ضاوةري بكة و، كليك لةسةر 00

 بكة.  Next.يةكيكَ لةو دوو شيَوةية هةلبذيَرة و كليك لةسةر 02

 بكة .  Restartامبة و كليك لةسةر  .بةردةو00
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 طؤرين و لابردنى تيثةرة وشةى بتلؤكةر

 Change and Remove of Bitlocker Password 
 بكةرةوة.  Control Panelبةشي دةست بةسةراطرتن  .0

 بكةرةوة.  System & Securityبةشي  .2

 

 

 

 

 بكةرةوة.  Bitlocker Drive Encryptionبةشي  .0

 

 

 

 

 بكة:  Unlock Driveر كردنةوةى بتلؤكةر كليك لةسة   .4
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 بكة.  Unlockداةلَبكة و، كليك لةسةر   Passwordتيثةرة وشةكةت  .2

 

 

 

 

 

 

 

 

 

 دوواى كرانةوة لةبةشي دةستة راست و لاى خوارةوة دةتوانين ضةند كاريكَ ئةنجام بدةين: .2
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 . Back Up Recovery Keyنووسخةى يةدةطى كليلى طةراندنةوة  -

 . Change Passwordطؤرينى تيَثةرة وشة  -

 . Remove Passwordلابردنى تيثةرة وشة  -

 . Add Smart Cardزياد كردنى كارتى زير   -

  Turn On Auto-Unlockكارثيَكردنى كردنةوةى خودكار  -

 . Turn Off Bitlockerكوذاندنةوةى بتلؤكةر و لةكار خستنى  -

 

 

 

كارهيَنانى سيستةمى فاي  تةشفير كردر تةشفيرى فاي  و فولَدةرةكار بةبة
 )ئي ئيَف ئيَس(

Encrypt Files and folders using Encrypting 

File System (EFS) 

 سيستةمى فاي  تةشفيركردر ضيية؟

What is Encrypting File System (EFS?) 

 

و، بةكارديَت بؤ خةزنكردنى ئي ئيَف ئيَس هةلَدةستيَت بة دابينكردنى تةكنةلؤذيايي تةشفيركردنى ناوكى فاي  
. هيض كةسيكَ ناتوانيَت  NTFS File Systemفايلة تةشفيرةكار لةسةر سيستةم فايلى ئين تى ئيف ئيَس 

دةستى بطات بةو فاي  و فولَدةرانةى كة تةشفير كراور، تةناا بةكارهيَنةر نةبيَت كة فاي  و فولَدةرةكةى تةشفير 
  كردووة.
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 ةرتةشفيركردنى فاي  و فولَد

Encrypt File or Folder 

 بكةيت.  Encryptكة دةتةويَت تةشفيرى   Selectئةو فاي  يار فولَدةرة ديارى بكة و هةليبذيَرة  .0

  Propertiesى لةسةر بكة، ثاشار كليك لةسةر تايبةتمةندييةكار   Right Clickكليكى راست  .2
 بكة.

 بكة.  Advancedدا، كليك لةسةر ثيَشكةوتوو  Generalلة تابي طشتى  .0

 Encrypt Contents to Secureى بةردةم   Check Boxكليك لة سندوقى ثشكنين  .4

Data  .بكة 

 دةبينيت فاي  يار فولَدةرةكة تةشفيربوو، رةنطى ناوةكى طؤرا بة سةوز. .2

 

 

 دةستطةيشتن بة فاي  و فولَدةرى تةشفير لةلايةر دوو بةكارهيَنةرةوة

by 2 UsersAccess an Encrypted File or Folder  

 دوو حساب درووست دةكةين لة كؤمثيوتةرةكةماندا، بة جيبةجيَكردنى ئةم هةنطاوانى لاى خوارةوة: .0

  كليكى راست لةسةرComputer  .دةكةين لةسةر رووى شاشةكة 

  كليك لةسةرManage  .دةكةين 

  كليك لةسةرLocal User and Group  دةكةين، ثاشار كليكى راست لةسةرUser  .دةكةين 

  كليك لةسةرNew User  دةكةين و، ثاشار ناوى بةكارهيَنةرUser Name   و، تيثةرة وشة
Password  .دةنووسين 

  لةخانةىConfirm Password  دا، دووبارة تيثةرة وشةكةPassword  .دةنووسينةوة 

  درووست كردرCreate . 
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 درووست دةكةين.  Second User Accountبةهةمار ريَطةى سةرةوة حسابي بةكارهيَنةرى دووةمي  

 داة َ دةبين: First User Accountثاشار بة حسابي بةكارهيَنةرى يةكةم 

Ctrl + Alt + Del   ليَبدة و، ثاشار ناوى بةكارهيَنةرUser Name   و، تيثةرة وشةPassword  
 بنووسة و، داة َ ببة.

 بكة.  Encryptتةشفير  Folderيار فولَدةريَك   Fileفايليكَ 

بكة و،  بة حسابي بةكارهيَنةرى دووةم داة َ ببةرةوة و، هةولَبدة فايلة تةشفيرةكة   Log offلؤط ئؤف  ئيستا
 بكةيتةوة، سةير دةكةيت ناتوانى ئةو كارة بكةيت و، ريَطةت ثيَنادات و، قبوولَى ناكات.
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شةشةم بةشي  

 ستيطانؤطرافى و

 ؤتةرماركينط
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 ستيطانؤ طرايى

Steganography 

بةدانانى نامة ، Hidden Messageنامة و ثةياميَكى شاراوة  شاردنةوةى نةر و زانستيكة بؤ هو
ثةيامةكة بة رووالَةت وادةردةكةويَت كة بة هؤى ضةند ريَطايةكةوة.و ثةيامةكة لةناو هى تردا، 

 ئاسايية و بيَكيانة.

زانيارييةكة يان بتة  كاردةكات بة لة جياتى دانانى بتة زيادةكانى  Steganographyشاردنةوة 
 Text، نووسين  Graphicsبةكارنةهاتووةكان لة ناو يايلةكانى كؤمثيوتةردا، وةكو ))طراييكةكان 

يان .....(( لةطةلَ بتة جياوازةكان، ئةم و    Sound، دةنت Video، ظيديؤ HTML، هتلدَ 
، و  Cipherر ، سايفة Plain Textشاردنةوةى زانياريية دةتوانريَت : نووسينى ئاسايي 

 ويَنةكان بيَت.

لة دووبة  ثيَكهاتووة و، لة وشةى ستيطانؤ   steganographyوشةى ستيطانؤ طرايى  
Steganos    ى يؤنانى كةبةماناى داثؤشةرCovered   ديَت، لةطةلَ وشةى طرافيGraphy   كة

 ديَت، وةرطيراوة. Drawingيان كيَشان و هيَلَكارى   Writingبةماناى نووسين 

  Processبةوة ثيَناسة بكةين كة ثرؤسةى   Steganographyكةواتة دةتوانين ستيطانؤ طرافي 
، وة هةروةها دةرهيَنانةوة و  Secrete Messageشاردنةوةى نامة و ثةيامى نهيَنيية 
 . Destinationوةرطتنةوةى نامةكة لة لايةن وةرطرةوة 

ت، نازانيَت كة نامة و ثةيام و داتاى نهيَنى هةركةسيَك نامة و ثةيامة روون و ئاشكراكة ببينيَ
Encrypted Data   تياية، واتة بةشتة شاراوةHidden   و بةكؤدكراوةكانEncrypted Data 
 نازانيَت كة تيايةتى.
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 ستيطانؤ طرافي و كريثتؤطرافي

Steganography & Cryptography 

رةكان بؤ زانيارى نا روون و نهيَنى لة راستى دا بةكؤد كردن و طؤرينى زانياريية روون و ديا
Encryption   بةس نيية و، هةموو شتيَك نيية، بؤية لة طريت و كيَشةى سجنةوة جؤر و ريَطةى

ديكة  درووست بوو. دوو سجن ))بةند كراو(( ث نى راكردنيان هةبوو، بةلام هةموو ريَطةكانى 
كة هةموو نامة و ثةيامة شاراوة و نهيَنييةكانى  ثةيوةندى كردن، لة ريَطةى ضاوديَر و ثاسةوانيَكةوة بوو،

Encrypted Message   كةشف دةكرد و دةيدؤزييةوة، هةروةها بة ئاسانى دةيتوانى هؤيةكانى
طةياندن و ثةيوةندى بوةستيَنيَت، بؤية ثيَويست بوو ئةم دوو طيراوة ريَطةيةك بدؤزنةوة بؤ شاردنةوةى 

 ، بةم هؤيةوة ستيطانؤ طرافي درووست بوو.Secret Messageنامة و ثةيامة نهيَنيية طرنطةكان 
يةكترن، لةكاتيَكدا ئامانجى سيستةمى   Cousinستيطانؤ طرافي و كريثتؤطرافي لة راستى دا ئامؤزاى 

 Informationكريثتؤطرايى شاردنةوةى ناوةرؤكى نامةكانة، بةلام ئامانجى شاردنةوةى زانيارى 

Hiding   ردنةوةى ئةوةية كة هةية.يان ستيطانؤ طرافي شا 

 Cryptographyكريثتؤطرافي 

  C=Ek(P) 

P=Dk(C) 

Plain Text 

                                          

Key 

  Steganographyستيطانؤطرافي 

                                                      Secrete Message 

                                                                                  

            Cover Image 

F 
Cipher Text 

F 
Cipher Text 
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 ستيطانؤطرافي نويَ

Modern Steganography 

ستيطانؤطرافي تازة دةطةريَتةوة بؤ شاردنةوةى زانيارى لةناو ويَنةى ديجيتالى يان دةنت دا، 
لة يايد دا، لةطةلَ بتةكانى زانيارى كاردةكات بة لة جياتى دانانى بتةكانى زانيارى بةكارنةهاتوو 

 ثيشان نةدراو.

 ثيويستى و داواكارييةكان

Requires 

بؤمةبةستى خستنة ناو شاردنةوةى زانيارى بؤ ناو ويَنة دوو يايد ثيَويستة، يايلى ويَنةى 
 Hold the hidden Dataكة زانياريية شاراوةكة هةلَدةطريَت    The Cover Imageداثؤشةر 
 . Secret Message Fileيايلى نامةى نهيَنى ، هةروةها 

، يان نووسينى بة كؤد كراو Plain Textلةوانةية نووسينيَكى ئاسايي بيَت   Messageنامة 
Cipher Text يان ويَنةيةكى تر، كاتيَك هةردووكيان دةكريَن بةيةك ،Combine   واتةCover 

Image   وHidden (Secrete) Message ر ئةوا ستيطؤ ئيلةيStego Image   درووست
لةوانةية بةكاربهيَنريَت   Passwordيان تيَثةرِة وشة   Stego Keyدةبيَت. هةروةها ستيطؤ كى 

 نامةكة.  Decodeو كردنةوةى كؤد   Hideبؤ شاردنةوة 

  ويَنةى داثؤشينCover Image  وينةيةكة، كة بةكارديَت بؤ شاردنةوةى :Hide  نامة و
 . Secret Messageيَنى(( ثةياميَكى ثةنهان ))نه

  ))نامة ))ثةيام/ رِاسثاردة(( ى نهيَنى ))ثةنهانSecret Message  نامة و ثةياميَكى :
و بيثاريَكين لةوةى دةست كةسانيَك   Hideنهيَنى و طرنطة، كة دةمانةويَت بيشارينةوة 

 بكةويَت كة دةبنة مايةى مةترسي و هةرِةشة بة دةست كةوتنى ئةو زانيارييانة.

  ويَنةى ستيطؤStego Image  يةكخستن و تيَكةلَاوكردنى :Combine   ويَنةى داثؤشين
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Cover Image   و، نامةى نهيَنى و ثةنهانSecret Message  يان نامةى شاراوة
Hidden Message   ئةم ويَنةى ستيطؤية بة هؤى كليك ،Key   و دوو بةشةوة

 درووست دةبيَت.

  تيَثةرِة وشةPassword  ليلى ستيطؤ يان كStego – Key  لةوانةية بةكاربهيَنريَت بؤ :
 . Decode Messageو ئاسايي كردنةوة و ثيشاندانةوةى نامةكة   Hideشاردنةوة 

 

 

 ثرؤسةى ستيطانؤ طرايى

Steganography Process 

ئةو زانيارييةى دةمانةويَت بيشارينةوة و، نهيَنى ية و، طرنطة و جيَطةى بايةخة، حةجمى كةم 
لةناو يايليَكى   Hiddenو، دةيشارينةوة   Compressedكةينةوة و زةختى دةخةينةسةر دة

 تردا.

يةكةم هةنطاو، دؤزينةوة و ديارى كردنى ئةو يايلةى كة دةمانةويَت بةكارى بهيَنين بؤ شاردنةوةكة 
  Containerو، دةبيَت لة نامة نهيَنى يةكة طةورةتر بيَت و، ئةم ياي نة ثيَيان دةوتريَت هةلَطر 

 كة نامة نهيَنى يةكة هةلدةطريَت بؤية واى ثيَدةليَن.  Carrierيان ثةيامبةر و ثؤستةضي 

هةلَطر  Embedهةنطاوى دوواتر، ئةو نامة و ثةيامةى دةمانةويَت بيشارينةوة، دةخةينة ناو 
 Steganography، بة بةكارهيَنانى تةكنيكةكانى ستيطانؤطرافي  Carrier))ثؤستةضي(( 

Technique .تةكنيكة باوة جياوازةكان بةكاردةهيَنريَت بؤ خستنة ناو و شاردنةوة. 
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 يايلةكانى هةلَطر 

 Carrier File 

 يايلة هةلَطرةكان ، كة بةكاردةهيَنريَن بؤ لة ستيطانؤ طرافي، دا، ئةمانةى لاى خوارةوةن:

  نووسين و دةقText . 

  ويَنةImage (Photo, Picture)  . 

  دةنتSound (Audio, Voice ). 

  ظيديؤVideo. 

 

 ضي دةشاريَتةوة ...؟؟

What to Hide …??? 

 ئةوانةى دةتوانين بيانشارينةوة بة طشتى ئةمانةن:

 . Textsنووسينةكان و دةقةكان  .1

 .Images (Photos, Pictures )ويَنةكان  .2

 .Sound (Audio, Voice)دةنت  .3

 ضؤن بيشارينةوة ...؟؟

How to Hide … ?? 

، ويَنة Textبؤ ناو يايلةكانى ))دةق   Textو خستنةناوى نووسين و دةق شاردنةوة  .1
Image دةنت ،Sound . )) 

، Image، ويَنة Textبؤ ناو يايلةكانى ))دةق   Imageشاردنةوة و خستنة ناوى ويَنة  .2
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 (( . Soundدةنت 

، Image، ويَنة Textبؤ ناو يايلةكانى ))دةق   Soundشاردنةوة و خستنة ناوى دةنت  .3
 (( . Soundدةنت 

 بنضينةكانى ستيطانؤطرافي

Basic Principle in Steganography  

 

 

 

 

 

 

 

 

 

 

 

 تةكنيكةكانى ستيطانؤطرافي

 Steganography Techniques 

رمارةيةكى زؤر تةكنيك و ريَطة و شيَوازمان هةية بؤ ستيطانؤ طرافي و، ئيلة ليَرةدا تةنها كورتةيةك 
 ، دريَذةيي بابةتةكة هةلَدةطرم بؤ كات و شويَنيَكى تر، ئةوانيش:لةبارةيانةوة دةنووسين و
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،   Documentدا: شاردنةوةى زانيارى لة بةلَطةنامة Hiding in Textشاردنةوة لة دةق  .1
، يان Wordsو وشةكان   Linesبة جيَبةجيَكردن و ضارةسةركردنى شويَنةكانى ديَرِةكان 

 م ئيَدَ دا.شاردنةوةى زانيارى لة يايلى ئيَض تى ئيَ

ى نامة و  Encoding: بةكؤد كردن Genome Steganographyستيطانؤطرافي جين  .2
 مرؤظ دا. DNAثةيامى شاراوةية لة دى ئيَن ئةى 

: شاردنةوةى زانيارى لة  Hiding in the Desk Spaceشاردنةوة لة بؤشايي ديسك دا  .3
 . Reserved)طيراو(( يان بؤشايي قؤرخكراو )  Unused Spaceبؤشايي بةكار نةهاتوو 

 Hiding in the Softwareشاردنةوةى زانيارى لة بةرنامة و سورِة ئةليكترؤنيكيةكان  .4

and Electronic Circuit. 

 . Hiding Information in Imageشاردنةوةى زانيارى لة ويَنة دا  .5

 . Hiding in the Network Packetsشاردنةوة لة ثاكةتةكانى رِايةلَة ))تؤرِ(( دا  .1

 شيكاركةرى ستيطانؤطرافي

Steganalysis 

شيكار كةرى ستيطانؤطرافي : بةشيَوةيةكى بنضينةيي ليَكؤليَنةوةية لة ناوةرؤكى شاراوة و، 
 كةشف كردنيَتى.

 ريَطةكانى كةشفكردنى بةكارهيَنانى ستيطانؤ طرافي، بة شيَوةيةكى طشتى ئةمانةن:

 . Visual Detectionكةشفكردن بة هؤى بينينةوة))رِوانينيى((  .1

 .Audible Detectionكةشفكردنى دةنت  .2

 . Statistical Detectionكةشفكردنى ئامارى  .3

.بة هؤى بينينى ناوةرؤكةكان و  Structural Detectionكةشفكرنى ثيَكهيَنةرةكان  .4
 تايبةتمةندى و رووخسارةكانى وةكو:

  جياوازى حةجمSize Difference . 

  جياوازى كات و بةروارDate/ Time Difference . 
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  طؤرانى بضووك لة ناوةرؤكةكان داContents – Modification . 

 ؤتةرماركينت

Watermarking 

كة لةبارةى جيَطيركردن و دانانى زانيارى   Securityيةكيَكى ترة لة ريَطة و هؤيةكانى ثاريَكطارى 
 يَ مؤلَةت و ريَثيَنةدراو.و ناسنامةى  ناسراويية ))هةوية(( بؤ مةبةستى ثاراستن و، بةكارهيَنانى ب

ية،   Digital Signalسيطنالَى رمارةيي   Digital Watermarkingؤتةرماركينطى رمارةيي 
 Digitalويَنةى رمارةيي   Insertedكة دادةنريَت و دةخريَتة ناو   Patternيان نةخشة 

Image . 

  نموونةكان
 ستيطانؤ طرافي

 نمونةيةكى زؤر سادة و ئاسان

 نانى بةرنامةى تايبةت بة بوارةكةبةبةكارهيَ

، يةكيَكة لةبةرنامة سادة وساكارة  Image Hide V2.0بةرنامةى شاردنةوةى ويَنة نةوةى دووةم 
بىىوارى سىىتيطانؤ طىىرافي، كىىة بةهؤيىىةوة نمونةيىىةكى سىىتيطانؤ   Free Softwareبىىيَ بةرامبىىةكانى 

 ةطةين.طرافي دروست دةكةين و، باشتر لة بابةتى ستيطانؤ طرافي تيَد

 Simpleشاردنةوةى تيَكست )نووسين( لةناو ويَنةيةك دا )ستيطانؤ طرافي(، و بةكؤد كردنى سادة 
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Encryption     بةبىةكارهيَنانى رِيَطىةكانىRC_4   وSHA Hashing     و طؤرِينىةوةى ئىةو بىةكؤد  ،
يةكة ، بىىيَ ئىىةوةى حىىةجمى ويَنةكىىة زيادببيَىىت،و وشىىةنهيَني  Decryptكردنىىة بىىؤ شىىيَوةى ئاسىىايي 

لىىة ويَنةكىىةدا و،  دةشىىتوانيت ويَنةكىىة ضىىاث بكىىةيت، يىىان   Hashed Passwordهىىا  دةكريَىىت 
و، دةتوانيىت شىيَوةى جيىاوازى     PNGيىان    BMPبكةيت، بةهةردوو شىيَوازى    Saveثاشةكةوتى 

 دةست دةكةويَت.  Freeويَنة  بةكاربهيَنيت. بةرنامةكة  بةشيَوةى بيَ بةرامبةر 

 

 

 

 

 

 

 

 

 

 

 ةكانى كردارةكةهةنطاو

 بةرنامةكة بكةرةوة. .1

 بكة و، ويَنةيةك بكةرةوة.  Lode Imageكليك لةسةر دووطلةى  .2

 ثاشان نووسينةكةت بنووسة . .3

 بكة: Encryptئةطةر دةتةويَت ئينكريثتى بكةيت كليك  لةسةر دووطلةى  .4
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 ةوة.بكة، لةو ثةنجةرةيةى بؤت كراوةت  Encryptثاشان كليك لةسةر دووطلةى  .5
 بكة. Okوشةيةكى نهيَنى داغدَ بكة و، كليك لةسةر  .1

 بكة.  Closeلةو ثةنجةيةى كراوةتةوة كليك لةسةر دووطلةى  .1

 

 

 

 

 

 

 

بكة و بينيَرة بؤ هةر شويَنيَك   Save، يان ثاشةكةوتى Printئيَستا ويَنةكة ضاث بكة  .1
 كةدةتةويَت.
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 دووةمنمونةى 

 Quick Stego -كويك ستيطؤ

 

ى   Installدابةزيَنة بؤ ناو كؤمثيوتةرةكةت، واتة   Quick Stegoمةى كويك ستيطؤ يةكةم: بةرنا
 بكة.

 دووةم: بةرنامةكة بكةرةوة.

 بكة و، وينةيةك بكةرةوة.  Open Imageسيَهةم: كليك لةسةر دووطلةى 

 ضوارةم: لة تةنيشتى ويَنةكةدا، ئةو نووسينةى هةية بينووسة .

 

 تيبينى:

وةربطريت بؤ ئةنجامدانى ئةم   Text Fileطلةكانى بةشي يايلى نووسين دةتوانى سوود لة دوو
 كارانةى لاى خوارةوة:

كة بمانةويَت   Saveبؤ هيَنان و كردنةوةى نووسينيَكى ثاشةوت كراو   Open Text.دووطلةى 1
 لةطةلَ ويَنةكة بيشارينةوة و دايبنيَين.

ى ئةو نووسينةى خؤمان لة بةشي بؤ خةزنكردن و ثاشةكةوت كردن  Save Text.دووطلةى 2
 تةنيشت ويَنةكة نووسيلان.

ثيَنجةم:  دوواى ئةوةى نووسينيَكت هيَنا، يان نووسينيَكت نووسي، كليك لةسةر دووطلةى 
  Save Imageبكة، و ثاشان كليك لةسةر دووطلةى   Hide Textشاردنةوةى دةق ))نووسين((  
 بكة بؤ خةزنكردنى ويَنةكة.
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 Quickةم: ئةطةر ويَنةكة لةطةلَ بةرنامةكانى تر بكةيتةوة جطة لة بةرنامةى كويك ستيطؤ شةش

Stigo   ئةوا تةنها وينةكة دةبينى و، بة ثيَضةوانةشةوة ئةطةر ويَنةكة لةطةلَ بةرنامةى كويك
 ستيطؤ بكةيتةوة، ئةوا دةتوانى ويَنةكة و، نووسينةكة  ببينى.
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 تيبينى:

 Getنةكةى ثيشان نةدايت لة تةنيشتى ويَنةكةدا، ئةوا كليك لةسةر دووطلةى .ئةطةر نووسي1

Text  .بكة 

.بارى ئاسايشي و ثاريَكطارى ئةم كارة زؤر بةهيَك نيية و تةنها شاردنةوةية. ضونكة يةك 2
ىية. بؤية ريطةكةى ثيَشوو لة  Hideتةكنيكى تيا بةكارهاتووة و، ئةويش تةكنيشكى شاردنةوة 

 يةوة باشترة.  Securityريتى رووى سكيو
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 ؤتةر ماركينت

Watermaring 

داببةزيَنة سةر كؤمثيوتةرةكةت،    Watermark Factoryيةكةم: بةرنامةى ؤتةر مارك ياكتؤرى 
 ى بكة.  Installواتة 

 . Openدووةم: ثا  دابةزاندن بةرنامة بكةرةوة، 

كؤدةكةشيلان لانيية بؤية   و  Not Registerراوة تيبينى: لةبةر ئةوةى بةرنامةكة تؤمار نةك
  Try Nowو بةرنامةكة ضالاك بكةين، بؤية كليك لةسةر   Enter Codeناتوانين كؤد داغدَ بكةين 

 دةكةين و، بةشيَوةيةكى كاتى بةكارى دةهيَنين.

ديارى و ثاشان    folder  Add سيَهةم:  يولَدةريَك زياد بكة، بة كليك كردن لةسةر دووطلةى
كردنى يولَدةرةكة لةو رووكارةى بؤت دةكريَتةوة بة كليك كردن لة سةرى و، لة كؤتايدا كليك 

 بكة:  Okلةسةر 
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بكة و وينةيةك   Add Filesضوارةم: ئةطةر ويستت يايد زياد بكةيت ))ويَنة(( ئةوا كليك لةسةر 
 بهيَنة.

 Addشان كليك لةسةر زياد كردنى نووسين بكة و، ثا  Watermarkثيَنجةم: كليك لةسةر تابي 

Text  .بكة و، نووسينيَك زياد بكة 

 بكة و، يولَدةريَك ديارى بكة بؤ دانانى ئةنجامةكة.  To Folderشةشةم: كليك لةسةر 

 

 

 

 

 

 

 

 

بكة و، برِوانة ئةو يولَدةرةى كة   Generateحةوتةم: كليك لةسةر دووطلةى درووست كردن 
ياريت كرد بؤ بينينى وينةكان، كة لؤطؤيةك و نووسينيَك بؤ هةريةكيَك لة درووستت كرد يان د
 ويَنةكان زياد بووة.
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