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 ێشەکی پ

تیمی هاکەری کوردی و جیهانی   بەهێزترین کەسایەتی و  بەرێزدایە  لەبەردەست ئێوەی  ئەم کتێبەی کە 

، ئێمە وەک ناوەندی شیکار هەستاین بە کۆکردنەوەی  و چالاکییەکانی ئەنجامداوە  بابەتەکانی ئامادەکردووە 

ەزامەنی  ڕدەکەین کە    Overthinker1877کتێبی ئەلیکترۆنی، سوپاسی بەرێز  ۆ بابەتەکان و گۆرینی ب 

بۆ کتێبی ئەلیکترۆنی، پشتیوان بەخودا ئەم    ١٨٧٧نیشاندا لەسەر گۆرینی بابەتەکانی نێو ماڵپەری تیمی  

بواری  پەرتوکە دەبێتە هۆی خاڵێکی گەورەی وەرچەرخان لە بواری تەکنەلۆجیا لەلای کورد و بەتایبەتی 

 و خۆپاراستن.  هاک

 

 سەرچاوەی بابەت 

 

 ناونیشانی ماڵپەڕ 

 Team 1877|  ١٨٧٧ماڵپەڕی فەرمی تیمی 

https://1877.krd 

 لۆگۆی ماڵپەر/کەڤەر

 

 ئامادەکردن و نوسینی بابەتەکان

Overthinker1877 

 

 گۆرینی بابەتەکانی ماڵپەر بۆ کتێبی ئەلیکترۆنی 

 ناوەندی شیکار 

https://t.me/Shikar_Center 

https://1877.krd/
https://t.me/Shikar_Center
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 ١٨٧٧تیمی کانی  پێگەهەندێک لە 

 ١٨٧٧ماڵپەڕی تیمی 

https://1877.krd 

 ١٨٧٧یانەی تیمی 

https://1877.team/forums 

1877  Community 

https://1877.to/forums 

لە تێلیگرام ١٨٧٧کەناڵی تیمی   

https://t.me/x1877x 

یوتیوب لە  ١٨٧٧کەناڵی تیمی   

https://www.youtube.com/1877team 

لە تویتەر   ١٨٧٧هەژماری تیمی   

https://twitter.com/1877team 

لە فەیسبوک  ١٨٧٧پەرەی تیمی   

https://www.facebook.com/1877Team.Official 

لە ئینستاگرام   ١٨٧٧هەژماری تیمی   

https://www.instagram.com/1877.team/ 

 ێلیگراملە ت Overthinker1877هەژماری بەڕێز  

ێت ڕئەگەری هەیە ئایدی بەڕێز ئۆڤەرثینکەر بگۆ  

 ئێستا 

t.me/oldboy1877 

 پێشو

t.me/ Owner1877 

https://1877.krd/
https://1877.team/forums
https://1877.to/forums
https://t.me/x1877x
https://www.youtube.com/1877team
https://twitter.com/1877team
https://www.facebook.com/1877Team.Official
https://www.instagram.com/1877.team/
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 ١٨٧٧چالاکییەکانی تیمی 

دەتوانین کاتی   بەڵم  بکەین،  دیاری  تیمە  ئەم  بوونی  بەشێوەیەکی ورد کاتی دروست  ناتوانین  لەڕاستیدا 

تیمە وەک   ئەم  تێلیگرامی  تیمی  دانانی کەناڵی    ٧مانگی    ١٣لە ڕۆژی    ١٨٧٧سەرەتایەک وەربگرین، 

کەناڵی    ٢٠٢١ساڵی   لە  تیم  هەواڵەکانی  و  چالاکی  زۆرترین  دروستکردووە،  تێلیگرامیان  کەناڵی 

بڵاودەکەنەوە تیمی    ،تێلیگرامەوە  چالاکی  هەندێک  لیستەی خوارەوەدا  کەناڵی   ١٨٧٧لەم  لە  کە  دادەنێم 

  تێلیگرامی تیمەوە وەرمگرتووە.

 govand ctsاککردن و ئاشکراکردنی ه

 هاککردنی وێبسایت و سێرڤەری فڕۆکەخانەی هەولێر 

 هاککردنی سایتی وەزارەتی ناوخۆی حکومەتی هەرێمی کوردستان 

 هەشت جار هاککردنی زانکۆی پۆلەتەکنیکی دهۆک 

 هاککردنی سایتی ئەزمونەکان بەشی سۆما

 حکومەتی هەرێمی کوردستانهاککردن و داخلبوونی سیستەمی دژە تیرۆری  

 هاککردنی وەزارەتی دادی حکومەتی هەرێمی کوردستان

 هاککردنی وێبسایتی ئەنجامەکان 

 e-parwardaهاککردنی وێبسایتی 

 هاککردنی وێبسایتی فاستپەی 

 وێبسایتی ئیسرائیل   ١٢هاککردنی 

 ی کوردستان  FTTHهاککردنی وێبسایتی 

 هاککردنی پەخشی ڕادیۆی گۆڕان 

 هاککردنی ماڵپەری دۆناڵد تڕەمپ 

 وێبسایتی تورکی   ٢٦هاککردنی 

 بەرگری تورکیا وەزارەتی هاککردنی وێبسایتی

newroz-telecom  هاککرا بۆ جاری دووەم 

 هاککردنی وێبسایتی پەروەردەی ئۆکرانیا

 هاککردنی سایتی پەروەردەی عێراق 
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 هاککراسەبدۆمەینی وێبسایتی فەرمی بزووتنەوەی گۆڕان 

 هاککرا KNNماڵپەڕی فەرمی کەناڵی 

 وێبسایتی وڵتی پیرۆ  ٨هاککردنی 

 هاکردنی ماڵپەرە حکومییەکانی وڵتانی سریلانکا و ئەندەلوسیا

هاتوچۆی سلێمانی بەڕێوەبەرایەتی هاککردنی ماڵپەڕی   

 وێبسایتی ئیتالی   ٦هاککردنی 

 وێبسایتی ئێرانی   ٢٩هاککردنی 

کاروباری کۆمەڵیەتی هاککرا و   وەزارەتی کار  

 وێبسایتی هیندستان و کەنەدا هاککرا ٦٠٠

 هاکردنی ماڵپەرەکانی حکومەتی ڤێتنام و بیلاروسیا و مەنگۆلیا 

 سایتی تورکی هاککرا ١٠٠

 ب. گشتی ئەزموونەکان هاککرا 

 وێبسایتی حکومی عێراق فڕۆکەخانەی بەغداد هاککرا 

تیمی   لە چالاکییەکانی  لیستەی سەرەوە هەندێک  تەنها    ١٨٧٧ئەو   ٣١تا    ٢٠٢١ساڵی    ٧لە مانگی  کە 

نزیکەی    ٢٠٢١ساڵی    ١٢مانگی   لەماوەی  واتە  داوە،  چالاکییەکانی ساڵی    ٦ئەنجامیان  ئەگەر  مانگدا، 

مە زیاتر لەوە  دابنێم ئەوا کتێبەکە جێگای هیچی تری تێدا نابێتەوە، ئەوەی دەبێت بوترێت ئەم تی  ٢٠٢٢

 بەهێزترن و گەورەترن کە ئێمە بیری لێدەکەینەوە.

Top #1 Kurdistan Cyber Security Team 
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دەکرێن؟ چۆن خۆمان بپارێزین لە هاک؟   چۆن ئەکاونتەکان هاک  

Overthinker1877 

 فێرکاری هاک و خۆپاراستن لە هاکی ئەکاونت 

 2021گەڵرێزان   3هاک و خۆپاراستن  

 

خۆشەویسڵاڵاڵاڵاتان، پڵاڵاڵاڵاێم باشڵاڵاڵاڵابوو بابەتێڵاڵاڵاڵاک دابنڵاڵاڵاڵاێم لەسڵاڵاڵاڵاەر ئەمە، چڵاڵاڵاڵاونکە لە ئێسڵاڵاڵاڵاتادا زۆربەی کڵاڵاڵاڵاورد سڵاڵاڵاڵاڵاو 

سڵاڵاڵاڵاڵاەرەتا هڵاڵاڵاڵاڵاین ڕێگڵاڵاڵاڵاڵاایەک نیڵاڵاڵاڵاڵایە ڕاسڵاڵاڵاڵاڵاتەوخۆ  ت،دەکرێڵاڵاڵاڵاڵاهڵاڵاڵاڵاڵااک  کەس توشڵاڵاڵاڵاڵای ئەم کێشڵاڵاڵاڵاڵاەیە دەبڵاڵاڵاڵاڵا  و زۆر

چەنڵاڵاڵاڵاد ڕێگایەکتڵاڵاڵاڵاان پڵاڵاڵاڵا  دەڵڵاڵاڵاڵاێم  دالێڵاڵاڵاڵارە ت،بکڵاڵاڵاڵاات بەبڵاڵاڵاڵا  ئەوەی کەسڵاڵاڵاڵاەکە هەڵەیەکڵاڵاڵاڵای هەبێڵاڵاڵاڵا ئەکاونڵاڵاڵاڵات هڵاڵاڵاڵااک

 .دەکەن هاکەرەکان هاک کە چۆن ئەکاونتی پ 

 

 گای یەکەم ێڕ

 وشەی نهێنی )پاسۆرد( ڵای ئاسان 

کەسەکە  فەیسبووکی  ناوی  نموونە:  ڕەمزەکەی Hiwa بۆ  یاخود    123123یان   Hiwa1234 یە،  ئاسان،  شتێکی 

ڵینکەوە ئەتوانن  لەم    ، ڕەمزەکەی هەمان ڕەقەمی مۆبایلەکەی بێت، چەندەها بەرنامە و توڵ هەیە بۆ ئەنجامدانی ئەم کارە

 . ئەم بەرنامە و توڵنە دابەزێنن کە ئەم کارە دەکەن 

Github/Bruteforce 

https://github.com/search?q=facebook+bruteforce 

 

 

 

 

https://github.com/search?q=facebook+bruteforce
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 ڕێگای دووەم 

 ئیمەیڵەکەی لای خۆی نییە یاخود سوتاوە 

بۆ  دادەنێی لەسەر فەیسبووک کۆدت بۆ دێتەوە    ڵ کە ئیمەی  ،ئیمەیڵەکەی لای خۆی نییە واتا کە دایناوە ڤێریفای نەکردووە

ی سوتاویش واتا هۆتمەیل یان  ڵ، ئیمەیت تا ڤێریفای ببێ  لەسەر هەژمارەکەت   کۆدەکەش داخل بکەیت   ت دەبێ  ڵەکەت وئیمەی

  ت و ئیمەیڵەکە بونی نامێنێ  ە وات  ت،مانگ نەیکەیتەوە دەسوتێ  ٤مەیل  چونکە یاهوو و هۆت  هەژمارەکە،  یاهووی لەسەرە 

ئیمەیڵ دروست  دابنیتەوە، ئەوکاتەش هاکەرەکە بەناوی ئیمەیڵ تۆ    هەمان ناونیشان ئیمەیڵ   بە  ت هەموو کەسێک دەتوانێ

دابەزێنن کە   ڵە ینکەوە ئەتوانن ئەم توللەم  ،  دەکات و کۆدەکەی بۆ دەچیتەوە  هەژمارەکەت   و فۆرگێت پاسۆردی  دەکات 

 دەتوانی ئیمەیڵی شاراوەی فەیسبووکی پێدەربکەیت. 

Github/FBI 

https://github.com/xHak9x/fbi 

 

 

 ڕێگای سێیەم 

 کردنەوەی پەڕەی ساختە و دابەزاندنی بەرنامەی گومانلێکراو 

ئینجا کە زانی پەڕەیەکی    ،دەکات بزانێت ئایە حەزت بە چیە و بەدوای چیدا دەگەڕێیت کەسی هاکەر لێکۆڵینەوەت لەسەر  

دەستت   دەتەوێت  شتەی  ئەو  بکەیت  داخل  فەیسبووکەکەت  ئەگەر  ئەڵێت  دەنێرێت  سایتێک  نموونە  بۆ  دادەنێت  ساختە 

لە    ،دەکەوێت  بەرنامەیەک  یان  دەچێتەوە،  بۆ هاکەرەکە  داخلت کردووە  ئەو شتانەی  داخلت کرد  و  کە کردتەوە  تۆش 

پێوە دەمج دەکەنڵاشوێنێک ب دایبەزێن  هەموو ئەکاونتەکانت دەچێتە لای    ، ودەکەنەوە و ترۆجان و کیلۆگەری  ئەگەر 

 بۆ مۆبایل و بۆ کۆمپیوتەریش Dr.Fone ابنێن د   س ڤایرۆ  بۆ خۆپاراستن لە بەرنامەی گومانلێکراو ئەنتی   ، هاکەرەکە

Malwarebyte 

 بۆ درووستکردنی پەڕەی ساختە بۆ هەموو سۆشیال میدیاکان 

MyShraidar 

https://myshraidar.net 

 

 بۆ درووستکردنی ترۆجان و کیلۆگەر 

YouTube 

https://www.youtube.com/watch?v=eiT7mslA63c 

 داینابوو یوتیوب سڕیویەتییەوە، ئەو ڤیدیۆیەمان داناوە لەسەر هەمان بوار(  ١٨٧٧ئۆڤەرثینکەرئەو ڤیدیۆیەی بەڕێز هاوکار/ )

 

https://github.com/xHak9x/fbi
https://myshraidar.net/
https://www.youtube.com/watch?v=eiT7mslA63c
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چونکە نرخیان گرانە و کەسی   ،دەکرێن و تەنها حکومەت دەستی بە ئامێرەکان دەگات گای تریش هەن بەڵام بە ئامێر ێڕ

ناکەوێ  دەستی  بەناوی  ئاسایش  هەیە  شتێک  ئەوانە  هەموو  لە  خۆپاراستن  لەسەر   Two Step Verification بۆ 

 .کەس ناتوانێ داخلی ببێ ئەگەر بە یەکێک لەم ڕێگایانەش هاککران ئەکاونتەکانتان دایبنێن

 

 

 

 چییە؟  (Honeypot) ەنیپۆته

Overthinker1877 

 .چییە؟ لەم بابەتە باسی هەنیپۆت دەکەین  (Honeypot) هەنیپۆت

 2021گەڵرێزان   3زانیاری  

 

 .لەم بابەتە باسی هەنیپۆت دەکەین  چییە؟   (Honeypot) هەنیپۆت 

 

 پێناسەی هەنیپۆت 

پەیوەندییەکی ڕۆمانسی وەک ڕێگەیەک بۆ دزینی نهێنیەکان بەکاردێنن وەک  هەنیپۆت لە جیهانی سیخوڕییەوە هاتووە، کە  

زۆرجار سیخوڕ دوژمن بە تەڵەی هەنگوین سازش دەکات و پاشان ناچار دەبێت    ،دانانی 'تەڵەی هەنگوین' وەسف دەکرێن

ئەوە    ، ان ناسراوەلە ڕووی ئاسایشی تەکنەلۆژیاوە بە تەڵەیەک بۆ هاککەرەک  ، هەموو شتێک کە دەیزانێت ڕادەست بکات 

سیستەمێکی کۆمپیوتەری فیداییە کە بەنیازە بۆ ڕاکێشانی زانیاری وەک فێڵێک، ئەمە نیشانەی ئامانجێکە بۆ هاککەرەکان  

و هەوڵی دەستێوەردانی خۆیان بەکاردەهێنێت بۆ بەدەستهێنانی زانیاری دەربارەی تاوانی ئینتەرنێت و شێوازی کارکردن  

 انی تر. یان لادانیان لە ئامانجەک
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 چۆن هەنیپۆت کاردەکات 

دەست  زانیاری  ئەوەی  بۆ  کاردەکات  ڕاستی  ئاسایی  سیستەمێکی  وەک  ناو    هەنیپۆت  تاوانکاری  دەربارەی  بکەوێت 

ئینتەرنیت، بۆ نموونە سیستەمێکی بانقێک دادەنێن ئامانجێکی دووبارەی هێرش بۆ ئەو تاوانبارانەی کە دەیانەوێت ژمارەی  

بۆ    ،بدۆزنەوەکارتی کریدیت   ڕەفتارەکانیان  بگەڕێن و  دوایدا  بە  دەتوانن  ئەوان  بوون  لە ژووردا  هاکەرەکان  کاتێک 

هەڵدەسەنگێنرێت  بکەن  ،نیشانەکان  پارێزراوتر  ڕاستەقینەکە  تۆڕە  چۆن  ئەنتی ،  کە  هاوشێوەی  سیستەمێکە    هەنیپۆت 

 و فایرواڵ.  س ڤایرۆ

 

 جۆرەکانی هەنیپۆت و چۆنیەتی کارکردنیان 

 .کاتێک نامە دەنێرین ناوەڕۆکی نامەکە و ئایپیەکان دەناسنەوە و بلۆکیان دەکەن دەیانخەنە بەشی سپام  ئیمەیڵ .١

کردنی زیانپێدەری سۆفتوێرەکان و هێرشی خاڵ کە بەکارهێنانی سیستەمی    دەکرێت داتابەیسێک دابنێین بۆ چاودێری .٢

 .، یان خراپ بەکارهێنانی ئیمتیازات SQL ، بەکارهێنانی خزمەتگوزاریSQL نائارام یان بەکارهێنانی هەڵەی

 .ڵاەوە API ڕاگرتنی هێرشی ترۆجان و ڤایرۆسەکان لە وەرگرتنی ڕیکوێست لە .٣

و  .٤ وێب  لاپەڕەی  دروستکردنی  بە  )'جاڵجاڵۆکەکان'(  وێبکراولەرەکان  تەڵەی  مەبەستی  بە  جاڵجاڵۆکە  هەنیپۆتێکی 

دۆزینەوەی خڕکەرەوەکان دەتوانن یارمەتیت بدەن بۆ فێربوونی چۆنیەتی    ،لینکەکان تەنها بەردەستە بۆ خڕکەرەوەکان

 بلۆک کردنی بۆتەکانی خراپ وە هەروەها تۆڕە ڕێکلامەکان. 

 

 سوودی بەکارهێنانی هەنیپۆت 

بۆ نمونە هەنیپۆت    ،هەنیپۆتەکان دەتوانن ڕێگەیەکی باش بن بۆ ئاشکراکردنی زیان بەخشەکان لە سیستەمی سەرەکیدا

هەروەها دەتوان     ،ئاستی بەرزی هەڕەشە پیشان بدات کە بەهۆی هێرشکردن بۆ سەر ئامێرەکان دروست دەبێت   دەتوانێت 

 پێشنیاری ڕێگاکان بکات کە سیکویریتی باشتر بکرێت. 

 

 زیانی بەکارهێنانی هەنیپۆت 

هێرشبەرەکان، وە هێرشبەر ئەگەر  کەوێت لەسەر    هەندێک جار هەنیپۆت ناتوانێت زانیاری تەواو یان درووستی دەست 

شارەزابێت دەتوانێت زانیاری ساختە بخاتە شوێن زانیاری ڕاستەقینەی خۆی و خۆی بشارێتەوە یاخود بەهەڵە زانیاری  

 بنێرێت. 
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 ئەندازیاری کۆمەڵایەتی  mr.robot یەکێک لە توڵەکانی زنجیرەی

Overthinker1877 

 - social engineering بەکاردێت بۆ هاککردن لە ڕێگای ،بەکارهاتووە mr.robot داناون کە لە زنجیرەیسڵاو لەم بابەتە توڵێکم بۆ 

 ئەندازیاری کۆمەڵیەتی 

 2021گەڵرێزان   3کەرستەکان  

 

 socialبەکاردێت بۆ هاککردن لەڕێگای   بەکارهاتووە mr.robot سڵاو لەم بابەتە توڵێکم بۆ داناون کە لە زنجیرەی

engineering  -  ئەندازیاری کۆمەڵیەتی . 
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 چۆنیەتی دابەزاندن 

 بهێنیت، نمونە سیستەمی کالی لینوکس(  کسدا بەکاریانو)هاوکار/ ئەم کۆدانەی خوارەوە دەبێت لە تێرمیناڵی لین

 هەنگاوی یەکەم 

git clone https://github.com/trustedsec/social-engineer-toolkit settoolkit 

 هەنگاوی دووەم 

cd setoolkit 

 هەنگاوی سێیەم 

pip3 install -r requirements.txt 

 هەنگاوی چوارەم 

python setup.py 

 

 pdfتەواوی فێرکاریەکان لەسەر ئامرازەکانی ناو توڵەکە بە  

Github/Social Engineer Toolkit 

toolkit/tree/master/readme-engineer-https://github.com/trustedsec/social 

 

 فێرکاری بە ڤیدیۆ بە زمانی عربی لەسەر چۆنیەتی بەکارهێنان و ڕوونکردنەوەی 

YouTube/ TrainingSec 

https://www.youtube.com/watch?v=nmh6QYV9rEs 

 

 

 

 

 

 

 

https://github.com/trustedsec/social-engineer-toolkit/tree/master/readme
https://www.youtube.com/watch?v=nmh6QYV9rEs
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 گەر گومانت لە بەرنامەیەکە لە ویندۆس بەم شێوەیە بیکەوە 

Overthinker1877 

 سکاتی کردنەوەی بەرنامەی گومان لێکراو لە ویندۆسڵاو هاوڕێیان لەم بابەتە باسی چۆنیەتی خۆپاراستن دەکەین لە  

 2021گەڵرێزان   3هاک و خۆپاراستن 

 

س.  سڵاو هاوڕێیان لەم بابەتە باسی چۆنیەتی خۆپاراستن دەکەین لە کاتی کردنەوەی بەرنامەی گومان لێکراو لە ویندۆ

 . کارە، لەم ڵینکەوە دایبەزێنن  دەبێت بۆ ئەنجامدانی ئەم  Sandboxieپێویستمان بە بەرنامەی  

Github/Sandboxie 

plus/Sandboxie-https://github.com/sandboxie 

 

بەرنامەیەی    وتەنها بۆ کردنەوەی ئە   ،دەکات   دەرێک و سیستەمێکی جیات بۆ دروست ڵکە فۆ وەیەئەم بەرنامەیە ئیشی ئە 

بەڵکو شوێنی    ،بکەیتەوە پەیوەندی بە سیستەمی سەرەکیتەوە نییە  Sandboxieواتا هەر بەرنامەیەک لەڕێگەی   مەبەستە،

 . کە فایل و شتەکان لەوێوە خەزن دەکات  ڤی سیدرای خۆی هەیە لە هارد 

C:\Sandbox\User\DefaultBox\user\current\Desktop 

 

 

 

 

 

 

https://github.com/sandboxie-plus/Sandboxie
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ئە شێوەیەک  لەڕێگای    و بەهین  ناو    Sandboxieبەرنامەیەی  نایەتە  شتێکی  هین  و  فایلێک  هین  دەکەیتەوە 

سەکان دەوەستن و جارێکی تر ئیش ناکەنەوە تا خۆت ڕەنیان  ێواتا بەرنامەکەت داخستەوە هەموو پرۆس کۆمپیوتەرەکەت، 

کۆم  نەکەیتەوە،  لەسەر  داتانمەزراند  و  دابەزاند  بەرنامەکەتان  لێکراو  کە  گومان  بەرنامەی  شێوەیە  بەم  پیوتەرەکەتان 

 . دابکەنەوە لەناوی

 

 

 سەکان ببینیت ێئەتوانی بەرنامەکە بکەیتەوە و پرۆس  Trayدواتر لە خوارەوەی کۆمپیوتەر لە بەشی 

 

 

جگە    هەموو بەرنامە گومان لێکراوانەی لێیت کردبوونەوە دادەخرێنەوە،  Trayدواتر دەتوانیت بەرنامەکە دابخەیتەوە لە  

ل   سیستەمی  دوو  وەکو  ئەتوانیت  خاوکردن  لەمەش  لەسەر  نییە  کاریگەری  هین  و  نییە  زیانێکی  و هین  ی  ەوەبکەیت 

 . بکەملە کۆنەوە ئەم بەرنامەیە هەیە بەڵم زۆر کەس نایزانن بۆیە بە پێویستم زانی باسی  کۆمپیوتەر،
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 بکەین؟  بۆتنێت چییە؟ چۆن درووستی

Overthinker1877 

 بکەین؟ بوو بابەتێک لەسەر بۆتنێت دابنێم، بۆتنێت چییە؟ چۆن درووستی سڵاو بەڕێزان پێم باش

 2021گەڵرێزان   3زانیاری   

 

 بکەین؟   درووستیبوو بابەتێک لەسەر بۆتنێت دابنێم، بۆتنێت چییە؟ چۆن  سڵاو بەڕێزان پێم باش

ئینتەرنێت"،  "ڕۆبۆتی  بۆ  کورتکراوەیەکە  ڤایرۆسرنێتۆ بۆتنێت  بە  توشکراون  کە  کۆمپیوتەرەکانە  لەژێ  ، کێکی    ر کە 

تاکە هێرشبەرێکنڵکۆنتڕۆ دەتوانێت    ت کە بە کۆمەڵ بەکاریان دەهێنێ ی  ئامانج، لایەنی هێرشبەر  توشبوەکان بۆ یەک 

کردارێکی تاوانکاریی    ت کە هاوکات دەتوانێ  ،رەکان بکات کە کردوینیەتی بە نێچیری بۆتنێت وتە کۆمپی  فەرمان بە هەموو 

ۆت  پێوەری بۆتنێت چەندەها بۆت لەخۆ دەگرێت کە کەسی ئاساین کردویانن بە ب  ،ڕێکبخات لە ژێڕ ناوی چەند نێچیرێک

 بەسەرداگرتنی کۆمپیوتەرەکانیان.  بەدەست 

 

 داینابوو سڕابویەوە، ئەو وێنەیەمان داناوە لەسەر هەمان بوار(  ١٨٧٧ئۆڤەرثینکەرئەو وێنەیەی بەڕێز هاوکار/ )

 wallarm.comسەرچاوەی وێنە ماڵپەڕی 
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 بکەین؟  چۆن بۆتنێت دروست 

 هەیە دەتوانین بەکاری بێنین   کراوەسەرچاوە   / ئۆپن سۆرستوڵێکی بۆ دروستکردنی لێرە  

Github/byob 

https://github.com/malwaredllc/byob 

 

بکەیت، تاوەکو بیانکەیتە نێچیری    ماک( درووست   لینۆکس،   ،سگای ئەم توڵەوە ئەتوانیت پەیلۆد بۆ سیستەمی )ویندۆێلەڕ

 .بدەیت  بۆتنێتەکەت و هەر لەڕێگای ئەم توڵەوەش هێرش بە هەموویان بکەیت لە یەک کاتدا یەک فەرمانیان پ  

 

 ی بوت نێت وێنەی یەکەم

 

 ی بوت نێت وێنەی دووەم

 

https://github.com/malwaredllc/byob
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 بە ڤیدیۆ  س لەسەر ویندۆ ی بوت نێت فێرکاری دامەزراندنی توڵ

How to Setup BYOB B0t-Net 

YouTube/Hussein Muhaisen 

https://www.youtube.com/watch?v=8Oyx_4SsgR0 

 

 

 فێرکاری دامەزراندنی توڵ لەسەر لینوکس بە ڤیدیۆ 

How to install and setup byob Botnet 

YouTube/ Technical Bot 

https://www.youtube.com/watch?v=q2pL8yCvrcM 

 داینابوو یوتیوب سڕیویەتییەوە، ئەو ڤیدیۆیەمان داناوە لەسەر هەمان بوار(  ١٨٧٧ئۆڤەرثینکەرئەو ڤیدیۆیەی بەڕێز هاوکار/ )

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=8Oyx_4SsgR0
https://www.youtube.com/watch?v=q2pL8yCvrcM
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 ؟ چیە DDoSهێرشی 

Overthinker1877 

 Distributed denial of serviceکورتکراوەی   DDOSهێرشی 

 2021گەڵرێزان   3زانیاری  

 

 Distributed denial of serviceکورتکراوەی   DDOSهێرشی  

   

 DDOSپێناسەی هێرشی  

سیستمە بە   وه تە بڵاوكراوه  کە  كێكچە   لە  بریتییە  كە جیاوازه   ناو  لە   كاندا،  ڕێگە بە   ڕێگری  دهكارهێنانی  بۆ  پێدراو  كات 

ی تۆڕی  ڕێگە  ر لە ز و بێزاركە سانی ناحە ن كە لایە كاردێت لە بە   كێك كەچە  تە بوه   DDoSسیستەمێك یان زیاتر، هێرشی  

تا  رنێت هە ی ئینتە ڕێگە   بواری تاوانكاری لە   سانی پسپۆڕ لە كە   ر لەردێت، هە كاڵكانی جیاواز بە ن خە لایە لە   رنێت كە ئینتە 

كانی  كان. هێرشەگشتیە   ڕه ماڵپە   ئامانج بریتین لە   كرێنە زیاتر ده   ی كەو شوێنانە ها ئە روه ر، هە كار و بێزاركەرزهسانی هە كە

DDoS   سە فشار خستنە   لە   ناوبانگترینیان بریتیە ڵم بە ، بە یە زۆر جۆریان هە( رServer ڵای ماڵپە) ناردنی لێشاوی    ڕێك بە

سی  بۆ كە   وهرهن سێرڤە لایە   (ڵای ب  شومار لە Replyڵم ) ی وه وهناردنە   ، وه كەرهڤە ر( بۆ سێRequestداواكاری ) 

و  نجامدا ئە ئە   ، لە م كاره بە   كەرهر سێرڤە سە   وتنە و لۆد كە   كەرهرقاڵ بوونی سێرڤە سە   هۆی  بێتە ش دهمە ئە   داواکار، كە 

هۆی زۆری    بە   وه نە ببین یاخود بیكە   كەرهكاری بهێنن ناتوانن ماڵپە ن و بە بكە   كەڕهردانی ماڵپە سە   ستیانە بە ی مە سانە كە

 هێنێت. كی خۆی شكست ده رهكاری سە  وێت و لە كە كار ده لە كەڕه مدا ماڵپە نجائە  ، لەڕهو ماڵپە ر ئە سەفشار لە 

 ؟DDOSمان بپارێزین لە هێرشی  كە چۆن بتوانین سایتە 

خۆی دەکەوێتەوە سەر بەهێزی سێرڤەرەکە ئەمەی هۆستەکەتی لەسەرە کە ئایە بەرگەی چەند دەگرێت و خێرای و کوالێتی  

بنێیت لەسەر سایتەکەت    ( دەتوانیت دایانBlazingFast( و )CloudFlareن وەکو )چەندە، بەڵم دیواری ئاگرین هە

سایتەکەت    IPو    DNSو ڕاستەقینە جیابکەنەوە و ڕیکوێستە فەیکەکان بلۆک بکەن و    ساختە / وا دەکەن ڕێکوێستی فەیک 

سی هێرشبەر، دەتوانیت خۆشت  بپارێزن و بیشارنەوە، بەڵم هێشتا ڕێگای تر هەیە کە ئەم دیواری ئاگرینانە دەشكێنیت کە

بکەیت بۆ نموونە سایتەکەی من هین دیوارێکی ئاگرینی دەرەکی لەسەر نییە و دژە دی    دژە هێرشی دی دۆس دروست 

 دۆسەکەی و دیواری ئاگرینەکەی خۆم کۆدم کردووە. 
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 بکەین؟   DDOSچۆن هێرشی  

 هەیە بە تاک دەکرێ هەشە بە بۆتنێت و هەشە بە پرۆکسی ،ڕێگا و بەرنامە و توڵ زۆرن بۆ ئەنجامدانی ئەم هێرشە 

 لێرە بەرنامەیەکتان بۆ دادەنێم کە ئەم کارە دەکات و باشترینە 

 نستاڵ کردن ئیدابەزاندن و 

 ( نوکسیل یکال  یمەستیس ەنمون ت،ین ێبه یکارەب نوکسدایل ڵینایرم ێت ەل تێبەد ەوەخوار ەیدۆک مە)هاوکار/ ئ

     -https://raw.githubusercontent.com/Taguar258/Ravens -curl 

s-| sudo bash  Storm/master/install.sh 

 

 ی توڵ بەستەری داگرتن 

Github/Raven-Storm 

Storm-https://github.com/Taguar258/Raven 

 

 وێنەی توڵ 

 

 

https://raw.githubusercontent.com/Taguar258/Raven-Storm/master/install.sh
https://raw.githubusercontent.com/Taguar258/Raven-Storm/master/install.sh
https://github.com/Taguar258/Raven-Storm
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 )نمونەیەک( چۆنیەتی بەکارهێنان

 بهێنیت، نمونە سیستەمی کالی لینوکس(  کسدا بەکاریانو)هاوکار/ ئەم کۆدانەی خوارەوە دەبێت لە تێرمیناڵی لین

 

sudo rst 

l7 

target http://192.168.0.1 

threads 20 

run 

yes 

 

 ی تێدایە.   DDOSهەموو جۆرە هێرشەکانی  
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 Social Engineeringئەندازیاری کۆمەڵایەتی | 

Overthinker1877 

 ( Social Engineeringکردن لە جۆری ئەندازیاری کۆمەڵیەتی ) زانیاری دەربارەی هاک

 2021گەڵرێزان    13زانیاری   

 

 هەندەسەی کۆمەڵیەتی چیە؟  - Social Engineering کردنی جۆری هاک 

لە پەرە سەندندایە و ئێستا لەم کاتەیا سەرەتای ئەم    بەردەوامهەندەسەی کۆمەڵیەتی کە یەکێکە لەو بەشانەی هاک کە  

جۆرە هاکەیە وە بیرم نە چێت لە هەمان کاتتا بەم جۆرە هاککە ئەڵێن )هونەری هاککردنی مێشک( جا ئەو کەسانەی کە  

 David وە  Frank Abagnale , David , Bannon Steven , Jay Russell دیارەدەستیان    بەناوبانگن و ج 

Kennedy  کەری  ە درووست ک Social-Engineer Toolkit  )یان باشتر بڵێم ) سێت 

 

 با بزانین ئەم جۆرە هاکە مێژووەکەی بۆ کەی ئەگەڕێتەوە؟ 

ها  دەو بەچەن  بەڵم بەڕای من لەگەڵ درووست بوونی مرۆ ڤایەتیا سەری هەڵیاوە  ،مێژووی سەرهەڵدانی نیە ئەم جۆرە هاکە

ئێستا بەشێکی تایبەتیان بۆ داناوە  ئەم جۆرە هاکە زیاتر  ،  شێوە سوودی ل  بینراوە و خەڵک کاری پێکردووە  و   جۆر 

کەسەی بەرامبەرت ساویلکەتر بێت ئاسان تر ئەتوانیت کۆنتڕۆڵی    واتە تا ئەو   مرۆڤەکانەوە،   ەی پشت ئەبەستێت بەفکر

 . ت کەسی هاکەر ئەم ڕێگایە بەم مەبەستانە بەکارئەهێنێ ،بکەیت 

 . یەک: دەست کەوتنی زانیاری لەسەر نێچیرەکەی

پەنا ئەباتە بەر ئەم ڕێگایە و    ،وو: دوای ئەوەی کە ب  هیوا ئەبێت لەوەی کە کەسەکە بەڕێگەی ئەلکترۆنی هاک بکات د 

ە  بەڵم ئەوە بزانە بەس هاکەر ئەو کارە ناکات بەڵکو سیاسی و بازرگان و تەنانەت پیاوانی دینیش ئەم کار  ، شتی تریش

 . ئەکەن
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 چۆن؟ 

با بڵێێن چۆن ئەم هونەرە خۆی بۆ هاک زیاتر چەن بەشێک بەکاریەت لەوانە تەلەفون کردن: تۆ سەیری مستەر ڕۆبۆت  

یەکەمت کردووە؟ کابرا کە    وەرزی  ماڵی  بۆ  تەلەفون  ناکەوێت  دەست  لەسەر کەسەکە  )ئیلیەت( زانیاری هین  کاتێک 

بەڵم ئەمە خۆی    ، ەگە ماڵیەکەی چیە؟ لەوانەیە دیقەتت یاب  وە لەوانەشە نائەکات و لێی ئەپرسێت کە ناوی چیەو ناوی س

نێت سپۆف ئەکەم و تێل بۆ تۆ ئەکەم من بەس ئەوە ئەزانم    سۆشیاڵ ئینجنیەرینە با بێنینە پێش چاومان من ژمارەی گۆران 

 . سەرەتا پەیوەندی ئەکەم و پێت ئەڵێم ، کە تۆ هێڵی ئینتەرنێتەکەت گۆران نێتە

 . من: سڵاو 

 . تۆش )نێچیر(: سڵاو  تەبعەن 

  واتە ناوی هێڵەکەتان بەناوی ک    ،ێتەوە پەیوەندی ئەکەین ئەکرێت ناوی بەژداربووی هێڵەکەت بزانینن  من: لە گۆران

 . وەیە 

 . تۆ: بەڵ  بەناوی فڵانی کوڕی فڵان 

 ئینتەرنێتەکەتان چۆنە لێی ڕازین خێرایە یان خاو؟ من: ئەی هێڵی  

 . تۆ: خاووە وەلله ئیمانمان زوعفی کردووە

 . من: لە چی مەنتیقەیەکن 

 . ت یتۆ: تۆش ناوی مەتیقە کە ئەڵێ

 . کارکردندایە  ئەو ناوچەیە لەژێر  ، پشت بەخوا بەزووترین کات هێڵەکەتان بۆ چاک ئەکەین: من

کەواتە تۆ بەمشێوە ئاسانە زانیاری و درکان و ئەو    ،شوێنی نیشتەجێبوونی تۆم وەرگرت ئەها من لێرەیا ناوی سیانی تۆ و  

کەیان  یەبانک هەژماری ها کەس ڕۆژانە لە وڵتانی ئەوروپا بەمشێوەیە    ١٠٠٠کارەت لەسەر جێبەج  کرا بڕوا ئەکەیت 

 . رتەکەیان ل  ئەکەن کرێدت کا ژمارەی شت کڕینەکان لە تەلەفونەوە داوای  کۆمپانیای کاتێک  ،هاک ئەکرێت 

  . دەربڕینی کۆمەڵێک وشەی کاریگەر کە سور ئەزانیت ئەو کەسە پێی پەمپ ئەدرێت و  ڕێگەیەکی تر گفتوگۆی ڕووبەڕو  

ی ئەو کەسانەی    ٩٠ئەزانیت لە ڕاپرسیەکدا دەرکەوتووە لە ٪   . کەمبکەم و بە بەڵگەوە باسی  ر با تۆزێک فەنتان فێ ؟ چۆن 

  سەرەتاکەیدابەمەرجێک لە    بڵاوکراوەتەوە، بابەتە ئەکەن کە    بڕوا بەو   ڕاستەوخۆ رنێتدا  کە بابەتێک ئەخوێننەوە لە ئینتە

( هەتا گەر شتەکە درۆش بێت بەس بڕوای پ   ...نووسرابێت) ل  کۆڵینەوەیەک ئەوەی دەرخستووە کە فڵان شت بووە 

 . ئەکەن

 بڕوا ناکەیت؟ 

  ٥٠بکەیت و هۆکار بۆ کارەکە بهێنیتەوە بە ڕێژەی ٪کەم ئەزانیت گەر داوای کارێک  بدەی با شتێکی ترت بۆ باس  

هۆ    ، وای پێش خستنی سەرەکەت کرد ا گەر لەسەرەی شتێکا بوویت و د ئە  واتە ت زیا ئەکات؟  ە ئەگەری سەرکەوتنی داواک

کەویت  پێش  ئەتەوێت  پێشە  لە  زۆر  خەڵکت  و  نانەوا  لە  نانایت  لەسەرەی  تۆ  نموونە  بۆ  بڵ   ئەتوانم    ، کارەکەی  بڵ  

 لەوێبم؟  ٩عیدی ئیشم هەیە ئەبێت پێش سەعات ۆرم و نانەکەم بەرم لەبەر ئەوەی م سەرەنەگ
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یەکسەر کەسی بەرامبەر وا بیرئەکاتەوە ئەم کەسە پێویستە پێش    ،نیا لەوەزعەکە ئەگۆڕێت ووشەی )لەبەر ئەوەی( یەک د 

بۆم ئەکەیت؟ ڕاستە وشەکە  پاشان کە داوای شت ئەکەیت مەڵ  ئەتوانیت فڵان شت بکەیت یان    ،بخرێت سەرەی ناوێت 

 .بۆیە کە دواوکرد  ، بەڵم تۆ لەو دەقەیەیا هەڵبژاردەی نەخێر بۆ کەسەکە دا ئەنێێت کە پێت بڵێت نا  ،بەڕێزانە ترە

ئەمەوێت فڵان شتم بۆ بکەیت ئەها دەربڕینەکەی جۆرێکی ترە بڕوا ناکەیت ئەمە سەر ئەگرێت؟ وەرە با نموونەی    : بڵ 

  بە ڤیدیۆوە بەرنامەیەک هەیە لە ناشیۆناڵ جیۆگرافیا ناوی کراود کۆنتڕۆڵە تەبعەن پێشکەش کارەکە ، بکەم بۆ باس ترت 

بەرنامەیە ئەم  بەکارهێنانی  لەخراپ  نین  بەرپرس  ئێمە  ئەڵێن  جیۆگرافی  ناشیۆناڵ  کەناڵی  باسی    ،و  بەرنامەیەکە  کە 

)وشەی    ئەکات   بەرنامەکە کە باسی شتی بەلاشبۆ نموونە ئەم بەشەی  ،هەندەسەی کۆمەڵیەتی ئەکات بۆ کاری ڕۆژانە

بۆ ئەو شوێنەی ئەو وشەیەی   ئەیەوێت بچێت  بەلاش ئەکات )فریی(( کە مرۆڤ گوێی لەو وشەیە ئەبێت ئۆتۆماتیکی 

ئەو کەسە حەزئەکات ئەویش کارێکی هاوشێوە بەرامبەری    ،لێوەیەت وە کاتێک تۆ کارێکی بێبەرامبەر ئەکەیت بۆ کەسێک

بۆیە کاتێک کەسێک لە    . ن کارەکە گەر باش بوو ئەویش هەوڵ ئەیات کارێکی باش بەرامبەر تۆ بکات تەبعە   ، تۆ بکات 

و شتی ئەیەن  و پێداویستی و شتی ئەیەن  و ئینجا لێکۆڵینەوەی لەگەڵ    سجنا ئەگیرێت لەو وڵتانە سەرەتا خواردن و نان

سەیری ئەم    ، بێت یارمەرتیان بەم باوەڕناکەیت   سەکە ئەڵێت ئەمان یارمەتیان یاوم با منیش کەمێک کەچونکە    ، ئەکەن

 . پارچە ڤیدیۆیە بکە

Crowd Control | National Geographic 

YouTube/ National Geographic 

UEDR-https://www.youtube.com/playlist?list=PLivjPDlt6ApSiVoVJVXswIQYCfEj 

  بەرنامەیەمانلیستی ئەو باسی کرد لینک/بەستەرەکەی بیرچووە دایبنێت، ئێمە پلەی  ١٨٧٧ئۆڤەرثینکەرئەو ڤیدیۆیەی بەڕێز هاوکار/ )

 داناوە( 

 

ئەزانیت کۆمەڵێک وشە هەیە کە مرۆڤ کۆتڕۆڵ ئەکرێت پێیان و هەستە    ، ئەها ئاگات لێبوو چۆن بوو؟ ئەوە نموونەیەک

 کانیان بەدڵی کەسەکە ئەگۆڕێت؟ 

  ، پێشمەرگە  ، نیشتیمان  ،شەهید   بەنمونە   ی بەدوایە وشەکان نئەهێنن هەست جوڵند   زۆر بەکاری   کوردەکان سیاسیە    جۆرە ئەم  

 و قسە کانیانا؟   تۆ تا ئێستا بیرت کردۆتەوە بۆ سیاسیەکان ئەم وشانە بە کارئەهێنن لە زۆربەی وتار  . دەوڵەت   ،ئاڵ  ،ئازادی

تۆ تا ئێستا بیرت کردۆتەوە بڵێیت باشە ئاڵیەک گرنگە یان گیانی هاوڵتیەک؟ یان وشەیەک کە ناوی نیشتیمانە لەگەڵ  

ە پرسیاری تر زۆر زۆرە سەیرکە ئەم بابەتە کە نووسراوە زانستیە واتە هین لایەن گیری و ڕق و  ژیانی کەسێک؟ و

تیانیە بەرامبەر هین شوێنێک تێکەڵ بکرێت  ،  دین و زانست   ، چوونکە وەک کفر وایە  ،کینەیەکی  زانست و سیاسەت 

خو بێنێتە  سیاسی  لایەنێکی  ئاڵی  ئەیەوێت  ئەوەی  لەسەر  ئەکوژرێت  کەسێک  لایەنەکە  ارکاتێک  بینای  یان    ،لەسەر 

مێشکیە    ئەمە ئەو پەڕی ب   ،پێشمەرگەیەک ئەیەوێت ئەوەی ئەی کات لە شەڕا یەکەم شت لابردنی ئاڵی دوژمنەکەی بێت 

گیانی خۆت گرنگترە  ،لەگەڵ ڕێزم لە  ئاڵکەت  تۆ  ئەوەیە کە  فێرکراوە  ئەوەی  بیپارێزی کە زۆرێک    ،چونکە  ئەبێت 

یان خۆپیشاندانەکان زۆربەی ئەوەی خەڵک ویستویەتی داگرتنی ئاڵی    ، گرتنا گیانیان سپاردووەپێشمەرگە لەکاتی ئاڵ دا

و ئاوا خەڵکیان شەهید کردووە کەوایە با بیرکەینەوە    ئەندامانی حیزبەکە لایان کفر بووە   ان، حیزبەکە بووە لەسەر بارەگاک

 گرنگە یان ژیانی کەسێک؟  ەکئاڵی  یانەواقع

کەسێک بەڵم تۆ ئەڵێیت ئەم ئاڵیە شکۆی نەتەوەیەکە؟ سەیرکە شتەکە لەو وشەیەوە دەست پ  ئەکات شکۆ  تەبعەن ژیانی  

بەڵم تەنها    ،بەڵم گیانی مرۆڤ وانیە  ،دانە درووست بکەیت   ٢٠دانە    ١تەنها وتەیەکە ئاڵش شتێکە کە ئەتوانیت لەبری  

ئاوا گیانی سەدەها کەس لەناو    تۆیە ئەبێت بیپارێزی( و شکۆی    )ئاڵ شەرەفی تۆیە و گرنگە   بەهۆی ئەو وشەیەوە کە

https://www.youtube.com/playlist?list=PLivjPDlt6ApSiVoVJVXswIQYCfEj-UEDR


Page | 23 
 

چوونکە گرنگ نیە ئاڵکە    ، کەم پێیە  پراسیۆن و شتا ئاڵیان زۆر ۆ دیقەتت یاوە کە هێزی وڵتان ئەبینیت لە ئ  . ئەچێت 

 . گرنگ گیانی کەسەکانە 

هەستی نیشتیمانی و لا    شتێکی تر وشەی )شەهید و پێشمەرگە( ئایا ئەزانیت کە گوێت لێ  ئەبێت حەماس ئەو گرێت و

شتەکە ئەوەیە کە ئەو    واتە  ،بوو بەخۆ بەخش  ن بەقووەت ئەبێت نیوەی کورد لەخۆشی گۆرانی هۆ کاکی پێشمەرگە چوو

بەس بیرکەرەوە وشەیەک یان ناوی کاری کەسێک باشە یان ژیانی کەسێک    ،دوو وشەیە لای ئێمە بووە بە موقەدەسات 

  ، و نیە کۆنتڕۆڵ و نامێنێت   ە ئەوترێت لە خۆتەوە حەماس ئەو گرێت بەدەست خۆکاتێک وشەیەکی نەشیاوی بەو دوو ناو

سەیرکە  !!!! وە کاتێک حیزبێک یەت ئەڵێت سووکایەتی بەمانە کراوە تۆ دوو ئەوەنە ئیمانت نامێنێت و تووڕە ئەبیت ئەها 

  ، یت ۆوشەیە لەتۆی ویست بەو لایەدا بڕلایەدا برایت کە کەسی بێژەری ئەو    بارە و بەو  چۆن لێرە یا کار لە تۆ کرا و بەو 

بەڵم ئاڵکە ڕۆژی س     ،ڵیەک کە گیانی کەسەکە یەک جارەاوای ل  کردیت کە گیانی کەسێک دەربکەیت لەسەر ئ

 . زۆر بوو شتەکان بەڵم من باسی کەمیم کرد ئەگەر نا زۆر زۆر بوو  ،ملیۆنی ل  درووست ئەکرێت 

 لەدینا چۆن ئەم کارە بەکارهاتووە؟ 

چونکە    ،بەڵم من هەمووی باس ناکەم  ،مان شێوە کۆمەڵێک وشە هەیە کەتۆ و من و هەر مسوڵمانێک لای بڤەیەبەهە 

  ، ناکات زۆر لەسەر شتێک بڕوات بابەتەکەی کە ئەم ڕقی لێی بێت ئۆکەی  ئەبێت کورت بڕبم و هەموو خوێنەرێک حەز

مەناعەتی    ،ت کە لەو وڵتەیا هەیە گڕی تێبەر ئەبێت سەرەتا هەر کەسێکی سەلەفی بێنیت جنێو بە سەرۆکی دەستەکەیان بەی

 لەماوەی پێشووە بینیمان ئەمە بۆ؟  ،نیە بەرلەقەو بات لەسەری گەر باوک و براشی بیت 

ئەها    ،ەڵەت ناکات غ نابێت قسەی پ  بوترێت و قەتیش    کەسە   ئەمە شتێکە لە مێشکا چەسپیوە کە ئەبێت تۆ پێت وابێت ئەم 

تێبگەن و    هەڵە جا ناوێرم ورد تر بڕۆم لە دینا نەوەک جەماعەتێک بە  ، ەم کارەت ل  کراوەلێرەشا بەهەمان شێوە تۆ ئ

چونکە لێرە ئاسان ترین شت بۆ کۆنتڕۆڵ کردنی هەست دین و هەستی نیشتیمانیە کە باسیان ئەکەیت    ،لوتمان ل  بکەن

بەرامبەر هەستی فوول ئەبێت و عاتفی ئەبێت  گەر ئێستا ورد سەیرکەیت  ئە  . هەر ئەوەشە زۆربەی کێشەکان   ،کەسی 

بینیت کە تۆ چۆن کۆنتڕۆڵ ئەکرێیت و بە خۆشت نازانیت وەک ئەو کۆمپیوتەرەی هاک ئەکرێت و خاوەنەکەشی نازانێت  

رگایەکم کردەوە  ەبە کەمێکیش بێت تەنها ئەوەیە د   ، هاککراوە وە ئەوەی لەسەر من بوو ڕوونکردنەوەم یا لەسەر ئەم کارە

بیت    ە دڵنیابە لەمەیا سەرکەوتوو  ،باقێکەی لەسەر خۆتە بەدواداچوون بکەیت بۆی و زانیاری پەیا بکەیت بۆت دواتر  

 . ئەبیت و کارەکانت بە ئیسراحەت بەڕێوەئەچن ئەمەش ناوی چەن کتێبێک کە لەسەر ئەم کارەن   هەموو ژیانت سەرکەوتو

 ۆتان بۆ ئەوەی ئەگەر گەرانتان کرد بۆ کتێبەکان ئاسانتر بییاندۆزنەوە( لەگەڵ ناوی کتێبەکان وێنەی بەرگی کتێبەکان دادەنێین بهاوکار/ )
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Social Engineering: The Art of Human Hacking 

Book by Christopher J. Hadnagy 

 

 

 

 

 

 

 

 

 

 

Unmasking the Social Engineer: The Human Element of Security 

Book by Christopher J. Hadnagy 

 

Hacking the Human: Social Engineering Techniques and Security Countermeasures 

Book by Ian Mann 
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 Malwareجۆرەکانی 

Overthinker1877 

 دەکەین دەکەین و خراپەکانیان باس  malwareبەڕێزان لەم بابەتە باسی جۆرەکانی 

 2021گەڵرێزان    23زانیاری  

 

باسی جۆرەکانی   بابەتە  لەم  ئەم    malwareسەرەتا  ،  دەکەین  دەکەین و خراپەکانیان باس  malwareسڵاو بەڕێزان 

 دەگرن بەسەر سیستەمەکەت.  شتانەن کە دوای دامەزراندنی دەست 

 

 Virusجۆری یەکەم : 

بۆ لەناوبردنی    ڕیژ کراوەهەیە کە بەرنامە  malwareڤایرۆسێکی    ، خۆشبەختانە زۆربەی بەرنامە خراپەکان ڤایرۆس نین

، واتا بۆ تێکدان بەکاردێن ب  گەیاندنی    فایلەکانی سیستەم )سڕینەوەی فایلەکان، گۆڕینی ڕێکبەندەکانی سیستەم و هتد(

شتێکی باشە، بونی  ڵاەکان ئەژمێرن ئەوە  malwareی هەموو  10ئەمڕۆ ڤایرۆسەکان کەمتر لە سەدا    ، سوود بۆ هاکەر

 دژە ڤایرۆسەکان دەتوانن بە ئاسانی بیدۆزنەوە و بیسڕنەوە. 

 

 Wormجۆری دووەم :  

بەب  ئامانج و توشبوون    Wormهەرچۆنێک بێت    ،دیزاین دەکەن بۆ هاککردنی کەسی بەرامبەر  Wormهاکەرەکان  

تۆڕێکی کۆمپیوتەر بەکاردەهێنن بۆ    کرم   ،ەبە فایلە تایبەتەکان کە ئێستا لە سیستەمەکەدان دووبارە بەرهەم دەهێنرێتەو

بڵاوبوونەوە و پشت بەزیانە ئەمنییەکان لە سیستەمی ئامانجدا دەبەستن بۆ گەیشتن بە ئەو و دزی و سڕینەوەی فایلانە  

 تەنها بۆ بڵاوبونەوە لە گۆڕینی ئەو سیستەمانەی کە تێیدەپەڕن.   Wormبەرنامەڕێژ کراوەکان و زۆر 
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 Spywareجۆری سێیەم : 

سیخوڕی وەک تۆمارکردنی ئەو چالاکیانەی    ،وەک ناوەکە دەری دەخات، ئەوە سۆفتوێرێکە کە سیخوڕیت لەسەر دەکات 

سیخوڕەکان    ،دەدەیت، زۆرجار چالاکی گەڕانت بۆ ڕیکلامکەرەکان دەنێریت   ی کە لەوێبگەڕ و چالاکیەکانی ترت ئەنجام

وشەکان یان  ی  هەرچەندە توانایان هەیە کە لەنمونەدا لەوانەیە زانیاری هەستیار تۆمار بکەن وەک ئەژمێری بانکی، نهێن

ایبەتمەندی یان خراپ  وە هەموو سیخووڕەکان خراپ نین بەڵم دیزاین کراون بۆ تێکدانی ت  ، زانیاری کارتی کریدیت 

 بەکارهێنانی زانیاریەکانت. 

 

 Adware: چوارەم جۆری 

گەڕانت   داواکاریەکانی  ماڵوێرانە  ئەم  کراون،  دیزاین  سیستەمەکەت  لەسەر  ڕیکلامەکان  پیشاندانی  بۆ  کە  بەرنامەکان 

تۆ دەربارەی  کۆدەکاتەوە  بازاڕکردن  زانیاری  و  ڕیکلامەکان  سایتە  وێب  بۆ  نموو  ،دەگۆڕنەوە  بە  بۆ  ڕیکلامەکان  نە 

شێوەیەکی ئاسایی جۆری ئەو وێبسایتانە کۆ دەکاتەوە کە سەردانی دەکەن بۆ ئەوەی ڕیکلامکەرەکان بتوانن ڕیکلامە  

 تایبەتمەندەکان پیشان بدات.

 

 Keylogger: پێنجەم جۆری 

 کە. بەکاردێت بۆ دزینی هەموو پاسوۆرد و ئەکاونتەکانی کەسی بەرامبەر لە کاتی کردنەوەی ڤایرۆسە

 

 Ransomware:   شەشەم جۆری 

 بەکاردێت بۆ وەرگرتنی پارە لە کەسی بەرامبەر بەهەڕەشەکردنی سڕینەوەی فایلەکان لە ماوەیەکی دیاری کراو. 

 

 Botnet:  حەوتەم جۆری 

، یاخود  DDosبەکاردێت بۆ کۆکردنەوەی نێچیری زۆر و ئەنجامدانی کاری زۆر پێیان لە یەککاتدا بۆ نموونە هێرشی  

Mining . 
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 Rootkit:  هەشتەم جۆری 

کە بە بەکارهێنەرە ب  مۆڵەتەکان دەستگەیشتنی تەواو بە سیستەمەکە    ەڕۆتیکیت کۆمەڵێک ئامرازی سۆفتوێری خراپ 

  کارپ  بکات دوای دامەزراندنی ریت کیت، کۆنتڕۆڵکەری ریت کیت توانای ئەوەی هەیە فایلەکان لە دوورەوە  ،  دەدات 

 و ڕێکخستنەکانی سیستەم بگۆڕیت لەسەر ئامێری خانەخوێ. 

Rootkits   چونکە ئەوان لە چینە نزمەکانی    ،پێویستە لەسەر یەک ئامێر دامەزرێنرێنناتوانن خۆیان دووبارە بدۆزنەوە

( بە دەستگەیشتنی  BIOSوەک ناوکی سیستەمی کارپێکردن یان لە سیستەمی سەرەکی تێکردن/دەرهێنراوی ئامێرەکە )

دۆزینەوەیان زۆر زەحمەتە کاردەکەن،  لە شارەزایان  ،  تەواو  دۆزرایەوە، هەندێک  کیتێک  کە ریت  پێشنیاری  کاتێک 

 سڕینەوەی تەواوی هاردەکە دەکەن و هەموو شتێک لە سەرەتاوە دووبارە لابدەنەوە. 

 

 Trojan:   نۆیەم جۆری 

هاکەرەکان تروجان وەک بەرنامەیەک بڵاودەکەنەوە کە هانی قوربانی    ،بەرنامەیەکی خراپەوە دەردەکەوێت لە  جان  ۆتر

ئەم چەمکە لە چیرۆکی یۆنانی کۆنی ئەسپێکی دارییەوە وەرگیراوە کە بۆ    ،سیستەمەکەیاندەدات بۆ دامەزراندنی لەسەر  

 . هات هێرشکردنە سەر شاری ترۆی بەکار

  گەیشتنی ب  مۆڵەت بۆ سیستەمی زیان   ترۆجان بە شێوەیەکی ئاسایی پشتەوەیە کە ڕێگە بە هێرشبەران دەدات بە دەست 

وشەکان  ی  ە زانیاریە تایبەتیەکانی بەکارهێنەر وەک ناونیشانی ئای پی، نهێن ترۆجانەکان هەروەها دەتوانن بگەن  ، لێکەوتو

بانک دامەزراندنی    ترۆجانەکان   ، و وردەکاریەکانی  بۆ  بەکاردێت  دەتوانن  keyloggerزۆر جار  ئاسانی  بە  ەکان کە 

زۆربەی هێرشەکان    ،انەک رەوشەکان یان داتای کارتی کریدیت تۆمار بکەن و داتا بنێرن بۆ هاکی  ناوی ئەژمێرەکان و نهێن 

بە بەکارهێنانی تروجان ئەنجام دەدرێن، کە زۆربەی کات بە دانانی کۆدی خراپ لە کۆمەڵێک کۆدی نا خراپدا و بەگشتی  

 گەیشتنی تەواو لە سیستەمەکەتەوە وەردەگرێت.  بەرنامەیەکە کە دەست  ترۆجان 

 

 ر ڕونکردنەوەی ڕات کە ترۆجان/سێرڤەری پ  دروست دەکرێت( نمونەی بەرنامەیەکی هاک کە ئێمە دامانناوە بۆ زیاتهاوکار/ )
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WAF  چییە؟ 

Overthinker1877 

 چییە؟ چۆن کار دەکا؟ WAFئایا 

 2021گەڵرێزان   23زانیاری 

 

 چییە؟   WAFئایا  

ڵاڵاڵاڵاە کە دیوارێکی وەک قەڵغان یان بەربەستێک لە نێوان وێبسایت و    Web Application Firewallکورتکراوەی  

وەکە لە ئەگەری  ا جیهانی ئینتەرنێتدا دروست ئەکا  کە ئەبێتە بەربەستێک لە بەرامبەر هاککەرەکان بۆ پاراستنی سەرچ

 ە دروست بکا. لەوانەیە مەترسیەکی گەورە لەسەر سەرچاوەک  کە  ،هەبوونی هەر هەڵەیەک لە نێوخۆیی وێبسایتەکەدا

 بەڵم، ئایا چۆن؟ 

(ڵاڵاڵاڵاانەی کە چاودێری ئەخەنە سەر  Requestبریتییە لە بەرپەچدانەوە و فیلتەرکردنی ئەو داواکاری )   WAFئەرکی  

Back-End    ڕێگەی لە  ئەکرێ  ڕەوانە  دەرەکی  )هاککەر(ڵاڵاڵاڵای  بەکارهێنەر  لەلایەن  کە  وێبسایتەکە  دواوەی  ڕووی 

  WAFگەر بە شێوەیەکی گشتی سەرنج بخەینە سەر ئەو هێرشانەی کە لەلایەن  ئەڵاڵاڵاڵاەوە ، لێرەدا    HTTPپڕۆتۆکۆڵی  

کە هەر یەکێکیان    SQL Injectionو    File Inclusionو    XSSو    CSRFڵاڵاڵاڵاەوە ڕێگری ل  ئەکرێ بریتیین لە  

وەکە و ئامانج  ا ەسەر سەرچڵاڵاڵاڵاەوە جێبەج  بکرێن، کە مەترسیەکی گەورەیان هەیە ل  GET Methodئەکرێ لە ڕێگەی  

( کە  No System is Safe  – مێک پارێزراو نییە  ەئەگەڕێتەوە بۆ فەلسەفەی )هین سیست  WAFلە دروستکردنی  

هەر   هەبوونی  ئەگەری  لە  وێبسایتەکە  پاراستنی  لەپێناو  ئەمەش  وێبسایتەکان  بۆ  بەر  ئەگیرێتە  چارەیەک  ڕێگە  وەک 

دواوە ) لە ڕووی  کە    ،وێبسایتەکەدا(ڵاڵاڵاڵای  Back-Endهەڵەیەک  باسە  لە چینی    WAFشایەنی  پارێزەر    7بە چینی 

نێودەوڵەتی   سیستەمی  کە    OSI-Modelڵاڵاڵاڵاەمی  بزانین  پێویستە  و  ئەکرێ  جۆرە    WAFپۆلێن  هەموو  لە  ڕێگری 

 هێرشێکی ئەلیکترۆنی ناگرێت!! 
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 چۆن کاردەکا؟ 

بەکارهێنانی   لەکاتی  کە  کرد  باسمان  لە سەرەوە  و    WAFهەر وەک  نێوان سەرچاوە  لە  ئەب   دروست  بەربەستێک 

وایە کە هەڵدەست  بە پاراستنی ئامێر و زانیاری کەسی بەکاربەر لەڕێگەی    Proxyئینتەرنێتدا ئەمەش وەک ئەو نێوەندەی  

یش جۆرێکە    WAFهەمان ئەو ئەرکە ئەگرێتە ئەستۆ لەبەر ئەوەی    WAFنێوەندێک )بەربەستێک( و بەهەمان شێوەش  

ەبەهۆی هەبوونی کلیلێک لە نێوان خۆی و بەکارهێنەرەکە تەواوی ئەو داواکاریانە بڵۆک ئەکا کە زیان بە  ک  Proxyلە  

 . ت ێەن وێبسایتەکە ئەگەی

 

 ڵاڵاڵاەکان چین؟  AllowListو  BlockListئایا 

بە   )   BlockListسەبارەت  بە  ناودەبرێ  کاتدا  لەهەمان  ئێمە  Negative Security modelکە  نموونە  بۆ   )

وانەکان کە پێویستە هەمووی وەک  یریەکی تایبەتمان هەیە کە یاسای تایبەتی لەخۆگرتووە سەبارەت بە  جلی ممێواندا

  یەک بن، لێرەدا چی ئەب  گەر کەسێک بەجلی سەر شۆستەوە بچێتە نێو مێوانداریەکە؟ بێگومان دەر دەردەکرێ و ڕێگەی 

کە هەمان کار ئەنجام ئەدا و    BlockListۆژیکیانەیە بۆ  پێنادرێ بچێتە مێوانداریەکە کە ئەمەش نموونەیەکی یەکجار ل

لەخۆ ئەگرن ڕێگەیان    Payloadئەو داواکاریانەی کە لە نێو سیستمەکەدا ڕێگەی پ  نەدراوە یاخوود داواکاری نامۆن و  

ئایپی کەسەکە لەسەر وێبسایتەکە    ،ڵاڵاڵاڵاەوە  BlockListنێو سێرڤەرەوە و ئەخرێنە    پ  نادرێ بچنە  کە بە واتایەکی تر 

 بلۆک ئەکرێ و ڕێگەی پ  نادرێ تا ماوەیەکی تر بگات بەو وێبسایتە. 

ڵاڵاڵاڵاە کە هەر مێوانێک یاسای مێواندرایەکەی پەیڕەوکردب     BlockListیش بە پێچەوانەی    AllowListسەبارەت بە  

 ەی پ  ئەدرێ بچێتە ژوورەوە. گئەوا ڕێ
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 چاڵاککردنی گشت وەشانەکانی ویندۆز

Overthinker1877 

 بەخۆڕایی سکردنی گشت وەشانەکانی ویندۆ کلاچۆنیەتی چا

 2022ڕێبەندان  21فێرکاری  

 

 دەکەین  س کردنی گشت وەشانەکانی ویندۆ ک لاسڵاو، لەم بابەتەدا باسی چۆنیەتی چا 

 نەوە سەرەتا ئەم ڵینکە دەکەی

MSGuides/windows 

10-https://msguides.com/windows 

 Method 2: Using a batch fileلە بابەتی ماڵپەرەکەدا بچۆرە سەر ئەم بەشە  

 

ئێمە وێنەی کۆدەکەمان لە هەنگاوی یەکەمدا کۆدێکی تێدایە کۆپی بکە، ئەگەر ماڵپەر کێشەی هەبوو ئەوا سود لەم وێنەیە ببینە کە )هاوکار/ 

 ( داناوە بۆتان

 

 

 

 

 

 

 

https://msguides.com/windows-10
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زیاد بکە و جۆرەکەشی بگۆڕە   . batپاشگری  دواتر لەکۆتایی ناوی فایلەکە  ەوە، -اد پئەو کۆدە بکە نێو بەرنامەی نۆت  

 . وەک ئەم وێنەیەی خوارەوە  all filesبۆ 
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بیکەرەوە وەک ئەم وێنەیەی   run as administratorئینجا بە   ،دواتر بچۆرە ئەو فۆڵدەرەی لێیت خەزنکرد فایلەکە

 خوارەوە 

 

 . تاقیمکردۆتەوە کاردەکات   ١٠و   ١١ویندۆز ئینجا بوەستە خۆی چاڵکی دەکات.. خۆم لەسەر  
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CryptoJacking   چییە؟ 

Overthinker1877 

2021-8-25 

 ١٨٧٧بابەتی نێو یانەی تیمی 

 

 . بکەم  CryptoJackingبوو باسێکی کورت لەسەر   پێم باش  ،سڵاو

CryptoJacking   چییە؟ 

مۆبایلە   )کۆمپیوتەر،  خەڵک  ئامێرەکانی  ڕێگەپێنەدراوی  بەکارهێنانی  لە  بریتییە  کە  ئینتەرنێت  تاوانی  لە  جۆرێکە 

ا دیزاین کراوە کە بە تەواوی لە  بەڵم جیاواز لە هەڕەشەکانی تر، و،  تەلەفۆنەکان، تابلێتەکان، یان تەنانەت سێرڤەرەکان(

 قوربانیەکە شاراوە بمێنێت. 

 

Cryptojackers    و داهاتوویcryptojacking 

cryptojackers    دەیانەوێت سوودەکانی کانزای بەب  ئەوەی تێچووە گەورەکان    cryptocurrencyکەسانێکن کە 

 . ورە بە پارەنەدان بۆ گرانبەها کانزا یان پسوڵەی کارەبای گە  ،داگیر بکەن

cryptojacking  ڕێگە بە هاکەرەکان دەدات بۆ دەستکەوتنیcryptocurrency   .بەب  سەربارە گەورەکان 

 لە بنەڕەتدا لە کۆمپیوتەرە کەسییەکان دایناوە مۆنیرۆیە.  cryptocurrencyجۆری  

 ایە. لە دابەزیندایە یان لە زیادبووند  CryptoJackingهەندێک گفتوگۆ هەیە دەربارەی ئەوەی کە ئایا 

CryptoJacking    بە گوێرەی بەهاکانیcryptocurrencies  !بەرز دەبێتەوە 
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CryptoJacking  چۆن کاردەکات؟ 

ئەگەرچی هەندێک جار هەست    ،دەکات و ماینینگیان لەسەر دەکات بەب  ئەوەی ئاگاداربن  هاکەرەکە ئامێرەکان هاک

کەسی هاکەر دوو ڕیگای سەرەکی هەیە بۆ کردنی ئەم کارە    بەخاوبوونی ئامێرەکانیان دەکەن بەڵم هۆکارەکەی نازانن. 

 ئەوانیش: 

 ینک بۆ ئەوەی ماینەرەکە لەسەر ئامێری نێچیرەکە ئیش بکات. ل.بە ناردنی نامە بۆ نێچیرەکە بۆ کردنەوەی ١

تێک یان ڕیکلامی سەرهێڵ بە کۆدی جاڤاسکریپت کە جێبەج  کردنی خۆکار جارێک بارکراوە  .بە توشبوونی وێبسای ٢

 لە وێبگەڕی قوربانیەکە. 

 

 چۆن بزانین توشبوین و چۆن خۆمان بپارێزین لەم ڤایرۆزانە؟ 

  CPUدەکەیت کاتێک ئامێرەکەت گەرم دادێت و    بەڵم هەست   ، انەسلە ڕاستیدا تۆزێک زەحمەتە دۆزینەوەی ئەم ڤایرۆ

بکەن   بەرزدەبێتەوە کاتێک لەسەر وێبسایتێک یان بەرنامەیەک دەوەستیت بۆ خۆپاراستن هەمیشە براوسەرەکان ئەپدەیت 

 انە نەبن. سک بکەن بۆ ئەوەی توشی ئەم جۆرە ڤایرۆلاچا  س ڤایرۆ و ئەنتی 
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 دۆزینەوەی کەسێک لە ئینتەرنێت | بەشی یەکەم نهێنیەکانی حکومەتی کوردی بۆ 

Overthinker1877 

2021-10-10 

 ١٨٧٧بابەتی نێو یانەی تیمی 

 

 . بەباشم زانی ڕێگاکانی دۆزینەوەی کەسێک لە ئینتەرنێت دابنێم بە تایبەتی دۆزینەوەی هاکەر ،سڵاو

 هاکەر.   ئامێرانەی بەکاری دێنن بۆ دۆزینەوە  وتێبینی: ئەم ڕێگایانە جیان لە

 با بچینە نێو بابەتەکە... 

 

 ڕێگای یەکەم 

 بەکارهێنانی سۆز و خۆشەویستی )کن یان کوڕ( بۆ کەسی مەبەست 

دەربکات لە ڕێگای هەستی سۆز و    واتا کەسێک بەکاردەهێنن بۆ ئەوەی پەیوەندی بە هاکەرەکەوە بکات و زانیاری ل 

 خۆشەویستیەوە. 

 

 ڕێگای دووەم 

 بەکارهێنانی پارە 

واتا کەسێک دەنێرن بۆ ئەوەی لە ڕێگەی پارەوە کەسی مەبەست هەڵبخەڵەتێن  و ڕاوی بکات، بۆ نموونە وەرە ئیشمان  

 لامان. لە کە پێشەکی ئەمەندە پارەت ئەدەین  و مانگانەکەشت ئەمەندەیە و سەلامەت ئەبیت لەگەڵ ب
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 ڕێگای سێیەم 

 کارکردن لەسەر حەزەکانی کەسی بەئامانج گیراو 

شتەی لای گرنگە    وهاکەرەکە یان کەسی مەبەست حەزی بە چ شتێکە و چی لا گرنگە تاوەکو لەڕێگەی حەز و ئە  

 شتانەی لای گرنگە.  وبکەوێ لەسەری بە هەڵخەڵەتاندنی بە   بتوانن زانیاریان دەست 

 

 ڕێگای چوارەم 

honeypot 

سیستەمی   لەسەر  honeypotدامەزراندنی  دانراوە  بابەتێک  یانە  لە  سیستەمەکانیان  و  سایتەکان  ئەتوانن    یلەسەر 

 بیخوێننەوە دەربارەی. 

 

 ڕێگای پێنجەم 

 خۆهاوشێوە کردن بە کەسی بەئامانج گیراو 

قسەکان و کردارەکانی ئەکەن هەوڵئەدەن ڕێک وەک    چاودێری چەندین ئەکاونت بەناوی هاکەرەکە دادەنێن و بەتەواوی  

کەسانە ئەنێرن کە گومانیان هەیە هاکەرەکە یان    و بکەنەوە وە ئەد و نامە بۆ هەموو ئە   و بن و لاسایی شتەکانی ئە  و ئە

 ن و نهێنیان دەستکەوێ لەسەر کەسی مەبەست. تاوەکو ئەوان نامەیان بۆ بنیر  ،کەسی مەبەست بناسن

 

 ڕێگای شەشەم 

 گەڕان بۆ دەست کەوتنی زانیارییە گشتییەکان 

 لەسەری و گەڕان بەدوای مێژووی کەسی مەبەست.  گشتین /زانیاریانەی پەبلیکن و گەڕان بەدوای ناوە گشتیەکانی و ئە 

 

 ڕێگای حەوتەم 

 خزمەتگوزارییەکان لەڕێگای کۆمپانیا و خاوەن  

ئەگەر کەسی هاکەر سۆشیال میدیای هەبێت تا داتاکانیان    ەی ئەوان  ،پەیوەندی کردن بە دەرەوەی وڵت بۆ کۆمپانیاکان

 . کۆمپانیاکان داتاکانی کەسی دیاریکراو بنێرن بۆ حکومەت /بکەوێت  دەست 
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 ڕێگای هەشتەم 

 بەکارهێنانی هاکەر 

بێتەوە لێی    بکەوێ لەسەری، نزیک   بکات و زانیاری دەست   بتوان  کەسی مەبەست هاکبەکارهێنانی هاکەرێکی تر تا  

 وەک هاوڕێیەک. 

 

 ڕێگای نۆیەم 

 سود وەرگرتن لە ڕەفتاری کەسی مەبەست 

بۆ نموونە من زوو هەڵئەچووم زوو زوو منداڵێکیان    ، دۆزینەوە نوقتەی زوعفی کەسی مەبەست و بەکارهێنانی بەرامبەری

 بکا و ڕێک بچمە بەرامبەری و دەستگیرم بکەن ههههە. ئەنارد تا توڕەم  

 

 ئەم کردارانە دوای ئەوە ئەکرێن ئەگەر کەسی مەبەست بە ئامێرەکان هین نەکرا بەرامبەری. 
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 بەڵگەنامەکان 

 

 بۆ دروستکردنی کتێبێک بۆ بابەتەکانی   Overthinker1877داواکردن لە بەڕێز 
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 لە تێلیگرام  ١٨٧٧تیمی  بەرواری دروستکردنی کەناڵی  

 

 ١٨٧٧و بڵاوکراوەی ئۆڤەرثینکەر  ١٨٧٧تیمی  ی  وێنەیەکی یانە 
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 ١٨٧٧ماڵپەڕ تیمی  وێنەیەکی ڕوکاری 
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 ١٨٧٧لۆگۆکانی تیمی 

 

 

 

 ١٩٤٦لۆگۆی تیمی  

 پەیجی کە بەڕێز کۆدبۆی/سەهەند خاوەنداری دەکرد، لە 

 fb.com/CodeBoy1877.X 

 وەرمگرتووە، بەرواری بڵاوکراوە 

September 21, 2021 
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١٨٧٧ناوێکی بەکارهاتووی پێشتری بەڕێز ئەمیر/ئۆڤەرثینکەر  freedom fighter 

 

 

CodeBoy1877 / Oo Sahand Oo 

 کەناڵی کۆدبۆی لە تێلیگرام 

https://t.me/CodeBoy1877x 

 کۆدبۆی ی بەرواری دروستکردنی کەناڵی تێلیگرام 

 

https://t.me/CodeBoy1877x
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 لە تێلیگرام کۆدبۆی چەند بڵاوکراوەیەکی ناو کەناڵی 
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 ناوچەی هاککەرانی کورد 

https://zone.1877.team 

 لەم جێگایە/زۆنەدا ماڵپەرە هاککراوەکان ئەرشیف دەکرێن

 

https://zone.1877.team/
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 لە فەیسبوک  ١٨٧٧تیمی  پەرەی 
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 لە تێلیگرام  ١٨٧٧تیمی  هەندێک هەواڵی کەناڵی 
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 ١٨٧٧تیمی  هەندێک هەواڵ لەسەر چالاکییەکانی  

  کان ەماڵپەر  ێکی بابەت چەند  یوە، ئەم تیمە ناوبانگێکی جیهانی هەیە، نمونەی  ڕناوبانگی ئەم تیمە کەناڵ و پێگە کوردییەکانی ب

 . ەن باسی چالاکی ئەم تیمە دەک کە
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 لەسەر ماڵپەرە هاککراوەکان  ١٨٧٧دانراوی تیمی   پەیامی / ئیندێکسکۆمەڵێک  
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ماڵپەرەکان زۆر لەوە سوکترن لەم کتێبەدا ناویان دەربکەوێت، بۆیە ناوەکانیانم شاردۆتەوە، جگە هاک کردن  هاوکار/  )

 ماڵپەرەکانیش بدرێنە بەرشەق، ئەم تیمە بەب  هۆکار زیان لە هین پێگە و شوێنێک نادەن( هەقە خاوەن 

ئەم تیمەم    ٢٠٢٢دا بووە، تەنها هۆکار بۆ ئەوەی چالاکییەکانی ساڵی    ٢٠٢٢)زۆرترین کار و چالاکی ئەم تیمە لەساڵی  

جێگایان هاک دەکرد، دووەم بۆ ئەوەی    ٥٠لەم کتێبەدا دانەنا، یەکەم زۆری چالاکییەکان کە جار هەبوو بە یەک جار  

 ( لەمەی ئێستا گەورەتر دەرنەچێت و ئاسان خوێنەران بتوانن دایبگرن. sizeقەبارەی کتێب/ 

بینیوە،   سەرچاوە  لە  سودم  بابەتەکان  و  قسە  هەموو  بۆ  نەنوسیوە،  بەڵگە  بەب   قسەیەکم  بەرێز  )هین  بابەتەکانی  بۆ 

، هەندێک وشە  دەستکاری بابەتەکانیم نەکردووەواتا وو دانانی وشەی ها  spellجگە هەڵەی حونجە/  ١٨٧٧ئۆڤەرثینکەر

مرۆڤ(    > زەلام  واتە،   > )یەعنی  بەنمونە  جوانترە  تر  وشەی  نوسین  بۆ  بەڵم  بەکاردێت  قسەکردندا  لەکاتی  هەیە 

ەر هەمان بابەت  ، یان لینکێک یان وێنەیەک کاری نەکردبێت ئەوا لینک و وێنە و ڤیدیۆی ترم لەسدەستکاریمان کردووە

 .( ئێمە/هاوکارداناوە بۆ بەرچاو ڕونی خوێنەر وە ئاماژەم پێداوە لە دوو )(کەوانەدا کە لینک و میدیای نوێمان داناوە  

یارەکانمان بگەرێینەوە بۆ دڵمان، ئەی مێشکمان بۆچی کراوە، کوردستان کراوە بە چوار بەش،  ڕ )ناکرێت بۆ هەموو ب

دوژمنێکم و  وڵتێک  و  رۆژە  شت  هەر  کراوەتە  هەیە  نەزان  و  هین  کەسی  هەرچی  و  لێدەوەشێنێت  گورزمان  ان 

بەڵم مرۆڤ و خاکی کوردستان بۆمبباران بکرێت    ،بەسەرمانەوە، ناکرێت هاکی جێگایەک بکرێت بڵێن هاکی نایاسای

ر دەبێت هەمان  خوێنەر زیاتر نەبم کەمتر نیم، تۆش ئەی خوێنە  یبۆ ئەمەیان بێدەنگ بین و سەر دابخەین، ئەگەر لەتۆ 

بۆچونت لەسەر من و خەڵکی تریش هەبێت، کردارە چاکەکان مرۆڤ بەرێز دەکەن نەک گەل و عەشرەت و شار و  

نەتەوە  ەنگ و رەگەزڕ لەکەس مەکەو  تکایە هەرگیز زوڵم  ل    ،،  کاتیشدا هەرگیز ڕێگەمەدە زوڵمت  لەهەمان    بەڵم 

 ( .بکرێت 
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 وتەیی کۆتایی 

بیرکردنەوە و دنیا بینی لەلای مرۆڤەکان جیاوازە، تەنانەت لە مانگێک بۆ مانگێکی تر لە ساڵێک بۆ ساڵێکی تر  بێگومان  

پاراستن   بە بواری  دەگۆرێت، وەک چۆن گرنگی  ئامانجەکانی  بیرکردنەوە و شێوازی کارەکانی و  لەلای مرۆڤێکیش 

نایاسایش بەلایەنی هاکی  دەبێت گرنگی  ب  هین گومانێک  لەم    دەدرێت،  دەکەم،  تەواوە  یەقینی  بە  ئەم قسەیە  بدرێت، 

رۆژگارەدا شتێک واتای نەبێت ڕاستگۆی و ب  زیانییە، گرنگە چەکێکمان هەبێت بەڵم مەرج نییە خەڵک بکوژین بەم  

سکویریتی ئەگەر  بکات، ناکرێت هەر بڵێین    چەکە، بەڵکو هەبونی چەک وادەکات کە دۆست و دوژمن حەزەرمان ل 

ئەوا بەهۆی هاکەوە    ،سەربازی و ژمارەی دانیشتوان و ئابورییەوە نەتوانین چاو لە دوژمن سور بکەینەوەلەڕوی هێزی  

بەهێزترین چەک لەدەستی مرۆڤەکانی ئەم سەردەمە دژی حکومەت و هێزە مافیاکان هاکە،    .دەتوانین ئەو کارە بکەین

لێکۆڵینەوە   ناوەندێکی  ساڵی  چەندین  لێکۆڵینەوەی  و  داتا  دەتوانرێت  هاکەرەوە  یەک  ناوەندێکیبەهۆی  بازرگانی    یان 

دابنێم،    ١٨٧٧گۆڤارێک بۆ یانەی تیمی  سەبارەت بەم کتێبە سەرەتا ویستم    . لەناوببردرێت یان بڵاوبکرێتەوە بۆ ڕای گشتی

بەڵم دواتر بیرکردنەوەم گۆڕا بۆ دروستکردنی کتێبێک لەسەر بابەت و چالاکییەکانی بەهێزترین هاکەر و کۆمەڵەی  

بە باسی    کوردی  بابەتەکانی بەرێز ئۆڤەرثینکەر دراوە دواتر دەست کراوە  لەم کتێبەدا سەرەتا گرنگی بە  وەک رونە 

تیم، ئەمەش هۆکاری ئەوە بوو لە نیوەی کارەکەمدا بیرکردنەوەم گۆرا، ببورن ئەگەر هەڵە لەم کتێبەدا  چالاکی و مێژوی  

ببەسترێت بۆ کاری باشتر، زۆر جار    هەبێت، بەڵم هەرچۆنێک بێت دەکرێت ئەم کتێبە وەک سەرچاوەیەک پشتی پ  

ێک لەو جارانە ئەوە بوو ویستم بابەتەکانی ماڵپەری  تەمەڵیم کردووە لە کارێکدا و دواتر پەشیمان بووم لەو تەمەڵییەم، یەک 

تەمەڵیم کرد و دوای ماوەیەک سەردانی ماڵپەرم کرد  کبکەم بە کتێبێ  l4kurd.comفێرکاری بۆ کورد   بەداخەوە   ،

دەزانم ماڵپەر نەماوە و ئەو هەموو بابەتە بەهێزەی نوسرابوو لەناوچووە، بۆیە رازیم ئەم کتێبەم هەڵەی هەبێت، نەک  

ای ماوەیەکی تر شتێک ببێت و منیش هیچم لەدەست نەیەک، هەرچەند هەڵەی هەبێت ئەم کتێبە هەر لە نەبوونی باشترە  دو

تیم  ئاشنای ئینتەرنێت بووم تا ئێستا هین    ٢٠١٠لە ساڵی   و ئێوەی بەرێزیش بە گەورەی خۆتان چاو لە هەڵەکانم بپۆشن.

کار و چالاکی هەبێت، بۆیە بریارمدا سەرەتا کتێبێک دابنێم   ١٨٧٧و تیمی  ١٨٧٧ئۆڤەرثینکەر و کەسێکم نەبینیوە وەک 

و تیم بۆ ئەوەی کار و چالاکیان بۆ هەمیشە بمێنێت و تۆمار بکرێت لە کتێبێکدا، ئەگەر    ١٨٧٧ئۆڤەرثینکەر لەسەر بەرێز  

تیمی   لەسەر  دادەنێم  گۆڤارێک  داهاتودا  لە  هەبوو  ئەوەن  ١٨٧٧دەرفەت  یانە،  بابەتەکانی  باشترین  زانیاریم  و  دەی من 

 Freedom  بەکارهێنانی ناوی   پێشتر کار و چالاکی لە ژێر ناوی تردا هەبووە وەک  ١٨٧٧ئۆڤەرثینکەرهەبێت کاک  

Fighters  1964، تیمێک هەبوو بە ناوی  لە چالاکییەکانیدا Team   بۆی بەڕێوەی    کە کەسێک بەناوی سەهەند/کۆد

 1877کار و چالاکی ئۆڤەر ثێنکەر و کۆد بۆی لەژێر ناوی    ١٨٧٧دواتر ئەم تیمە چووە ژێر چەتری تیمی    ،دەبرد 

Team    کاتی لە  ئێرانییەکانیش  و  عەرەب  هاکەرە  کە  سەلماند  خۆی  بەهێزی  تیمە  ئەم  بەجۆرێک  بڵاودەکرایەوە، 

بەرێز   جار  چەندین  وەک  بەکاردەهێنا  تیمەیان  ئەم  ناوی  لۆگۆکەشیاندا    ١٨٧٧نکەرئۆڤەرثیهاککردندا  لە  و  وتویەتی 

 دەکاتەوە.  ئاماژەیان پێکردووە ئەم تیمە زۆر لەوە گەورەتر و بەهێزترە کە کەسی ئاسای بیری ل  

 بە سەرکەوتووی گەشتە ئەنجام  کتێبە سوپاس بۆ خودا ئەم 

 

 بەرواری تەواوکردنی کتێب 

٢٠٢٢- ٦- ٢٠ 
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 شیکار بەرهەمەکانی ناوەندی 

 

 

 تێبینی  بەروار  نوسەر/ئامادەکار  بابەت ناوی  ژمارە 

 وتە و پەند بەشێوەی  ١
 ئینگلیزی -کوردی

گۆرینی بڵاوکراوەی ماڵپەر بۆ   ٢٠١٥/ ٣/ ٨ خەمخۆر 
 کتێبی ئەلیکترۆنی 

هەڵبژاردەیەک لە نوکتەکانی   ٢
 ئەحۆل

مامۆستا  
 بەرژەوەند 

گۆرینی بەشێکی کتێبی بەرجەستە   ٢٠١٥/ ١١/ ٩
 بۆ کتێبی ئەلیکترۆنی 

بەرەو جیهانی رۆح   ٣
 )هیپنۆتیزم( 

گۆرینی کتێبی بەرجەستە بۆ کتێبی   ١١/٢٠١٥/ ١٠ عادل فەرهاد 
 ئەلیکترۆنی 

کوفر و ئیمان و سیاسەتی نێو   ٤
 نەتەوەیی ئیسلام 

فەیصەل ئیبراهیم  
 وەلی 

گۆرینی کتێبی بەرجەستە بۆ کتێبی   ٢٠١٥/ ١٢/ ٧
 ئەلیکترۆنی 

گۆرینی بڵاوکراوەی ماڵپەر بۆ   ٢٠١٦/ ١/ ٢٦ عەبدول موتەلیب  فێرگەی زمانی کوردی  ٥
 کتێبی ئەلیکترۆنی 

٦ IP Address 
 بەکوردی 

 هاوکار محمد 
 )نەیثەن ئیلیز( 

 نوسینی بابەت  ٢٠١٦/ ١/ ٢٩

گۆرینی بەرنامەی موبایل بۆ کتێبی   ٢٠١٦/ ٢/ ٨ شاڵو جمال  بەرهەمی ئەقڵ  ٧
 ئەلیکترۆنی 

بەرنامەی موبایل بۆ کتێبی  گۆرینی  ٢٠١٦/ ٤/ ٢٧ خەمخۆر  خێزانی ئاسودە  ٨
 ئەلیکترۆنی 

  ی کورد بەهێزترین هاکەر ٩
 لێرە بوو 

 نوسینی بابەت  ٢٠٢٢/ ٦/ ٢٠ هاوکار محمد 

 

 کەناڵی ناوەنی شیکار لە تێلیگرام

https://t.me/Shikar_Center 

https://t.me/Shikar_Center



