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ئةم زِيَبةزة بة ياوبةغى لة لايةى تؤزِى عيَساقى بؤ ويدياى خةلَك و ضايبر كوزد 

 ..بؤ بةزذةوةندى زؤذناوةواناى و ضالاكواناى ثةزةثيَدزاوة  
 
 
 
 
 
 

زؤذناوةواى وضالاكواى بجازيَصيَت, % 100ييض ثيَوةزيَكى ئةلكترؤنى جيَطير نيية, 
بةلآم ضةنداى يةنطاو يةى دةتوانو بيطسيهةبةز بؤ ئةوةى خؤياى و ئةو 

 . كةضانةى ثةيوةنديياى لةطةهَ دةكةى بجازيَصى 
ئةم ثةزتوكةى بةزدةضتاى زِيَبةزيَكة بؤ طسنطتريو ئةو يةنطاوو بةزناوانةى كة 

 .زؤذناوةواى و ضالاكواى دةثازيَصيَت 
 

 ئاضؤ وةياب
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 ! هةلَةيةى رؤذنامةوان و ضالاكوان تياي دةكةويَت ؟10ئةو 
 

  .(كؤفى نت)بةكازييَهانى ئةنتةزنتى طػتى - 1
  . Firewallبةكازييَهانى كؤوجيوتةز بة بيَ ديوازى ئاطسيو - 2
 بة بىَ بةكازييَهانى كؤد كسدى Proxyبةكازييَهانى بةزناوةكانى بسؤكطى - 3

Encryption .  
بةييَص Encryption  كة كؤدكسدنى Emailبةكازييَهانى ئةو ئيىيَمَانةى - 4

 . بةكاز ناييَهيَت 
 .  ياتووةكاى  Emailواوةلَةكسدنى دزوضت لةطةهَ ئيىيَمَة - 5
 و داطستهى بةزناوةو فاين Historyنةضسِيهةوةى ويَرووى طةزِاى - 6

downloads .  
 Encryptionضاتكسدى بة بيَ كؤدكسدنى /بةكازييَهانى بةزناوةى طفتوطؤ- 7

 . ضاتكسدنةكة 
ـانةى لةضةز يازد ديظ (ومفات) تةواوى ئةو Encryptionبة كؤدنةكسدنى - 8

 .و دزايظةكاى يةى 
 . ـةكاى بة غيَوةيةكى يةكجازةكى (ومفات)نةضسِيهةوةو لةناوبسدنى - 9

ئةوةى ثيَى دةوتسيَت )بةكازييَهانى بةناوةكانى بةزِيَوةبسدنى والَجةزِةكاى - 10
FTP)  بة بىَ كؤدكسدنىEncryption .  
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 ! ؟وةك رؤذنامةوان و ضالاكوان ثيَويصتت بة ضيية
 

ئةو بةزناوانةى كة ثيَويطتة لةضةز كؤوجيوتةزى يةز زؤذناوةواى و ضالاكوانيَك 
يةبيَت و غازةشا بيَت لةبةكازييَهانياى كة يةووو ئةوانة جيَطسةوةى طػت 

 . بةزناوةكانى تسى 
 
 
 

 
 :ئةنتى ظايرؤس * 
ئةطةز ئيىكانييةت يةبيَت بيكسِى شؤز باغة لة بسى ئةنتى ظايسؤع, ئةنتةزنت - 

 .ضيكيوزتى بكسِة 
 : دةتوانى لة زيَطةى والَجةزِى ضةزةكييةوة بة خؤزِايى ئةم ئةنتى ظايسؤضانة دابطسيت - 
 

  avera.com   لة والَجةزِى  AVERAئةظيرا   
 

 ياى
 

    avast.com لة والَجةزِى AVASTئةظاضت  
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  : malware  مةلةويَر *  
بؤ زيَطسيكسدى و دؤشيهةوة فايمى ضيخوزِى و ياوغيَوةكانى بة خؤزِايى لة والَجةزِى 

 :ضةزةكييةوة ئةم بةزناوانة داطسة 

 
SPYBOT 
https://www.safer-networking.org 
 
Malwarebytes 
https://www.malwarebytes.org 
 
combofix  
http://www.bleepingcomputer.com/download/combofix/ 

 
kaspersky 
http://support.kaspersky.com/viruses/utility 

 
Sophos 

Sophos.com/products/free-tools/virus-removal-tool 
 

Bitdefender 

www.bitdefender.com/free-virus-removal/ 

 
AVG 

free.AVG.com/us-en/virus-removal 
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 : ثاشويَرد * 

 بةهيَس نويَهى وشةى دروشتكردنى بؤ ئامؤذطارى 11
  

 نًيَهيانةى وغة ئةو ثيَكبيَت, ييَىا 14 لة( ثاضويَسد )نًيَهى وغةى ئةوةى لةضةز بة ضووز
  . دةدؤشزيَهةوة و دةكسيَو وةشةنة بةزدةضت بةزناوةى ضةنداى بةياوكازى بةئاضانى كوزتو
 

( بؤغايى )ييَىاو بضووك, طةوزةو ثيتى لة( ثاضويَسد )نًيَهى وغةى ئةوةى لةضةز بة ضووز
  . دةكات ئةضتةم دؤشيهةوةى كازى ئةوة . ثيَكبيَت ضجةيظ
  

 بة ثيتةكاى ذوازةو , دةكسيَو وةشةنة ئاضانى بة كة وةييَهة, بةكاز باو ييَىاى باوو وغةى
 . 12345 وةك وةييَهة بةكاز شنجيرة ثيَى
  

 لة غويَهى ضاهَء وؤباينء ذوازةى كةضىء شانيازى بةكازييَهانى لة بطسة دووز بة خؤت
 ئاضانى بة بيَت دةضت لةبةز تؤى شانيازييانةى ئةو كةضيَك يةز . يتد...دايكبووى
  . بطسيَت ئةكاونتةكةت بةضةز دةضت دةتوانيَت
 .بيَت يادت لة يةويػة

 بيَتةوة ئاضانى بة دةكةيت دزوضتى( ثاضويَسد )نًيَهييةى وغة ئةو ئةوةى لةضةز بة ضووز
 جيَطةى كؤوجيوتةزةكةت, لةناو ياى فاضميَك لة ياى كاغةش لةضةز نووضيهى . يادت

  . زؤذناوةواناى ضالاكواناىء بؤ بةتايبةت , وةتسضيية
  .

 بةضةز دةضت كة نةبيَت كاتة ئةو تةنًا بيصانو تس كةضانى نًيَهييةكانماى وغة نابيَت
 تا بيصانيَت ولآت دةزةوةى لة كةضيَك واية باغتر( زؤذناوةواناى ضالاكواىء )دةكسيَيت
  . بيطؤزِيَت يةكطةز
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  . 

 لةكاتى بة يةوهَ وةييَهة, بةكاز ئةكاونتةكانت تةواوى بؤ نًيَهى وغةى يةك بة, وزيا
 دةطاتة كةضةى ئةو بكةويَت, بةز شيانت كةوتريو نًيَهييةكةت وغة دؤشيهةوةى

  . يتد ... ئيىيَمَةكةت بطاتة نةتوانيَت فةيطبوك لةضةز ئةكاونتةكةت
  .

 و نيت كؤفى ئةطةز بةتايبةت . بطؤزِة نًيَهييةكانت وغة ناوةاوة زيَكوثيَك غيَوةيةكى بة
 شؤزة واوةيةكى كة ئالَؤش نًيَهى وغةيةكى بة وزيا . دةييَهيت بةكاز طػتى كؤوجيوتةزى

  . دةكسيَت وةشةندة ئاضانى بة كة ضادة نًيَهى وغةيةكى لة باغترة شؤز دةييَهيت بةكازى
  .

 دزيَركساوةى والَجةزِانةى لةو يةلَىةطسة بساوضةزةكةت دلَى لة نًيَهييةكانت وغة

https:// وةكة داخنَ نًيَهى وغةى ناييَهو بةكاز .  
 

 غت باغتريو بةلآم نًيَهى, وغةى طيَسِانةوةى بؤ يازوةتيدةزةى كة يةية ئاوساش شؤز
 بة وزيا , يةنطاوة دوو بة نًيَهى وغةى لة جةختكسدنةوة تايبةتمةندييةكانى بةكازييَهانى

 وغةى بةكازييَهانى خساثى ئاضتى يةواى بة ئةوا بيَت ضادة ئةطةز نًيَهى ثسضيازى وةلآوى
  . ئاضانة نًيَهى
 

 

 غويَهة نتء كؤفى لة دةكات, تؤواز كيبؤزد دوطىةكانى ليَدانى( لؤطةز كي )بةزناوةكانى
 كؤوجيوتةزةكانتانةوة ناو ديَتة ظايسؤضةوة زيَطةى لة ياى دةييَهسيَو كاز بة طػتييةكاى

 ثازاضتهى بؤ (Key Scrambler) بةزناوةى بةكازييَهانى بة دةكةيو ئاوؤذطازى بؤية
  . نًيَهييةكةت وغة
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  .. بيَت يةزِةوةكى ئالَؤشو دزيَرو نًيَهييةكةت وغةى يةولَبدة , بة وزيا
 
 : بةكاز بًيَهة KeePassبؤ ثازاضتهى ثاضويَسدةكانت بةزناوةى كى باع - 

www.KeePass.info 
 
 : ببيهةو فيَس ببة - 

 ظيديؤيةكى طسنط لةبازةى ثاضويَسدو ثاع فسيَص 
http://youtu.be/mDac8NYVGo8 

 
 
 

  : browser  ر  براوزة* 
 :باغتريهةكاى ئةوانةى 

 TORتؤز - 
 
 
 Mozilla Firefoxوؤشيلا فايسفؤكظ - 
 
 
  google chromeطوطنَ كسؤم - 
 

 

 



 

 
9 

 

 :لةكازكسدنى بساوشةزةكاى ئةوانة زيَكبخة : تيَبيهى 
 .لة دلَى بساوشةزةكة وةكة  (save)بة ييض غيَوةيةك ثاضويَسدةكانت شةخيرة * 
 : زيَكبخة بةتايبةت Browser Settingsبساوشةز ضيَتيهط * 
 -Do not track me 
 -Location دابخة  
 .  بطسِةوة Browsing Historyبةزدةوام لة دواى يةز بةكازييَهانيَكى ئةنتةزنت * 
 . بطسِةوة Cookiesكوكيص * 
 *Add-ons و Extensions بةتايبةت ئةوانة .  دابطسة : 
 
 - AdBlock Plus  

 

 -https Everywhere 
 
 - Adult Blocker 
 
 -Privacy Badger 
 
 -My WOT 
 
 -Ghostery  
 
 -My Permissions Cleaner  

 

 -ZenMate 
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 :تايبةتمةندى طةزِانى غازاوة بةكاز بًيَهة * 
 -New incognito window لة كسؤم  . 
 -New Private window لة ئؤثسا وةيهيهط . 
 -New Private window لة ووشيملا فايسفؤكظ . 
 
 
 

 :خؤت بصارةوة * 
 بةكاز بًيَهة VPNئةطةز ناتوانى بة بةزدةواوى بةكازى بًيَهيت ئةوا لة كاتى ثيَويطتة 

  .. بةتايبةت ضايفؤى
www.Psiphon3.com 
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 :ضاتكردن * 

 :بؤ ضاتكسدى ئةم بةزناوانة بةكاز بًيَهة 
  www.Jitsi.orgجتصى - 

 
 www.Pidgin.imبدجو - 

 
 .  شياديبكة بؤ بساوشةزةكةت Extensions وةك Cryptocatكسبتوكات - 
 
 

 

 :هةميصة ئابدةيتى بةم بةرنامانةى كؤمجيوتةرةكةت بكة * 
 .ويهدؤشةكةت - 
 .بساوشةزةكاى - 
 .جاظا ضيكسبت - 
 . فلاش بمةيةز - 
 . ئةنتةزنت ضكيوزتى + ئةنتي ظايسؤع - 
 . يةز بةزناوةيك ثيَويطتة يةويػة ئابدةيتى بكةيتةوة - 
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 (كة زؤر زؤر ثيَويصتة دايبطرى): بةرنامة ثالَجصتةكان * 
 -Glasswire بؤ بةييَصكسدنى ديوازى ئاطسيو و شانيهى يةووو ئةو بةزناوانةى ثيَدا 

 .دةطوشةزيَو 

 
 
 
 
 
 
 
 
 
 
 
 

 
  -Key Scrambler Personalكؤدكسدنى نووضيهةكاى / بؤ تةغفير 
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 :شرِيهةوةى زانيارى * 
 :بؤ ضسِيهةوةى شانيازييةكاى ثيَويطتىاى بة 

 -Eraser ليَسةوة دايبطسة eraser.heidi.ie 

 

 
 -Bleachbit ليَسةوة دايبطسة bleachbit.sourceforge.net 
 
 
 -CCleaner ليَسةوة دايبطسة 

https://www.piriform.com/ccleaner/download 
 
 

 : بؤ ضسِيهةوةى قولَى شانيازييةكاى 
 -CCleaner بسِؤ ضةز .. بةزناوةكة بكةزةوة ..  دابطسةTools .. Drive Wiper 

 .. يةلَبريَسة 
  ئةوة يةلَبريَسةWipeلة خانةى - 
 Entire Drive (All data will be erased)  
  Securityلة خانةى - 

  (يةتا ضيهةكاى شياتس بو ثسؤضةكة شؤزتس دةخايةنيَت)ضيهة ضسِاوةكاى ديازي بكة 
  Drivesلة خانةى - 

 .ئةو غويَهة ديازى بكة كة دةتةويَت شانيازييةكانى بة قولَى بطسِيتةوة 
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 بةم بةزناوةية .  بةزناوةو شانيازييةكانت بكةو يةلَيبطسة  ىBackupsيةويػة * 
 

http://www.duplicati.com/ 

 

 
 :  نازدنى ئيىيَنَ * 

 . بةكاز بًيَهة ليَسةوة دايبطسة Thunderbirdبؤ يةنازدنى ئيَىيَنَ 

 
https://www.mozilla.org/en-GB/ Thunderbird/ 

 
 
 
 
 
 

 :ييهانةوةى فايمة ضسِاوةكاى * 
بةكاز بًيَهيت و  Recuva بؤييَهانةوةى فايمة ضسِاوةكاى دةتوانيت بةزناوةى زيكؤظا 

 .دةتوانيت ليَسةوة دايبطسيت 
https://www.piriform.com/recuva 
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 :بؤ شانيازى شياتس بةزدةوام ضةزدانى ئيَسة بكة 

cyberarabs.com 
cyberkurds.blogspot.com 

 

 : بؤ بيهيهى ظيديؤي فيَسكازى ضةزدانى ئيَسة بكة 

https://www.youtube.com/user/CyberArabs 

 

 

asowahab 

 

asowahab 

 

asowahab 

 

asowahab.blogspot.com 
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